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85205/2023  ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer Straße 153, 53117 Bonn 

VERKEHRSANBINDUNG  Straßenbahn 61 und 65, Innenministerium 

Bus 550 und SB60, Innenministerium 

POSTANSCHRIFT Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit  

  Postfach 1468, 53004 Bonn 
 

 

BETREFF  Beratungs- und Kontrollbesuch vom 19. & 20. September 2023 bei Teamwire GmbH 
 

HIER  Ergebnis meiner Kontrolle 
 

 

Sehr geehrter Herr Stepan, 

 

am Dienstag und Mittwoch, den 19. und 20. September 2023, habe ich einen Beratungs- 

und Kontrollbesuch bei Teamwire GmbH in Düsseldorf durchgeführt. 

 

Gegenstand des Beratungs- und Kontrollbesuch gemäß Artikel 57 Absatz 1 litterae a und h 

und Artikel 58 Absatz 1 littera b Datenschutz-Grundverordnung (DSGVO) in Verbindung mit 

§§ 9 Absatz 1, 16 Absatz 1 und 4 Bundesdatenschutzgesetz (BDSG) in Verbindung mit § 29 

Absatz 1 Telekommunikation-Telemedien-Datenschutzgesetzes (TTDSG) waren:  

 

1. Die datenschutzrechtlichen Aspekte der Server- und Systemarchitektur (Backend-

systeme) des Messengerdienstes Teamwire, hinsichtlich 

a. der Backuplösung  

b. der Protokollierung 

c. der Mandantentrennung  

d. der Löschung von Kundendaten. 

2. Technische und organisatorische Maßnahmen im Backendsystem, hinsichtlich 

a. der Rechte- und Rollentrennung  
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b. der Authentifizierung der Rollenträger. 

 

Zur Evaluation der Backuplösung, der Protokollierung sowie der Mandantentrennung 

wurde sich auf das hypothetische Szenario eines Ransomwarebefalls beschränkt. 

 

Weitere Sachverhalte außerhalb des oben genannten Kontrollgegenstandes wurden nicht 

geprüft. 

 

1. Ergebnis meiner Kontrolle: 

 

Die Kontrolle hat keine wesentlichen datenschutzrechtlichen Defizite hinsichtlich des Kon-

trollgegenstandes ergeben. 

 

Auf die Auflistung von Praxisempfehlungen hinsichtlich des Kontrollgegenstandes wird auf 

Grund der zwischenzeitlich eigeninitiativ umgesetzten und proaktiv kommunizierten An-

passungen verzichtet. 

 

Für die meinen Mitarbeitenden gewährte Unterstützung, die offene und kooperative Ge-

sprächsatmosphäre sowie Ihre Bereitschaft, Anregungen aufzunehmen und notwendige Än-

derungen umzusetzen, danke ich Ihnen. 

 

2. Sachverhalt: 

 

Es wurde folgender Sachverhalt festgestellt: 

 

Im Rahmen meiner Überprüfung der Server- und Systemarchitektur (Backendsysteme) so-

wie der technischen und organisatorischen Maßnahmen im Backendsystem stellte ich keine 

datenschutzrechtlichen Verstöße fest. 

 

Im Rahmen der Kontrollvorbereitung wurden Dokumentationen hinsichtlich des Kontroll-

gegenstandes angefordert. 

 

Eine Prüfung des Backupkonzeptes sowie des Löschkonzeptes ergab, dass bei einer Wieder-

herstellung personenbezogener Daten aus einem Backup keine Überprüfung stattfindet, ob 

die Daten zwischenzeitlich aus dem Wirksystem gelöscht wurden. Damit kann es zu einer 

Wiederherstellung bereits gelöschter Daten kommen. 
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Im Rahmen des mündlichen Austausches vor Ort und der Prüfung der gelebten Arbeitsab-

läufe habe ich festgestellt, dass kein Post-Recovery-Treatment etabliert ist. Zudem stellte 

ich fest, dass kein Protokoll oder sonstige Dokumentation gelöschter personenbezogener 

Daten vorhanden ist, auf die im Falle einer Wiederherstellung aus einem Backup zur (erneu-

ten) Löschung zwischenzeitlich gelöschter personenbezogener Daten zurückgegriffen wer-

den könnte. 

 

Diese Einschätzung wurde seitens Teamwire GmbH vor Ort bestätigt. 

 

Des Weiteren habe ich festgestellt, dass kein Prozess implementiert ist, mit dem personen-

bezogene Daten aus vorhanden Backups gelöscht werden, sofern eine Löschung erforder-

lich ist. 

 

Unklar ist, ob die Teamwire GmbH im Falle, dass eine Wiederherstellung eines Backups not-

wendig wird, eine Löschung fälschlicherweise wiederhergestellter Daten auch ohne imple-

mentierten Prozess etwa händisch durchgeführt hätte und ob es dann überhaupt zu einem 

Verstoß gekommen wäre. 

 

Neben dem oben dargestellten Sachverhalt wurde festgestellt, dass keine ganzheitliche Do-

kumentation der gelebten Verifikations- bzw. Authentifizierungsprozesse von Kunden bzw. 

Partnern gegenüber Teamwire GmbH im Rahmen einer Supportanfrage vorhanden ist.  

 

Im Rahmen des mündlichen Austausches wurde festgestellt, dass die Mitarbeitenden die 

Validität der anfragenden Personen im Rahmen ihrer üblichen Arbeitsabläufe überprüfen 

und vorhandene Verifikationsmethoden wie zum Beispiel eine Kunden-PIN in der Praxis ab-

gefragt und verifiziert werden. 

 

Datenschutzrechtliche Verstöße oder Auffälligkeiten im Kontext der Verifikation eines Kun-

den bzw. Partners gegenüber Teamwire GmbH wurden nicht festgestellt.  

 

Im Übrigen wurde hinsichtlich der Kontrollgegenstände, der eingesetzten Systeme und der 

allgemeinen Systemarchitektur ein positiver Gesamteindruck gewonnen. 

 

Am Montag, den 2. Oktober 2023, informierte Teamwire GmbH mich über die zwischenzeit-

lich, auf Basis der kommunizierten Erkenntnisse aus dem Abschlussgespräch, umgesetzten 

Anpassungen und Änderungen der Prozesse und Dokumentationen von Teamwire GmbH. 
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Neben der Durchführung und Dokumentation einer Risikobewertung hinsichtlich der Wie-

derherstellung von zwischenzeitlich aus dem Wirkbetrieb gelöschten personenbezogenen 

Daten, wurde eine ganzheitliche Dokumentation des Verifikationsprozesses von Kunden 

bzw. Partnern gegenüber Teamwire GmbH erstellt und implementiert. Auch wurden sons-

tige Hinweise und Anmerkungen aus dem Abschlussgespräch, sowie der allgemeinen Kon-

trolle berücksichtigt und adressiert. 

 

3. Rechtliche Bewertung 

 

Gemäß Artikel 55 Absatz 1 DSGVO, § 9 Absatz 1 BDSG und § 29 Absatz 1 TTDSG ist der 

Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) für die 

Datenschutzaufsicht über Unternehmen zuständig, soweit diese für die geschäftsmäßige 

Erbringung von Telekommunikationsdiensten Daten von natürlichen oder juristischen 

Personen verarbeiten. 

 

Nach Artikel 17 Absatz 1 DSGVO haben betroffene Personen das Recht, von dem 

Verantwortlichen zu verlangen, dass sie betreffende personenbezogene Daten unverzüglich 

gelöscht werden und der Verantwortliche ist verpflichtet, diese personenbezogenen Daten 

unverzüglich zu löschen, sofern einer der Gründe nach Artikel 17 Absatz 1 litterae a bis f 

DSGVO zutrifft (Recht auf Löschung). 

 

Gemäß Artikel 32 Absatz 1 litterae b und c DSGVO hat der Verantwortliche geeignete techni-

sche und organisatorische Maßnahmen zur Sicherstellung der Verfügbarkeit der Systeme 

und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen sowie die 

Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physi-

schen oder technischen Zwischenfall rasch wiederherzustellen. 

 

Das Anlegen und Verarbeiten regelmäßiger Sicherungskopien (Backups) ist grundsätzlich 

eine geeignete Maßnahme zur Erfüllung der Anforderungen des Artikel 32 Absatz 1 litterae 

b und c DSGVO, sofern diese lediglich ihrem primären Ziel der Verfügbarkeit und 

Wiederherstellbarkeit dienen. 

 

Ein Zugriff abseits der Sicherstellung der Verfügbarkeit und Wiederherstellung im Falle eines 

Zwischenfalls konnte im vorliegenden Fall nicht festgestellt werden. 
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Unabhängig von etwaig bestehenden Löschpflichten auf bestehende Sicherungskopien 

muss das Recht auf Löschung auch nach Abschluss einer Wiederherstellung aus einem 

Backup uneingeschränkt hinsichtlich der verarbeiteten personenbezogenen Daten im 

Produktivbetrieb greifen. Ein eingetretener Grund nach Artikel 17 Absatz 1 litterae a bis f 

DSGVO hat auch nach Wiederherstellung eines zeitlich älteren Backups Bestand, das vor 

Eintreten des Grundes nach Artikel 17 Absatz 1 litterae a bis f DSGVO erstellt wurde.  

 

Es ist unklar, ob es in dem Fall, dass das Wirksystem aus einem Backup wiederhergestellt 

wird, tatsächlich zu einem Verstoß gekommen wäre. Denn dafür müssten 

personenbezogene Daten im Wirksystem gelöscht und diese Löschung müsste noch nicht in 

dem wiederhergestellten Backup abgebildet worden sein. Zudem müsste die Teamwire 

GmbH die Löschung auch nicht etwa händisch durchführen, damit es zu einem Verstoß 

gekommen wäre. Vor diesem Hintergrund konnte ich keinen Verstoß gegen 

datenschutzrechtliche Bestimmungen feststellen. 

 

Durch die Durchführung einer Risikobewertung und Aufnahme dieses Szenarios in die 

Dokumentation zur Wiederherstellung eines Backups, wurde sichergestellt, dass dieser Fall 

im Rahmen einer Wiederherstellung bekannt ist und somit entsprechend seiner 

Eintrittswahrscheinlichkeit behandelt werden kann. 

 

Nach Artikel 5 Absatz 2 DSGVO muss der Verantwortliche die Einhaltung des Artikel 5 Absatz 

1 DSGVO, der Grundsätze der Verarbeitung von personenbezogenen Daten, nachweisen 

können (Rechenschaftspflicht). 

 

Durch die fehlende ganzheitliche Dokumentation des Verifikationsprozesses von Kunden 

bzw. Partnern gegenüber Teamwire GmbH, ist diese Nachweisführung erschwert. 

 

Unter Berücksichtigung der vorhandenen und etablierten Prozesse, konnte jedoch kein Ver-

stoß gegen die Rechenschaftspflicht in Bezug auf die Verifikationsprozesse von Kunden 

bzw. Partnern gegenüber Teamwire GmbH festgestellt werden. 

 

Durch die Erstellung einer ganzheitlichen Dokumentation des Verifikationsprozesses von 

Kunden bzw. Partnern gegenüber Teamwire GmbH wurde die Nachweisführung der Einhal-

tung von Artikel 5 Absatz 1 DSGVO im Sinne von Artikel 5 Absatz 2 DSGVO erleichtert. 
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4. Hinweis zur Veröffentlichung 

 

Erlauben Sie mir abschließend noch den folgenden Hinweis: 

Der BfDI strebt ein modernes Informationsmanagement zwischen Bürger und Staat an, das 

eine Begegnung auf Augenhöhe ermöglichen soll. In Verfolgung dieses Ziels werden Kon-

trollberichte und/oder die jeweiligen Bescheide im rechtlich zulässigen Rahmen veröffent-

licht. Sofern die kontrollierte Stelle dies wünscht, wird auch deren Stellungnahme veröf-

fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-

men einzelner natürlicher Personen enthalten, werden diese vor Veröffentlichung ge-

schwärzt. Die Veröffentlichung erfolgt mit Bestandskraft des Bescheids bzw. in Fällen ohne 

Bescheid ca. einen Monat nach Übersendung des Kontrollberichts. 

 

Ich möchte Sie bitten mir mitzuteilen, ob Sie mit diesem Vorgehen einverstanden sind und 

ob es Passagen gibt, die Betriebs- und Geschäftsgeheimnisse beinhalten und daher zu 

schwärzen sind. Ohne Ihre Einwilligung würde die Veröffentlichung sich auf den Hinweis 

beschränken, dass eine Kontrolle durchgeführt wurde, Details dazu aber mangels Einwilli-

gung nicht veröffentlicht werden. 

 

Über eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-

heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden. 

  

Mit freundlichen Grüßen 

im Auftrag 

 

 

Tanja Jost 

 


