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Sehr geehrter G

am 10. und 11. November 2021 habe ich eine Vor-Ort-Kontrolle bei der Physikalisch-
Technischen Bundesanstalt (PTB) in Braunschweig durchgefiihrt.

Gegenstand meiner Kontrolle nach Art. 57 Abs. 1 lit. a), Art. 58 Abs. 1 lit. b) Datenschutz-
Grundverordnung (DSGVO) i.V.m. § 9 Abs. 1, § 14 Abs. 1 Nr. 1 und Nr. 4 Bundesdaten-

schutzgesetz (BDSG) waren:

= Stellungund Ausstattung des behordlichen Datenschutzbeauftragten inklusive der
Datenschutzorganisation

= Verpflichtung und Schulung der Mitarbeitenden

= Datenverarbeitungen bei Forschungsvorhaben
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= Datenverarbeitungen im Zusammenhang mit der Webseite und anderer Telemedi-
enangebote

» Erfillung von Informationspflichten nach Art. 13 und 14 DSGVO
= Bearbeitung von Betroffenenrechten nach Kapitel Ill der DSGVO

= Meldung und Dokumentation von Datenschutzverletzungen nach
Art. 33 und 34 DSGVO

* Einbindungvon Dienstleistern und Auftragsverarbeitern, insbesondere zur Durch-
fiihrung von Video-/Webkonferenzen

» Datentransfer in Drittstaaten, inkl. evtl. vorgenommener Anpassungen nach der
Entscheidung des Europaischen Gerichtshofes (EuGH) in der Rechtssache C-311/18
»Schrems I1“ auf der Grundlage des Informationsschreibens des BfDI vom 8. Okto-
ber 2020

Die Kontrolle fiihrte zu folgendem Ergebnis:

Die Kontrolle hat keine datenschutzrechtlichen Defizite ergeben.

Jedoch mochte ich vier Praxisempfehlungen aussprechen. Im Einzelnen:
1. Schulung neuer Mitarbeitender

Im Rahmen der Vor-Ort-Kontrolle konnten Sie auf vielfache Informationsangebote hinwei-
sen, die den Beschaftigten der PTB zur Verfligung stehen. Eine proaktive Schulung oder
Einweisung neuer Mitarbeitender in der Form einer Grundsensibilisierung fiir die Belange
des Datenschutzes erfolgt jedoch derzeit nicht. Ich rate Ihnen daher, das vorhandene
Fachwissen des behordlichen Datenschutzbeauftragten und seiner Stellvertreterin auch
dafiir zu nutzen, neue Mitarbeitende - ggf. gemeinsam in Sammelterminen - in kompakter
und eingangiger Form zu schulen. Eine entsprechende Aufgabe des Datenschutzbeauftrag-
ten lasst sich Art. 39 Abs. 1 lit. a) DSGVO entnehmen.

112916/2021



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite3von 6

2. Implementierung von Prozessen zu Betroffenenrechten

Nach Ihrer Aussage erfolgt die Bearbeitung von Betroffenenrechten nach Kapitel Ill der
DSGVO bei lhnen an zentraler Stelle durch das Referat Z.13 - Justiziariat. Auf Nachfrage
konnten allerdings keine detaillierten Angaben zu den Prozessen gemacht werden, die
bspw. bei einem Auskunftsersuchen (Art. 15 DSGVO), einer Bitte um Loschung

(Art. 17 DSGVO) oder einem Widerspruch gegen die Verarbeitung (Art. 21 DSGVO) zu deren
Beantwortung bei lhnen erfolgen. Von den zustandigen Mitarbeitenden wurde daraufhin
erlautert, dass die Prozesse zwar noch nicht definiert seien, im Einzelfall aber alles Not-
wendige veranlasst werde, um Betroffenenrechten alsbald zu entsprechen. Zum Hinter-
grund wurde ausgefiihrt, dass die Prozessdefinition in Ermangelung entsprechender An-
trage noch nicht erfolgt ist.

Ich empfehle Ihnen, entsprechende Prozesse zumindest in Grundform zu implementieren.
Betroffenenrechten ist nach Art. 12 Abs. 3 Satz 1 DSGVO unverziglich, spatestens aber in-
nerhalb eines Monats zu entsprechen. Eine Verlangerung der Bearbeitungsfrist nach Satz 2
der vorgenannten Vorschrift stellt dabei eine Ausnahme von der Regel dar, von der auch
nur Gebrauch gemacht werden kann, wenn dies unter Beruicksichtigung der Komplexitat
und der Anzahl von Antragen erforderlich ist. Die Ausnahme scheidet folglich bereits dem
Wortlaut nach aus, wenn die Verzogerung auf nicht definierten Prozessen beruht.

3. Speicherdauer von Dokumentationen nach Art. 33 Abs. 5 DSGVO

Im Rahmen der Kontrolle haben Sie angegeben, dass Sie die Dokumentationen nach

Art. 33 Abs. 5 DSGVO in der Regel fiir flinf Jahre speichern, um sich gegen etwaige Anspri-
che betroffener Personen verteidigen zu konnen. Bei der Speicherdauer orientieren Sie
sich an den Verjahrungsfristen des Zivilrechts (§§ 186 ff. BGB).

Ich bitte Sie, diese Speicherdauer vor dem Hintergrund des Grundsatzes der Speicherbe-
grenzung nach Art. 5 Abs. 1 lit. e) DSGVO auf eine Hochstspeicherdauer von drei Jahren zu
reduzieren und mir diese Anpassung zu bestatigen.

Die Frist beginnt ausweislich des Wortlauts des Art. 33 Abs. 5 DSGVO mit der Verletzung des
Schutzes personenbezogener Daten und diirfte zumindest so lange andauern, wie mit ei-
ner Uberpriifung der Einhaltung des Art. 33 DSGVO bzw. der Grundsétze des Art. 5 Abs. 1

lit. f) DSGVO durch die Aufsichtsbehdrde (in Ihrem Fall erfolgt die Aufsicht ausschlieBlich
durch den BfDI) zu rechnen ist. Beziiglich der Dauer kann beispielsweise eine hohe Anzahl
an Meldungen nach Art. 33 Abs. 1 DSGVO ein Indiz dafiir sein, dass diese zum Anlass fur
eine Kontrolle genommen werden, bei der dann u.a. auch die Dokumentation der Daten-
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schutzverletzungen nach Art. 33 Abs. 5 DSGVO eingesehen werden soll. Dies ist bei lhnen
zumindest aktuell nicht der Fall. Diese Dauer kann sich je nach den Umstanden des Einzel-
falles verlangern. Verlangerungen waren beispielsweise denkbar bei laufenden Kontrollen
durch die Aufsichtsbehorde oder wenn die Meldung bzw. die mit der Meldung dokumen-
tierte Verletzung Gegenstand eines gerichtlichen Verfahrens ist oder sich ein solches un-
mittelbar abzeichnet, weil Ihnen gegentliber Anspriiche geltend gemacht werden.

Nach einer Aufbewahrungszeit von drei Jahren ist nach meiner Einschatzung nicht mehr
damit zu rechnen, dass erstmalig Anspruche Ihnen gegenuber geltend gemacht werden.
Im Ubrigen ist der primédre Zweck der Dokumentation und mithin der Speicherung dersel-
ben unmittelbar dem Gesetzeswortlaut des Art. 33 Abs. 5 Satz 2 DSGVO zu entnehmen. So
dient die Dokumentation der Ermoglichung der Kontrolle der Vorgaben des Art. 33 DSGVO
durch die Aufsichtsbehorde, hingegen nicht primar der Verteidigung von Rechtsansprii-
chen.

4. Datentransfer in Drittstaaten, unter Beriicksichtigung der Entscheidung des
Europaischen Gerichtshofes (EuGH) in der Rechtssache C-311/18 ,,Schrems 11

Sie setzen als verantwortliche Stelle unter anderem das Cisco-Webex-Videokonferenz-
system und Microsoft Teams als Online-Dienst (Software as a Service) ein, bei dem die bei-
den Anbieter als Auftragsverarbeiter fiir die PTB tatig werden. Hinsichtlich moglicher
Rechtsgrundlagen fiir die Datenverarbeitungen auf der ersten Stufe (Kapitel Il der DSGVO)
stellen Sie in Ihren Datenschutzinformationen auf Art.6 Abs.1 lit. a), b), c), e) (hier in Zu-
sammenhang mit Abs. 3 DSGVO i.V.m. § 3 BDSG und den jeweils einschlagigen Fachvor-
schriften) sowie Art. 88 Abs. 1 DSGVO i.V.m. § 26 Abs. 1 S. 1 BDSG im Hinblick auf die Daten
Ihrer Mitarbeitenden ab. Da es auf die jeweiligen Umstande des Einzelfalls bei der Nutzung
der Videokonferenzsysteme ankommt, ist das Berufen auf mehrere Rechtsgrundlagen
grundsatzlich moglich.

Soweit Sie sich im Rahmen Ihrer Aufgabenerfiillung zur Erhaltung und Sicherstellung der
Kommunikationsstrukturen, wie in lhren Datenschutzinformationen angegeben, auf Art.6
Abs.1 lit. f) DSGVO berufen, ist jedoch zu berticksichtigen, dass Behorden sich bei der Erfiil-
lung ihrer Aufgaben nicht auf Art.6 Abs.1 lit. f) DSGVO berufen kénnen (vgl. Art.6 Abs.1

Satz 2 DSGVO) Dies méchte ich Ihnen mit auf den Weg geben und um Uberarbeitung der
entsprechenden Passagen in lhren Datenschutzinformationen bitten.

Ihre Berufung auf Art. 49 Abs. 1 lit. a) DSGVO auf der zweiten Stufe (Kapitel V der DSGVO)

erscheint moglich. Zwar sind die Ausnahmevorschriften eng auszulegen, dennoch werden
Cisco-Webex und Microsoft Teams nach lhrer glaubhaften Darstellung nur in Ausnahmesi-
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tuationen genutzt. Fir diese Einzelfalle haben Sie entsprechende Vorgaben erarbeitet und
kommuniziert.

Da Sie die Ubermittlung personenbezogener Daten der Teilnehmenden in die USA und
auch in andere Lander auRerhalb des EWR nicht ausschliefen konnen, werden von Ilhnen
entsprechende Nutzungsvorgaben gemacht, die lediglich einen subsidiarer Einsatz von
Cisco-Webex und Microsoft Teams vorsehen, wenn keine anderen Tools vorrangig einge-
setzt werden konnen (absolute Notwendigkeit zur Nutzung eines bestimmten Tools).

Ich mochte Ihnen allerdings empfehlen, die entsprechenden Einwilligungserklarungen im
Zusammenhang mit Art. 49 Abs. 1 lit. a) DSGVO zu liberarbeiten. Neben einer ausdriickli-
chen Einwilligung der Betroffenen in die Weitergabe ihrer personenbezogenen Daten fiir
den konkreten Fall sind die Betroffenen aus Nachweisgriinden in der Einwilligungserkla-
rung auch tiber die moglichen Risiken dieser Datentibermittlungen aufzuklaren (hier:
durch Hinweise auf die besonderen Risiken einer Ubermittlung ihrer personenbezogenen
Daten an ein Drittland wie eventuelle Zugriffe durch Sicherheitsbehdrden und die einge-
schrankte Moglichkeit der Ausiibung von Betroffenenrechten, s. auch Leitlinien 2/2018 des
Europdischen Datenschutzausschusses, S. 9). Ein weiterflihrender Hinweis bzgl. der Zur-
kenntnisnahme der Datenschutzerklarung mit entsprechender Verlinkung in der Einwilli-
gungserklarung ist dann ein gangbarer Weg. Des Weiteren ist bitte auch noch der Hinweis
mit aufzunehmen, dass die Einwilligungserklarung von der betroffenen Person jederzeit
mit Wirkung fiir die Zukunft widerrufen werden kann (Art. 7 Abs. 3 DSGVO).

Positiv hervorheben mochte ich Ihre Datenschutzorganisation, also die Eingliederung des
behordlichen Datenschutzbeauftragten und der Stabsstelle Q.01 - Sicherheit in die Ge-
samtorganisation. Durch die von Ihnen praktizierte Verbindung von Datenschutz und In-
formationssicherheit stellen Sie durch regelmalige Schutzbedarfsfeststellungen sowie
durch ein einladend gestaltetes Informationsangebot (bspw. im Intranet) eine friihzeitige
Einbeziehung datenschutzrechtlicher Erwagungen sicher.

Erlauben Sie mir abschlieend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Burger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte im rechtlich zuldssigen Rahmen veroffentlicht. Sofern die kontrollierte Stelle
dies wiinscht, wird auch deren Stellungnahme veroéffentlicht. Sofern der Kontrollbericht
Namen einzelner natiirlicher Personen enthalt, werden diese vor Veroffentlichung ge-
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berichts.

Sofern Sie Bedenken gegen die geplante Veroffentlichung haben, bitte ich Sie, mir diese
mitzuteilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
im Auftrag

112916/2021



