
  
   

  Ministerialdirigentin 

  Tanja Jost 
  Abteilungsleiterin 2 
   

 

  
 

 

   
 

 
 

 

 

96763/2023  ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer Straße 153, 53117 Bonn 

VERKEHRSANBINDUNG  Straßenbahn 61 und 65, Innenministerium 

Bus 550 und SB60, Innenministerium 

POSTANSCHRIFT Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit  

  Postfach 1468, 53004 Bonn 

 

 

 

BETREFF  Kontrollbesuch vom 24. und 25.10.2023 beim Informationstechnikzentrum Bund 
 

HIER  Ergebnis meiner Kontrolle 
 

 

Sehr geehrter Herr Dr. Kranstedt, 

 

am 24. und 25. Oktober 2023 haben meine Mitarbeitenden ,  

 und  einen Beratungs- und Kontrollbesuch beim 

Informationstechnikzentrum Bund (ITZBund) in Bonn durchgeführt. 

 

Gegenstand des Beratungs- und Kontrollbesuchs gemäß Art. 55 Abs. 1, 57 Abs. 1 lit. a) und 

58 Abs. 1 lit. b) der Datenschutz-Grundverordnung (DSGVO) und §§ 9 Abs. 1 Satz 1, 14 Abs. 1 

Satz 1 Nr. 1 des Bundesdatenschutzgesetzes (BDSG) waren: 

 das am 01.01.2023 eingeführte Datenschutzmanagementsystem (DSMS) beim ITZBund, 

 die Datenschutzkonzepte für die Services der Bundescloud/Betriebsplattform Bund,  

 das Verzeichnis der Verarbeitungstätigkeiten beim ITZBund,  

 die Freigabeprozesse beim ITZBund, sowie 

 die Prozesse zur Übermittlung von Datenschutzvorfällen beim ITZBund. 

Weitere Sachverhalte außerhalb des oben genannten Kontrollgegenstandes wurden nicht 

geprüft. 

 

HAUSANSCHRIFT  Graurheindorfer Straße 153, 53117 Bonn  

   
FON  (0228) 997799-  

   

E-MAIL  Referat25@bfdi.bund.de 
   

BEARBEITET VON   
   

NTERNET  www.bfdi.bund.de 

   
DATUM  Bonn, 18.12.2023 

GESCHÄFTSZ.  25-170-1/029#0130    

   

Bitte geben Sie das vorstehende Geschäftszeichen 

bei allen Antwortschreiben unbedingt an. 

   

ITZBund Dienstsitz Bonn 

Herrn Dr. Alfred Kranstedt 

Bernkasteler Straße 8 

53175 Bonn 

 

nachrichtlich:  

 

ITZBund 

Datenschutzbeauftragter 

 

Am Propsthof 10 

53121 Bonn 
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Ich bedanke mich für die Bereitstellung der angeforderten Unterlagen im Vorfeld, die Un-

terstützung und Kooperation während der Kontrolle, sowie das kooperative und konstruk-

tive Verhalten aller Ansprechpartner vor Ort.  

 

1. Ergebnis meiner Kontrolle: 

 

Die Kontrolle hat keine wesentlichen datenschutzrechtlichen Defizite hinsichtlich des Kon-

trollgegenstandes ergeben, jedoch möchte ich folgende Praxisempfehlungen ausspre-

chen:  

 

DSMS beim ITZBund / Prozesse zur Übermittlung von Datenschutzvorfällen 

Mit der Einführung des DSMS beim ITZBund zum 01. Januar 2023 wurde der Prozess der 

Meldung von Datenschutzvorfällen festgelegt. Damit ist eine Veränderung des bisherigen 

Meldeprozesses zu verzeichnen. Der Prozess zur Meldung von Datenschutzvorfällen be-

ginnt jetzt im Regelfall damit, dass Mitarbeitende des ITZBund diese erkennen und darauf-

hin als Verdachtsfall intern melden. Hierfür stehen mehrere Meldewege zur Verfügung:  

 ein Funktionspostfach, 

 die telefonische Meldung sowie 

 Meldungen über das Serviceportal des ITZBund.  

Der Prozess sieht vor, dass alle diese Meldungen beim Service Desk (First Level Support) 

als Incident angelegt werden, soweit dies nicht bereits geschehen ist. Anschließend wer-

den vom Service Desk Verdachtsfälle über die Vorfallsmanagementgruppe Datenschutz an 

den administrativen Datenschutz weiterleitet. Dieses Verfahren ist seit dem 15. März 2023 

vollständig etabliert. Daneben werden jeder Major Incident und jede Sicherheitsmeldung 

im Rahmen der IT-Sicherheit auf Relevanz überprüft. Der administrative Datenschutz 

nimmt dann unter Inanspruchnahme der Beratung des behördlichen Datenschutzbeauf-

tragten und auf Basis einer Checkliste eine Einschätzung vor, ob es sich um einen melde-

pflichtigen Vorfall handelt und meldet diesen gegebenenfalls dem BfDI, bzw. an die Kun-

den, und bei Vorliegen der Voraussetzungen an die Betroffenen.  

 

In diesem Meldeprozess stellen mögliche fachliche Defizite bei den Mitarbeitenden im Hin-

blick auf den Datenschutz ein nicht unerhebliches Risiko dar. Ob Mitarbeitende Daten-

schutzvorfälle grundsätzlich erkennen und bewerten können, hat einen erheblichen Ein-

fluss auf den Meldeprozess, da erfolgte aber nicht erkannte Datenschutzvorfälle auch nicht 

gemeldet werden können. Um dem vorzubeugen, ist es besonders wichtig, dass Mitarbei-
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tende dazu angehalten werden, auch Verdachtsfälle zu melden, bei denen sie selbst unsi-

cher sind, ob ein tatsächlicher Datenschutzvorfall vorliegt.  Eine qualifizierte Bewertung 

findet dann im Nachgang durch den administrativen Datenschutz statt. 

Weitere wichtige Maßnahmen sind Schulung und Sensibilisierung der Mitarbeitenden. Ich 

empfehle in Anbetracht der bislang nur 8% der Mitarbeitenden im höheren Dienst, die zum 

Zeitpunkt der Kontrolle eine Datenschutzschulung absolviert hatten, nochmals nach-

drücklich auf das Schulungsangebot hinzuweisen und nach Möglichkeit höhere Anreize zu 

schaffen, an dieser Schulung teilzunehmen. Bei neuen Mitarbeitenden könnte diese Schu-

lung auch standardmäßig zum Teil des Onboarding-Prozesses werden.  

 

Im Rahmen der letzten Kontrolle habe ich die Befürchtung vorgetragen, dass durch die 

Meldekette über mehrere Zwischenstellen ein erhebliches Risiko für Fristversäumnisse bei 

den Meldungen an den BfDI bestehe. Das ITZBund berichtete in dem aktuellen Kontrollter-

min, dass von derzeit 16 Meldungen des Verantwortlichen nach Art. 33 Abs. 1 DSGVO in die-

sem Jahr nur eine verspätet gewesen sei. Insofern stelle ich zunächst fest, dass sich diese 

Befürchtung bislang nicht bestätigt hat. Gleichwohl sollte die Entwicklung dieser Kennzahl 

weiter beobachtet werden. Insbesondere bitte ich Sie, zu prüfen ob alle relevanten Vorfälle 

nach Art. 33 Abs. 1 DSGVO dem BfDI gemeldet wurden und den internen Meldeprozess im 

Hinblick auf die Risikobewertung und die Konsistenz der Meldungen zu harmonisieren. 

 

Kennzahlen und personelle Ausstattung des administrativen Datenschutzes 

Das Verzeichnis der Verarbeitungstätigkeiten (VVT) für Verarbeitungen im Auftrag eines 

Verantwortlichen (Art. 30 Abs. 2 DSGVO) ist nach Auffassung des ITZBund zu etwa 60% voll-

ständig. Das Fehlen der übrigen Verarbeitungstätigkeiten wird damit begründet, dass nur 

die Auftragsverarbeitungen, bei denen bereits eine Vereinbarung zur Auftragsverarbeitung 

(VAV) mit dem Verantwortlichen abgeschlossen wurde, in das VVT aufgenommen werden. 

Eine kurzfristige Umsetzung der gemeinsamen Geschäftsbedingungen (GGB) als Basis für 

eine Rahmen-VAV ist derzeit nicht absehbar, insofern besteht sowohl beim VVT als auch 

bei den VAV ein klarer Nachholbedarf.  In diesem Zusammenhang weise ich darauf hin, 

dass das ITZBund gemäß Art. 28 Abs. 1 DSGVO eine VAV mit den Verantwortlichen abzu-

schließen hat. Ich empfehle dringend, alle erforderlichen VAV abzuschließen und somit 

auch das VVT zu vervollständigen. 

 

Auch bei der Erstellung der Datenschutzkonzepte (u.a. für die Bundescloud/Betriebsplatt-

form Bund) besteht noch erheblicher Nachholbedarf. Derzeit ist nur ein interner Mitarbei-
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ter für die Beratung und Unterstützung bei der Erstellung dieser Datenschutzkonzepte ver-

antwortlich. Dieser Mitarbeiter wird auf Basis eines Vertrags und den derzeitigen Haus-

haltsmitteln (2023) von einem externen Dienstleister (im Gesamtumfang von 4 VZÄ, aufge-

teilt auf 14 Personen) unterstützt. Mindestens eine zweite zuständige Person wäre dort 

schon aus Vertretungsgründen dringend zu empfehlen. Auch nach der initialen Fertigstel-

lung der Datenschutzkonzepte ist eine kontinuierliche Weiterentwicklung bei sich ändern-

den Prozessen erforderlich.  

 

Freigabeprozesse beim ITZBund 

Bei Beauftragungen des ITZBund durch Dritte wird regelmäßig von den Beauftragenden 

die Information abgefragt, ob im Rahmen der Beauftragung eine Verarbeitung personen-

bezogener Daten stattfindet. Bislang ist die Abfrage derart gestaltet, dass die Verarbeitung 

personenbezogener Daten nicht als Regelfall voreingestellt ist. Die Verarbeitung personen-

bezogener Daten wird durch das Auftragsmanagement des ITZBund zwar abgefragt, die 

beauftragende Stelle kann dies aber einfach verneinen. Zur Umsetzung von Datenschutz 

durch Technikgestaltung und einer datenschutzfreundlichen Voreinstellung (Art. 25 

DSGVO) empfehle ich, die Verarbeitung von personenbezogenen Daten als Regelfall vor-

einzustellen, von dem im Beauftragungsprozess aktiv und erst auf positive Bestätigung 

durch die beauftragende Stelle hin abgewichen werden muss. Darüber hinaus rege ich an, 

im Fall einer solchen Abweichung eine Begründung vorauszusetzen.   

 

 Wie auch bereits bei der letzten Kontrolle festgestellt ist eine Einbeziehung des behördli-

chen Datenschutzbeauftragten und des administrativen Datenschutzes bei internen Frei-

gabeprozessen mangels entsprechender allgemeinverbindlicher Prozesse nicht zuverläs-

sig sichergestellt. Hier sollte ein entsprechender standardisierter Prozess etabliert werden.  

Eine frühzeitige Berücksichtigung des Datenschutzes, die durch die Einbindung des be-

hördlichen Datenschutzbeauftragten und des administrativen Datenschutzes sicherge-

stellt würde, könnte verhindern, dass spät im Projektverlauf möglicherweise zeit- und kos-

tenintensive Anpassungen notwendig werden um DSGVO-Konformität zu erreichen. Die 

rechtzeitige Beratung durch den behördlichen Datenschutzbeauftragten sollte in Freigabe-

prozessen daher systematisch vorgesehen sein. Als konkretes, positives Beispiel ist hier 

das Projekt zur Ende zu Ende Verschlüsselung im Kontext Bundesclient zu nennen, wo der 

behördliche Datenschutzbeauftragte von Beginn an eingebunden wurde. 
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2. Hinweis zur Veröffentlichung 

 

Erlauben Sie mir abschließend noch den folgenden Hinweis: 

Der BfDI strebt ein modernes Informationsmanagement zwischen Bürger und Staat an, das 

eine Begegnung auf Augenhöhe ermöglichen soll. In Verfolgung dieses Ziels werden Kon-

trollberichte und/oder die jeweiligen Bescheide im rechtlich zulässigen Rahmen veröffent-

licht. Sofern die kontrollierte Stelle dies wünscht, wird auch deren Stellungnahme veröf-

fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-

men einzelner natürlicher Personen enthalten, werden diese vor Veröffentlichung ge-

schwärzt. Die Veröffentlichung erfolgt mit Bestandskraft des Bescheids bzw. in Fällen ohne 

Bescheid ca. einen Monat nach Übersendung des Kontrollberichts. 

 

Sofern Bedenken gegen die geplante Veröffentlichung bestehen, bitte ich, mir diese mitzu-

teilen. 

 

Über eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-

heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden. 

 

Mit freundlichen Grüßen 

im Auftrag 

 

 


