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BETREFF

HIER

Postfach 1468, 53004 Bonn

An die Vorsteherin des
Finanzamts Flensburg

Duburger StralRe 58-64
24939 Flensburg

nachrichtlich:
Datenschutzbeauftragte(r)

Finanzministerium des Landes Schleswig-
Holstein - Amt fiir Informationstechnik
Feldstralte 25

24105 Kiel

Finanzministerium des
Landes Schleswig-Holstein
Diisternbrooker Weg 64
24105 Kiel

HAUSANSCHRIFT

FON

E-MAIL

BEARBEITET VON

INTERNET

DATUM
GESCHAFTSZ.

Graurheindorfer StraRe 153, 53117 Bonn

(0228) 997799}
Referatl2@bfdi.bund.de
www.bfdi.bund.de

Bonn, 06.09.2023
12-231-2/015#0488-Kontrolle AP 3/2023

Bitte geben Sie das vorstehende Geschiftszeichen

bei allen Antwortschreiben unbedingt an.

Kontrollbesuch vom 6. und 7. Juni 2023 beim Finanzamt in Flensburg

Ergebnis meiner Kontrolle

Sehr geehrte Frau Vorsteherin |||
sehr geehrte Damen und Herren,

am 6. und 7. Juni 2023 habe ich einen Beratungs- und Kontrollbesuch beim Finanzamt

Flensburg (nachfolgend Finanzamt) durchgefiihrt. Gegenstand dieses Beratungs- und Kon-
trollbesuchs gemald Artikel 58 Abs. 1 lit. b) der Verordnung (EU) 2016/676 des Europaischen
Parlaments und des Rates vom 27. April 2016 (Datenschutz-Grundverordnung - DSGVO)
und den §§ 9 Abs. 1S. 1,14 Abs. 1 S. 1 Nr. 1 Bundesdatenschutzgesetz (BDSG) i. V. m. § 32h
Abs. 1S.1 der Abgabenordnung (AO) waren:

e DieVerarbeitung personenbezogener Daten im Anwendungsbereich der Abgaben-

ordnung,

e die Organisation des Datenschutzes,
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Seite 2von 7 e die Gewahrleistung der Betroffenenrechte und

e die praktische Anwendung der eingesetzten Loschverfahren, insbesondere im Hin-
blick auf die durch mich am 13. Dezember 2022 libersandten Hinweise und Empfeh-
lungen im Nachgang meiner, auch in Schleswig-Holstein, durchgefiihrten Priifung

der Aufbewahrungsvorschriften in den Finanzamtern _

Fur die meinen Mitarbeiterinnen und Mitarbeitern gewahrte Unterstiitzung, die offene und
kooperative Gesprachsatmosphare sowie lhre Bereitschaft, Anregungen aufzunehmen und
notwendige Anderungen umzusetzen, danke ich lhnen.

1. Ergebnis meiner Kontrolle

Die Kontrolle hat keine wesentlichen datenschutzrechtlichen Defizite hinsichtlich des Kon-
trollschwerpunktes ergeben, jedoch méchte ich folgende Praxisempfehlungen ausspre-
chen,

e den behordlichen Datenschutzbeauftragten (bDSB) in den Geschaftsverteilungs-
plan des Finanzamtes aufzunehmen, namentlich zu benennen und dessen Kontakt-
daten auszuweisen.

e einen regelmaligen, auch anlassunabhangigen Aufenthalt des bDSB im Finanzamt
vorzusehen. Dieser sollte jedenfalls jahrlich stattfinden.

e konkrete Speicher- und Loschfristen fiir E-Mails in dienstlichen E-Mail-Postfachern
festzulegen und diese bestenfalls technisch umzusetzen, indem E-Mails nach Ab-
lauf der vorgesehenen Fristen automatisch geldscht werden.

2. Sachverhalt
Das Finanzamt ist Teil der Finanzverwaltung Schleswig-Holstein. Mit seinen rund 300 Be-

schaftigten ist es zustandig fiir die Stadt Flensburg und das Gebiet des inzwischen aufge-
l0sten Kreises Flensburg-Land. Neben seiner allgemeinen Zustandigkeit fiir die Ertragsbe-
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steuerung derin den vorbenannten Gebieten ansassigen Personen obliegen ihm verschie-
dene Sonderzustandigkeiten, so u.a. fiir die Kérperschaftsteuer der Gebiete Eckernforde-
Schleswig und Nordfriesland sowie als Zentralfinanzamt fiir die Umsatzbesteuerung dani-
scher Unternehmer.

a) Benennung und Stellung des bDSB (Art. 37,38 DSGVO)

Das Finanzamt hat mit weiteren Behorden der Finanzverwaltung Schleswig-Holstein, u.a.
den weiteren sechzehn Finanzamtern sowie dem Finanzministerium in Schleswig-Hol-
stein, einen gemeinsamen bDSB benannt. Der aktuelle bDSB tbt sein Amt seit Oktober
2019 aus und war bereits zuvor als stellvertretender bDSB tatig. Er wird fiir seine Tatigkeit
vollstandig freigestellt und wird durch zwei weitere Beschaftigte unterstitzt. Dienstort sei-
ner Tatigkeit ist das Amt fiir Informationstechnik (AIT) mit Sitz in Kiel.

Zudem wurde im Finanzamt ein Arbeitsbereich ,,administrativer Datenschutz“ eingerich-
tet. Diesem obliegt insbesondere die Gewahrleistung der Betroffenenrechte (Art. 12 bis 22
DSGVO) sowie die Meldung etwaiger Verletzungen des Schutzes personenbezogener Daten
an die zustandige Aufsichtsbehorde (Art. 33 DSGVO).

Der bDSB halt sich nur anlassbezogen im Finanzamt auf. Konkrete Anlasse, die seit seiner
Bestellung im Jahre 2019 einen solchen Aufenthalt im Finanzamt erforderlich gemacht
hatten, wurden durch den bDSB nicht benannt und konnten auch meinerseits nicht festge-
stellt werden. Somit war der bDSB seit seiner Benennung im Finanzamt vor Ort noch nicht
anwesend und auch dort personlich nicht bekannt. Im Geschaftsverteilungsplan des Fi-
nanzamtes wird der bDSB nicht aufgefiihrt.

b) Speicher- und Loschfristen fiir E-Mails (Art. 5 Abs. 1 lit e), 24 Abs. 1 DSGVO)

Eine die Verarbeitung von dienstlichen E-Mails im Finanzamt betreffende Anordnung ent-
halt die Vorgabe, E-Mail-Postfacher ,nicht als Langzeitspeicher” zu verwenden. Weitere Re-
gelungen zu konkreten Speicher- und Loschfristen finden sich dort nicht.

c) Weitere Feststellungen
Weitere Hinweise zu datenschutzrechtlichen Defiziten, welche zumindest die Weitergabe

von Praxisempfehlungen erforderlich erscheinen lassen, habe ich nicht feststellen konnen.
Dies gilt auch fiir die meinerseits gepriifte Gewahrleistung der Betroffenenrechte nach den
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Art. 12 bis 22 DSGVO. Insoweit ist der im Finanzamt eingerichtete Arbeitsbereich ,,admi-
nistrativer Datenschutz“ zustandig.

In Bezug auf den Kontrollgegenstand der praktischen Anwendung der im Finanzamt ein-
gesetzten Loschverfahren konnte ich feststellen, dass diese, mit Ausnahme der Vernich-
tung von Papierakten, federflihrend im Finanzministerium des Landes Schleswig-Holstein
gefiihrt werden. Das Finanzamt ist insoweit Anwender von durch das Finanzministerium
Schleswig-Holstein, konkret durch das in dessen Geschaftsbereich befindliche AIT, bereit-
gestellten elektronischen Verfahren und bereitet die zur Loschung anstehenden elektroni-
scher Vorgange lediglich vor. Zwar konnte im Zuge des durchgefiihrten Kontrollbesuchs
auch eine erste Besprechung mit zustandigen Beschaftigten des AIT erfolgen. Die Priifung
dieses Kontrollgegenstandes konnte jedoch (ausschlieRlich) im Finanzamt nicht abge-
schlossen werden und soll auf Grundlage einer gesonderten Kontrollankiindigung und un-
ter Einbindung des Finanzministeriums Schleswig-Holstein sowie des AIT fortgesetzt wer-
den.

3. Rechtliche Bewertung
a) Benennung und Stellung des bDSB (Art. 37,38 DSGVO)

Gemal Art. 37 Abs. 1 lit. a), 1. Alt. DSGVO benennt der Verantwortliche einen Datenschutz-
beauftragten. Falls es sich bei dem Verantwortlichen um eine Behorde handelt, so ist es
ihm gemafd Art. 37 Abs. 3 DSGVO gestattet, einen gemeinsamen Datenschutzbeauftragten
zu benennen. Dieser Pflicht ist das Finanzamt nachgekommen.

Die Stellung des bDSB bringt es mit sich, dass dieser in der Organisation des Verantwortli-
chen personlich bekannt und als unmittelbarer datenschutzrechtlicher Ansprechpartner -
auch flir die Beschaftigten - an zentraler Stelle benannt ist. Denn ihm obliegt gemaf’ Art. 39
Abs. 1 DSGVO die Unterrichtung und Beratung des Verantwortlichen und der dortigen Be-
schaftigten hinsichtlich ihrer Pflichten nach der DSGVO sowie nach den sonstigen einschla-
gigen Datenschutzvorschriften. Zudem hat der bDSB die Einhaltung dieser Vorschriften zu
Uberwachen (Art. 39 Abs. 2 DSGVO). Dabei berichtet er gemaf’ Art. 38 Abs. 3 S. 3 DSGVO un-
mittelbar der hochsten Managementebene des Verantwortlichen, dies ist im Finanzamt die
Vorsteherin.
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Der bDSB war den Beschaftigten im Finanzamt nach meinen Feststellungen groRtenteils
nicht bekannt. Dies geht auch darauf zuriick, dass der bDSB im Geschaftsverteilungsplan
des Finanzamtes nicht aufgefiihrt wird.

Ich halte es daher fiir erforderlich,

den bDSB in den Geschaftsverteilungsplan des Finanzamtes aufzunehmen,
namentlich zu benennen und dessen Kontaktdaten auszuweisen.

Hinzu kommt, dass der bDSB mit Blick auf seine zentrale Rolle als bDSB mehrerer Behor-
den seinen Dienstort nicht im Finanzamt Flensburg, sondern im AIT mit Sitz in Kiel hat.

Auch wenn in den vergangenen Jahren kein konkreter Anlass festgestellt werden konnte,
der einen Aufenthalt des bDSB im Finanzamt erforderlich gemacht hatte, so erscheint ein
regelmaliger Aufenthalt des bDSB im Finanzamt und ein (auch anlassunabhangiger) Aus-
tausch mit dem Verantwortlichen, insbesondere der Vorsteherin, angezeigt. Auf diesem
Wege kann der bDSB seinen vorbenannten Beratungs- und Uberwachungspflichten zumin-
dest allgemein nachkommen. Auch kann auf diesem Wege ein Vertrauensverhaltnis zwi-
schen bDSB und Verantwortlichem aufgebaut werden, was zur Klarung kiinftiger, oftmals
sensiblen datenschutzrechtlichen Fragestellungen erforderlich werden kann.

Es wird daher empfohlen,

einen regelmaligen, auch anlassunabhangigen Aufenthalt des bDSB im Fi-
nanzamt vorzusehen. Dieser sollte jedenfalls jahrlich stattfinden.

b) Speicher- und Loschfristen fiir E-Mails (Art. 5 Abs. 1 lit ), 24 Abs. 1 DSGVO)

Die Anordnung zur Verarbeitung dienstlicher E-Mails im Finanzamt weist keine konkreten
Regelungen zu Speicher- und Loschfristen aus. Sie tibertragt die Verantwortung fiir das L6-
schen von E-Mails in den Zustandigkeitsbereich und das Ermessen jeder mitarbeitenden
Person.

Da E-Mails stets auch personenbezogene Daten enthalten, vorliegend regelmalig Steuer-

daten der im Einzelfall betroffenen Steuerpflichtigen, mindestens jedoch die E-Mail-Adres-
sen und Namen der bearbeitenden Mitarbeitenden, erscheint die Festlegung konkreter
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Speicher- und Loschfristen angezeigt. Nach Moglichkeit sollten diese Fristen technisch um-
gesetzt werden, mithin die nach Fristablauf durchzufiihrende Loschung automatisiert er-
folgen und nicht von der Mitwirkung des einzelnen Beschaftigten abhangen.

Dabei sollten die vorzusehenden Speicher- und Loschfristen nicht an die Aufbewahrungsbe-
stimmungen der Abgabenordnung angelehnt werden. Vielmehr ist nach den allgemeinen
Regelungen des Art. 17 Abs. 1 lit. a) DSGVO eine Loschung bereits dann vorzunehmen, wenn
eine weitergehende Verarbeitung der betroffenen personenbezogenen Daten (auf diesem
Wege) nicht mehr erforderlichist. In der Folge ist eine Loschung bereits vorzunehmen, wenn
die weitere Aufbewahrung im E-Mail-Postfach nicht mehr erforderlich ist. Aktenrelevante
Informationen sollten moglichst friihzeitig in die jeweiligen Vorgange der (elektronischen)
Akte Uberfilihrt werden. Danach sollten E-Mails im E-Mail-Postfach zeitnah geloscht werden.
Die konkrete Ausgestaltung der insoweit einzuhaltenden Fristen ist Aufgabe des Verant-
wortlichen.

Es wird daher empfohlen

konkrete Speicher- und Loschfristen fiir E-Mails in dienstlichen E-Mail-Postfa-
chern festzulegen und diese bestenfalls technisch umzusetzen, indem E-Mails
nach Ablauf der vorgesehenen Fristen automatisch geldscht werden.

4. Hinweis zur Veroffentlichung
Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte und/oder die jeweiligen Bescheide im rechtlich zuldssigen Rahmen veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme verof-
fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-
men einzelner naturlicher Personen enthalten, werden diese vor Veroffentlichung ge-
schwarzt. Die Veroffentlichung erfolgt mit Bestandskraft des Bescheids bzw. in Fallen ohne
Bescheid ca. einen Monat nach Ubersendung des Kontrollberichts.
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teilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen

im Auftrag
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