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65760 Eschborn

Beratungs- und Kontrollbesuch vom 14. und 15. September 2021 beim Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle gemaR Artikel 57 Abs. 1 lit. a), Artikel 58 Abs. 1 lit. b)
Datenschutz-Grundverordnungi.V.m. § 9 Abs. 1, § 14 Abs. 1 Nr. 1 und Nr. 4 Bundesda-
tenschutzgesetz

Ergebnis der Kontrolle - Kontrollbericht

Kontrollankundigung vom 19. Juli 2021

Sehr geehrter _,

am 14. und 15. September 2021 habe ich eine Vor-Ort-Kontrolle bei dem Bundesamt flir
Wirtschaft und Ausfuhrkontrolle (BAFA) in Eschborn durchgefiihrt.

Gegenstand meiner Kontrolle nach Art. 57 Abs. 1 lit. a), Art. 58 Abs. 1 lit. b) Datenschutz-
Grundverordnung (DSGVO) i.V.m. § 9 Abs. 1, § 14 Abs. 1 Nr. 1 und Nr. 4 Bundesdatenschutz-
gesetz war das derzeit noch bei lhnen als Registerbehdrde angesiedelte Bewacherregister
und dessen Betrieb. Gepriift wurde dabei:

= dertechnische Aufbau des Bewacherregisters, so die Portalanwendung des BAFA,
die Schnittstellen zu Behorden und Gewerbetreibenden sowie die Kernanwendun-
gen samt Datenbanken
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» die Erstellung und Pflege der Software bzw. der Anwendungen durch Auftragsverar-
beiter, deren rechtliche Stellung und deren Beteiligung am Betrieb des Bewacher-
registers

» die Anwendung des Registers und seiner Bestandteile

Fur die meinen Mitarbeitern gewahrte Unterstiitzung, die offene und kooperative
Gesprachsatmosphare sowie lhre Bereitschaft, Anregungen aufzunehmen und notwendige
Anderungen umzusetzen, danke ich lhnen.

Die Kontrolle fiihrte zu folgendem Ergebnis:
Die Kontrolle hat keine wesentlichen datenschutzrechtlichen Defizite ergeben.
Jedoch mochte ich einige Hinweise geben bzw. Empfehlungen aussprechen. Im Einzelnen:

1. Informationspflicht gegeniiber dem in das Bewacherregister einzutragenden
Personenkreis (Kapitel Ill der DSGVO)

Im Rahmen des Beratungs- und Kontrollbesuches habe ich bei der Priifung der Rechte der
Betroffenen nach Kapitel Il der DSGVO festgestellt, dass fir die Informationspflicht gegen-
Uber dem bei einem Gewerbetreibenden bestehenden Personenkreis von Eintragungs-
pflichtigen bislang kein regelhafter Informationsprozess vorgegeben bzw. durch die Sys-
temanwendung etabliert ist. Nach entsprechendem Austausch zu diesem Punkt sind wir
im Sinne einer fiir alle Beteiligten leicht handhabbaren und nachvollziehbaren Sicherstel-
lung der Informationsverpflichtung tibereingekommen, dass Sie als Registerbehorde in der
elektronischen Anwendung zum Bewacherregister einen entsprechenden Verfahrenspro-
zess implementieren, mit dem die Gewerbetreibenden den eintragungspflichtigen Perso-
nenkreis jeweils im Sinne von Art. 14 Abs. 5 lit. a) DSGVO informieren kann. Dies kann
dadurch sichergestellt werden, dass die Aufforderung zur Informationsweitergabe durch
den Gewerbetreibenden durch eine Meldung (,,Pop-Up“) innerhalb der Bewacherregister-
Anwendung erscheint, was dann in deren Folge die entsprechende systemseitige Bestati-
gung der Durchfiihrung der Informationsvermittlung durch den Gewerbetreibenden erfor-
dert. Die dem Gewerbetreibenden gegeniiber erscheinende Meldung konnte dabei den
Link zu den Datenschutzhinweisen enthalten. Diese Bestatigung kann dann bewirken, dass
eine Protokollierung der Erfiillung der Informationspflicht im Bewacherregister erfolgt.
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Im Nachgang zu meinem Beratungs- und Kontrollbesuch haben Sie mir mit Stellungnahme
vom 19. November 2021 mitgeteilt, dass es nach Riicksprache mit Ihrem Fachbereich IT-
Steuerung grundsatzlich moglich ist, dass bei der Anmeldung einer neuen eintragungs-
pflichtigen Person in der Anwendung zum Bewacherregister eine Bestatigung des jeweili-
gen Gewerbebetriebs dahingehend eingeholt wird, dass der betroffenen Person die Daten-
schutzhinweise zum Bewacherregister zur Verfligung gestellt wurden. Dies soll lhren Aus-
fihrungen nach auch nun so umgesetzt und technisch implementiert werden. Nach lhrer
Auskunft finden derzeit entsprechende Abstimmungen zwischen Threm Haus und der zu-
klnftig zustandigen Registerbehorde, dem Statistischen Bundesamt, statt. Nach entspre-
chender Abstimmung, spatestens aber bis zum 15. Marz 2022, bitte ich um entsprechende
Ergebnismitteilung zu diesem Punkt.

2. Beschreibung der technisch-organisatorischen MaBnahmen im Zusammen-
hang mit dem Verzeichnis von Verarbeitungstatigkeiten zum Bewacherregister

Ausweislich der mirin Vorbereitung auf den Beratungs- und Kontrollbesuch vorgelegten
Dokumentationen zum Bewacherregister basiert das Verzeichnis von Verarbeitungstatig-
keiten im Sinne von Art. 30 DSGVO beim BAFA auf einem standardisierten elektronischen
Verfahren, mit dem die elektronisch protokollierten Verarbeitungstatigkeiten durch einen
Excel-Export in das Verzeichnis von Verarbeitungstatigkeiten automatisiert tiberfiihrt wer-
den. Bedingt durch diesen Prozess kann es dazu kommen, dass die entsprechenden Aus-
fihrungen im Verzeichnis von Verarbeitungstatigkeiten sehr knapp gehalten sind. Insbe-
sondere die technisch-organisatorischen MaRnahmen zum Bewacherregister werden
grundsatzlich nur allgemein aufgelistet. Es fehlen insoweit konkretisierende Ausflihrungen
zu den beim BAFA tatsachlich vorhandenen und von mir in Augenschein genommenen
MaRnahmen (etwa zur Zutrittskontrolle, Zugangskontrolle etc.). Entsprechende Ausfiih-
rungen nur im Datenschutzkonzept Bewacherregister sind insoweit nicht ausreichend. Mit
Stellungnahme vom 19. November 2021 haben Sie mir unter anderem mitgeteilt, dass Sie
die Beschreibungen zu den technisch-organisatorischen MaRnahmen in Bezug auf das Be-
wacherregister nunmehr in einen allgemeinen, auf das BAFA bezogenen, und einen beson-
deren, auf das Fachverfahren bezogenen Teil aufspalten werden. || a's behordli-
cher Datenschutzbeauftragter wird dartiber hinaus anregen, dass diese Vorgehensweise
klnftig bei allen datenschutzrelevanten Verfahren des BAFA so gehandhabt wird. In lhrer
vorgenannten Stellungnahme haben Sie mir bezogen auf den Umsetzungshorizont mitge-
teilt, dass es zur Umstellung der Systematik und der Detailtiefe der Darstellung der tech-
nisch-organisatorischen MalRnahmen zum Bewacherregister noch einer Riickkopplung zu
den tibrigen Verfahren des BAFA bedarf und eine entsprechende Umsetzung in der Doku-
mentation zum Bewacherregister voraussichtlich noch zwei bis drei Monate in Anspruch
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nimmt. Nach entsprechender Uberarbeitung der Dokumentation, spatestens aber bis zum
15. Marz 2022, bitte ich um entsprechende Ergebnismitteilung zu diesem Punkt.

3. Sperrung des Zugriffs auf die informationstechnischen Systeme des BAFA

Mit Bezug auf Kapitel 7 des Begleitdokuments Datenschutzkonzept Bewacherregister habe
ich durch lhre Echtzeit-Darstellung der Bewacherregister-Anwendung wahrend meines Be-
ratungs- und Kontrollbesuches zu der technisch-organisatorischen MaRnahme der Zu-
griffskontrolle feststellen miissen, dass weder der dreimalig absichtlich fehlerhaft erfol-
gende Zugriff auf die Bewacherregister-Anwendung selbst, noch der entsprechende Ver-
such des Zugriffs auf ein IT-System des Bewacherregisters zu einer Sperrung des Zugangs
flihrte. Auch wenn die technisch-organisatorischen MalRnahmen nur den Zugriff auf die in-
formationstechnischen Systeme selbst und nicht die Bewacherregister-Anwendung betref-
fen, habe ich diesbeziiglich eine umfassende und unverziigliche Implementierung ange-
regt, da dies die Sicherheit erhoht. Mit Stellungnahme vom 19. November 2021 haben Sie
mir bestatigt, dass die Zugangssperrung nach drei Fehlversuchen umgehend implemen-
tiert werde und der entsprechende informationstechnische Prozess bereits angestolien
sei. Eine abschlieRende Umsetzung habe Sie mir noch nicht bestatigt. Dies bitte ich bitte
unverziglich, spatestens bis zum 15. Marz 2022 nachzuholen.

Positiv hervorheben mochte ich die bereits vor meinem Beratungs- und Kontrollbesuch
begonnene Umorganisation des Datenschutzbereiches in personeller und inhaltlicher Hin-
sicht durch Ihren behérdlicher Datenschutzbeauftragten, | I, seit er dieses Amt

ubernommen hat. Neben _, derim Hauptamt_
_ ist, sind der Organisationseinheit mittlerweile zwei wei-

tere Planstellen fiir den Datenschutz zugeordnet. Zum Zeitpunkt meines Besuches konnte
bereits eine dieser Planstellen besetzt werden. Das bislang bestehende strukturelle Perso-
nalproblem im Bereich des Datenschutzes beim BAFA wurde dadurch bereits vor meinem
Beratungs- und Kontrollbesuch eigeninitiativ erkannt und dessen Behebung durch die Be-
setzung der ersten Planstelle in die Wege geleitet. Neben der friihzeitigen Einbindung des
Datenschutzbereiches bei neuen Projekten und neu zu implementierenden Verfahren wer-
den derzeit auch die vorhandenen datenschutzrelevanten Standardvorlagen und Verfah-
ren einer Revision unterzogen. Das sich mir dargestellte Engagement von _ be-
griifde ich sehr und freue mich, dass das BAFA im Bereich des Datenschutzes diesen Weg
beschreitet.
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Anregen mochte ich Uber die bereits in Angriff genommenen Aspekte aber auch, dass der
Datenschutzbereich innerhalb des BAFA zukiinftig noch zielgerichtete Verfahren zur proak-
tiven Uberwachung der datenschutzrechtlichen Vorschriften im Sinne des § 39 Abs. 1 lit. b)
i.V.m. Abs. 2 DSGVO erarbeitet, da nach eigener Auskunft bislang keine anlasslosen Kon-
trollen der datenschutzrechtlichen Vorschriften innerhalb des BAFA erfolgen. Des Weiteren
sind bislang auch noch keine regelmalig wiederkehrenden Mitarbeiterschulungen beim
BAFA vorgesehen. Ich begriiRe daher auch hier, dass dies kiinftig durch Online-Tools ein-
gefiihrt werden soll.

Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger und Staat an, das
eine Begegnung auf Augenhohe ermdglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte und/oder die jeweiligen Bescheide im rechtlich zuldssigen Rahmen veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme verof-
fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-
men einzelner naturlicher Personen enthalten, werden diese vor Veroffentlichung ge-
schwarzt. Die Veroffentlichung erfolgt mit Bestandskraft des Bescheides bzw. in den Fallen
ohne Bescheid etwa einen Monat nach Ubersendung des Kontrollberichts.

Sofern Sie Bedenken gegen die geplante Verdffentlichung haben, bitte ich Sie, mir diese
mitzuteilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
Im Auftrag
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