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BETREFF  Beratungs- und Kontrollbesuch des Bundesamtes für Sicherheit in der Informations-

technik (BSI) 
 

HIER  Ergebnis meiner Kontrolle 
 

 

Sehr geehrte Damen und Herren, 

in der Zeit vom 17. Oktober 2023 bis 19. Oktober 2023 habe ich einen Beratungs- und Kon-

trollbesuch beim Bundesamt für Sicherheit in der Informationstechnik (BSI) in Bonn 

durchgeführt. 

Gegenstand des Beratungs- und Kontrollbesuchs gemäß Art. 58 Abs. 1 lit. b) Datenschutz-

Grundverordnung (DSGVO) waren: 

 Stellung und Ausstattung des behördlichen Datenschutzbeauftragten inklusive der 

Datenschutzorganisation 

 Das Datenschutzmanagementsystem des BSI 

o Gegenüberstellung datenschutzrelevanter Prozesse beim BSI und 

Personalstärke der Organisationseinheiten zum Datenschutz 

o Meldung einer möglichen Datenschutzverletzung (behördenintern) 

o Meldung einer möglichen Datenschutzverletzung (durch Dritte) 

o Prozess Betroffenenrechte 
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o Informationssicherheitskonzept, der Aufbau des Informationssicherheits-

Managementsystems (ISMS), Integration der Bausteine des Standard-

Datenschutzmodells sowie die Zusammenarbeit zwischen dem 

Informationssicherheitsbeauftragten (ISB) und dem 

Datenschutzbeauftragten (DSB) 

 Grundlagen der Auftragsdatenverarbeitung beim BSI 

 Das Verzeichnis der Verarbeitungstätigkeiten beim BSI 

 Freigabeprozesse IT-Demand und Aufnahme Externer im BSI 

 Umsetzung der Anforderungen zum IT-SIG 2.0 

 

Weitere Sachverhalte außerhalb des oben genannten Kontrollgegenstandes wurden nicht 

geprüft. 

Ich bedanke mich für die Kooperation und Unterstützung im Vorfeld und während der Kon-

trolle, die umfangreiche Vorstellung zur Umsetzung des IT-SIG 2.0 und Darstellung weite-

rer Prozesse, insgesamt für die offene und freundliche Gesprächsatmosphäre sowie für die 

Bereitschaft, Hinweise und Anregungen aufzunehmen und notwendige Änderungen umzu-

setzen 

1. Ergebnis meiner Kontrolle: 

Die Kontrolle hat keine wesentlichen datenschutzrechtlichen Defizite hinsichtlich des Kon-

trollgegenstandes ergeben, jedoch möchte ich folgende Praxisempfehlungen ausspre-

chen: 

a) Verzeichnis der Verarbeitungstätigkeiten 

Das Verzeichnis der Verarbeitungstätigkeiten weist keine gravierenden Mängel auf. Jedoch 

lässt sich feststellen, dass die Verzeichniseinträge mit unterschiedlichem Detailierungs-

grad ausgefüllt wurden. Der Detailgrad im Verzeichnis der Verarbeitungstätigkeiten sollte 

für alle Verarbeitungen einheitlich sein und ist dabei so zu wählen, dass eine Kontrolle der 

jeweiligen Verarbeitung ermöglicht wird. Dies möchte ich gemäß meiner stichprobenarti-

gen Überprüfung wie folgt konkretisieren: 

 Es finden sich Verarbeitungen mit den Einträgen „unbekannt“, „leeren Feldern“ 

oder Angaben in unterschiedlicher Form, ob eine Datenschutzfolgenabschätzung 

(DSFA) erforderlich ist oder durchgeführt wurde. Gemäß der Prozessdarstellung 
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sollte eine Schwellwertanalyse für jeden Eintrag erfolgt sein. Ich empfehle, das 

Verzeichnis der Verarbeitungstätigkeiten entsprechend anzupassen.  

 Bei zumindest einem Eintrag ist insbesondere im Hinblick auf die erteilten 

Zugriffsberechtigungen zweifelhaft, ob diese angemessen angegeben sind. Laut 

dem Eintrag im Verfahrensverzeichnis wurde dem Bundesrechnungshof (BRH) 

vollständiger Zugriff (lesend und schreibend) auf ein Verfahren zur 

Anwesenheitsdokumentation in der Dienststelle gegeben. Im Rahmen einer 

Prüfung durch den BRH ist der Zugriff auf sämtliche Ablagesysteme, die direkte 

personenbezogene Daten enthalten, nicht grundsätzlich erforderlich. Vielmehr ist 

gegenüber dem behördlichen Datenschutzbeauftragten des BSI die konkrete 

Notwendigkeit für den Zugriff zu begründen. In dem konkret vorliegenden Fall ist es 

nicht ersichtlich und wurde auch nicht begründet, warum für die genannten 

Mitarbeiterinnen und Mitarbeiter des Bundesrechnungshofs dieser Zugriff auf 

personenbezogenen Daten der Beschäftigten des BSI für die Ausübung ihrer 

Prüftätigkeit zwingend erforderlich war. Eine anonymisierte Bereitstellung der 

Daten für statistische Zwecke, um daraus ggfs. BRH-relevante Schlussfolgerungen 

zu ziehen, hätte evtl. ausgereicht. Ich empfehle dringend, bei Neueintragungen 

oder der Aktualisierung von Verarbeitungstätigkeiten die Plausibilität der Einträge 

zu prüfen und die Zugriffsberechtigungen und die Kategorien von 

Datenempfängern detailliert zu beschreiben. 

 

b) Weisungskontrolle und Einbeziehung bei IT-Sicherheitsmaßnahmen 

Aktuell findet eine Einbeziehung des behördlichen Datenschutzbeauftragten und des ad-

ministrativen Datenschutzes bei Maßnahmen zur IT-Sicherheit und bei Weisungen an den 

zentralen IT-Dienstleister nur anlassbezogen statt. Der Prozess sollte insoweit angepasst 

werden, dass zusätzlich zur festgestellten anlassbezogenen Einbeziehung alle entspre-

chenden Weisungen nachrichtlich an den behördlichen Datenschutzbeauftragten gehen, 

um eine effektive Kontrolle zu gewährleisten. 

c) Personelle Ausstattung des behördlichen Datenschutzbeauftragten und des admi-

nistrativen Datenschutzes 

Um den hohen Stellenwert, den der Datenschutz in Ihrem Haus bereits besitzt, auch im 

Einzelfall adäquat umsetzen und die oben ausgesprochenen Empfehlungen umsetzen zu 

können, empfehle ich eine personelle Aufstockung sowohl des behördlichen Datenschutz-

beauftragten als auch des administrativen Datenschutzes. 
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Erlauben Sie mir abschließend noch den folgenden Hinweis: 

Der BfDI strebt ein modernes Informationsmanagement zwischen Bürger und Staat an, das 

eine Begegnung auf Augenhöhe ermöglichen soll. In Verfolgung dieses Ziels werden Kon-

trollberichte und/oder die jeweiligen Bescheide im rechtlich zulässigen Rahmen veröffent-

licht. Sofern die kontrollierte Stelle dies wünscht, wird auch deren Stellungnahme veröf-

fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-

men einzelner natürlicher Personen enthalten, werden diese vor Veröffentlichung ge-

schwärzt. Die Veröffentlichung erfolgt mit Bestandskraft des Bescheids bzw. in Fällen ohne 

Bescheid ca. einen Monat nach Übersendung des Kontrollberichts. 

Sofern Bedenken gegen die geplante Veröffentlichung bestehen, bitte ich, mir diese mitzu-

teilen. 

Über eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-

heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden. 

 

Mit freundlichen Grüßen 

 

 

 

Prof. Ulrich Kelber 
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