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Kontrolle des Telemedienangebots "www.bmfsfj.de" zum 2. Mai 2023 und 2. Juni
2023

Ergebnis meiner Kontrolle
Sehr geehrte

am 2. Mai 2023 und am 2. Juni 2023 habe ich eine Kontrolle des Telemedienangebotes
www.bmfsfj.de durchgefiihrt. Laut Impressum ist das Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (BMFSFJ) verantwortlicher Telemedienanbieter.

Gegenstand der Kontrolle gemaR § 29 Abs. 2 und 3 Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG) und Art. 58 Abs. 1 lit. b) der Datenschutz-Grundverordnung (DSGVO)
waren:

. Einhaltung des Schutzes der Privatsphare bei Endeinrichtungen der nutzenden Per-
sonen beim Aufruf von Webseiten

. Gestaltung der Datenschutzerklarung

Fur die Prifung wurden die folgenden Seiten des Telemedienangebotes aufgerufen:

. Startseite (www.bmfsfj.de/bmfsfj)

. Datenschutzerklarung (www.bmfsfj.de/bmfsfj/informationen-zur-verarbeitung-per-
sonenbezogener-daten-99428)

. Kontaktseite (www.bmfsfj.de/bmfsfj/service/kontakt)
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seite2von19 \Weitere Sachverhalte auRerhalb des oben genannten Kontrollgegenstandes wurden nicht
gepruft. Insbesondere ist keine Priifung hinsichtlich der Einbindung von Drittanbietern er-
folgt.

. Ergebnis meiner Kontrolle

Die Kontrolle ergab, dass nicht alle Verarbeitungen mit den datenschutzrechtlichen Anfor-
derungen in Einklang stehen. Folgende Verstofie habe ich festgestellt:

1. DasTelemedienangebot greift auf die Endeinrichtung zu, ohne die bei einwilligungs-
bedurftigen Datenverarbeitungen notwendige Einwilligung zu erheben.
2. Die Datenschutzerklarung ist fehlerhaft und unvollstandig, sie
a. enthalt eine fehlerhafte Rechtsgrundlage beziiglich der Daten, die von
Matomo verarbeitet werden sowie keine Angaben beziiglich der Loschung
dieser Daten,
b. enthalt unzutreffende Angaben beziiglich der Verwendung von Session
Cookies,
c. zitiert eine falsche Rechtsgrundlage fiir das Abonnement von Newslettern
und Pressemitteilungen.

. MaRnahmen

Ich beabsichtige daher den Erlass folgender AbhilfemaRnahmen, sofern nicht zugesagt
wird, in angemessener Frist Abhilfe zu schaffen:

1. Dem Bundesministerium fiir Familie, Senioren, Frauen und Jugend wird gemaR
Art. 58 Abs. 2 lit. f) DSGVO in Verbindung mit § 29 Abs. 2 und 3 Telekommunikation-
Telemedien-Datenschutz-Gesetz (TTDSG) der Einsatz des Tracking-/Analyse-Tools
Matomo mit sofortiger Wirkung verboten, sofern nicht die Nutzung des Dienstes un-
verziglich datenschutzkonform ausgestaltet wird.

2. Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend wird gemaf}
Art. 58 Abs. 2 lit. g) DSGVO in Verbindung mit § 29 Abs. 2 und 3 TTDSG angewiesen,
die Uber das Tracking-/Analyse-Tool Matomo ohne Einwilligung durch Zugriff auf die
Endgerate erhobenen Informationen auf der Matomo-Instanz zu l6schen.
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3. Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend wird gemaf’ Art.
58 Abs. 2 lit. d) DSGVO angewiesen,

a.)

die Datenschutzerklarung insofern zu korrigieren, als dass es sich bei den von
Matomo zum Zwecke der kontinuierlichen Optimierung des Webangebotes
verarbeiteten Daten auch um personenbezogene Daten handelt,

die Datenschutzerklarung insofern zu erganzen, als dass die weitere
Verarbeitung von rechtmaRig erhobenen personenbezogenen Daten zum
Zwecke der Verbesserung der Informationsstruktur/Optimierung der Webseite
auf Art. 6 Abs. 1 lit. e), Abs. 3 DSGVO i.V.m. § 3 E-Government-Gesetz (EGovG)
gestitzt werden kann,

die Datenschutzerklarung im Hinblick auf eine zeitliche Angabe beziiglich der
Loschung der mittels Matomo gewonnenen Daten zu erganzen.

zu den Cookies in der Datenschutzerklarung erganzende Informationen
bereitzustellen, um die Anforderungen aus Art. 12 Abs. 1 DSGVO zu erfiillen.
Insbesondere sollte klargestellt werden, dass die Session Cookies
personenbezogene Daten enthalten. Ich erachte es liberdies als notwendig, dass
fur einwilligungsbefreite Cookies mit personenbezogenen Daten folgende
Informationen bereitgestellt werden, wobei sich eine tabellarische Darstellung
empfiehlt:

e Name des Cookies

e Zweck des Cookies

e verarbeitete Daten

e Lebensdauerdes Cookies

e Empfanger der Information.

die Datenschutzerklarung insofern zu korrigieren, als dass als Rechtsgrundlage
flr die Verarbeitung von personenbezogenen Daten bei der Abonnierung eines
Newsletters oder einer Pressemitteilung Art. 6 Abs. 1 lit. a) DSGVO einschlagig
und somit eine Einwilligung nach den Grundsatzen der DSGVO erforderlich ist.

4. Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend wird gemafR Art.

58 Abs. 2 lit. b) DSGVO verwarnt, da es nach meinen bisherigen Feststellungen
zumindest fahrlassig gegen § 25 Abs. 1 TTDSG verstoRen hat, indem es trotz
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gebotenen Sorgfalt durch den Einsatz des Tracking-/Analyse-Tools Matomo ein-
schlieRlich der Einbindung von Skripten des Tools Informationen in der Endeinrich-
tung der Endnutzer gespeichert und Zugriff auf Informationen genommen hat, die
bereits in der Endeinrichtung der Endnutzer gespeichert waren, ohne dass eine er-
forderliche Einwilligung vorlag.

1. Begriindung

Zustandigkeit des BfDI

GemaR § 9 Abs. 1 S. 1 Bundesdatenschutzgesetz (BDSG) ist der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI) fiir die Datenschutzaufsicht lGber offentli-
che Stellen des Bundes zustandig. GemaR § 29 Abs. 2 und 3 TTDSG ist der BfDI zudem fiir die
Einhaltung des § 25 TTDSG zustandig, wenn der Zugriff auf die Endeinrichtung durch eine
offentliche Stelle des Bundes erfolgt.

Nach § 16 Abs. 2 S. 1 BDSG bin ich befugt, VerstoRe gegen das BDSG oder gegen andere Da-
tenschutzvorschriften oder sonstige Mangel bei der Verarbeitung oder Nutzung personen-
bezogener Daten gegeniiber der zustandigen obersten Bundesbehdrde zu beanstanden. Fiir
die Aufsichtstatigkeit Gber die Einhaltung der Bestimmungen aus dem TTDSG darf ich ge-
mafd & 29 Abs. 2 und 3 TTDSG die Befugnisse aus Art. 58 DSGVO anwenden.
1. MaRBnahme unter Ziffer 1 und 2 (Zugriffe auf die Endeinrichtung durch Tra-
ckingtools)

Sachverhalt

Die gepriften html-Seiten enthalten folgenden Code:
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Abbildung 1: Auszug aus dem Seitenquelltext

Mit Auslieferung der HTML-Seite an die Endeinrichtung der nutzenden Person fordert der
Browser das Skript ,piwik.js“ von der Domane ,analytics.init.de® an. In der zugehorigen
HAR-Datei kann die Anforderung des Skriptes wie folgt nachvollzogen werden:

"request™: {
"method”: "GET",
"url™: "https://analytics.init.de/piwik.js",
"httpVersion™: "HTTP/1.1",

Abbildung 2: Einbindung piwik.js -- Auszug aus der HAR-Datei

Mit Anforderung des Skriptes werden Daten (IP-Adresse, http-request) an den Server unter
der oben genannten Domane Gibermittelt. Das Skript wird vom Server an die Endeinrichtung
der nutzenden Person ausgeliefert, dort temporar gespeichert und ausgefiihrt.

Mit Ausfiihrung des Skriptes werden Informationen der Endeinrichtung, wie beispielsweise
die BildschirmgroRe der Endeinrichtung, ausgelesen und an den Server unter der oben ge-
nannten Domane Ubermittelt.

Die erkannte Ubermittlung zur Seite der Datenschutzerklarung sieht wie folgt aus:

Abbildung 3: Ubermittlung an analytics.init.de -- Auszug aus HAR
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Erhebung der Daten auf der Endeinrichtung sowie der Ubermittlung der erhobenen Daten
an den Server wurde den nutzenden Personen kein Einwilligungsbanner oder ein ahnlicher
Mechanismus zur Erhebung einer Einwilligung prasentiert.

In der Datenschutzerklarung sehen die Ausfiihrungen zur Webanalyse wie folgt aus:

»~Wenn Sie mit der (anonymisierten) Verarbeitung von Daten aus lhrem Besuch nicht
einverstanden sind, konnen Sie dieser nachfolgend per Mausklick widersprechen.

In diesem Fall wird in lhrem Browser ein sogenannter Opt-Out-Cookie abgelegt, was
zur Folge hat, dass keine entsprechenden Daten mehr erfasst werden.*

Sofern der Browser Drittanbieter-Cookies blockiert, wird der nutzenden Person folgende
Information dargestellt:

Abbildung 4: Information zum Tracking-Opt-Out Cookie - Drittanbieter-Cookies geblockt

Werden Drittanbieter-Cookies durch den Browser akzeptiert, wird in der Datenschutzerkla-
rung folgende Information und Handlungsoption dargestellt:

schrift ,,Welche Daten werden beim Besuch dieser Website verarbeltet7“ Meniipunkt ,,Webanalyse
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Abbildung 5: Information und Handlungsoption zum Tracking

Am 1. September 2022 wurde im Rahmen des regelmalig stattfindenden Erfahrungsaus-
tauschs mit den Datenschutzbeauftragten der obersten Bundesbehérden die Auswirkungen
des TTDSG hinsichtlich der Gestaltung von Telemedien dargelegt. Die Einbindung von Tra-
ckingdiensten war Teil dieser Informationsveranstaltung. Uber meine rechtliche Einschét-
zung zur Einbindung des Dienstes auf der Seite ,bmfsfj.de“ wurde das BMFSFJ bereits mit
Schreiben vom 23. Februar 2022 informiert. Auch in meinem Rundschreiben vom 16. Mai
2023 an die behordlichen Datenschutzbeauftragten der obersten Bundesbehorden sowie
deren nachgeordneten Bereiche? habe ich liber das Thema Tracking auf Telemedienseiten
informiert und meine rechtliche Einschatzung mitgeteilt.

Rechtliche Wiirdigung

Dervorliegende Sachverhalt ist nach Malgabe zweier gesetzlicher Regelungen zu bewerten.
Die DSGVO und das BDSG enthalten Regelungen zur Verarbeitung personenbezogener Da-
ten durch offentliche Stellen des Bundes. Der Zugriff auf Informationen in der Endeinrich-
tung des Endnutzenden oder die Speicherung von Informationen in dieser, zum Beispiel
durch das Setzen eines Cookies, unterliegen den Regelungen des TTDSG. Gemal’ § 25 Abs. 2
Nr. 2 TTDSG wird zwischen technisch notwendigen und technisch nicht-notwendigen Zu-
griffen unterschieden.

2 Das Rundschreiben ist 6ffentlich einsehbar unter https://www.bfdi.bund.de/SharedDocs/Down-
loads/DE/DokumenteBfDI/Rundschreiben/Allgemein/2023/Rundschreiben-Telemedien.pdf.
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Die Anforderungen an die Einwilligung ergeben sich nach § 25 Abs. 1 S. 2 TTDSG aus der
DSGVO, insbesondere der Art. 4 Nr. 11 sowie den Art. 7 und 8 DSGVO. Hiernach muss die
Einwilligung insbesondere vorab durch eine eindeutig bestatigende Handlung erteilt wor-
den sein, sich auf den konkreten Einzelfall beziehen und darf nicht pauschal fiir verschie-
dene Dienste oder Zwecke abgefragt werden (granular). Sie muss freiwillig und informiert
erfolgen und der die Einwilligung einholende Verantwortliche ist nachweispflichtig. SchlieR-
lich ist die Einwilligung jederzeit widerruflich, worauf nutzende Personen vor Erteilung der
Einwilligung hingewiesen werden miissen. Bei der Informiertheit stehen Transparenz und
leichte Verstandlichkeit in einem Zielkonflikt. Daher gilt es, eine Abwagung zu treffen.

Der Codebestandteil im html-head der betrachteten Seiten kann dem Tracking-Dienst
»Matomo“ zugeordnet werden. Die Dokumentation von Matomo zum JavaScript Tracking
Client stellt den folgenden Beispielcode bereit:

Abbildung 6: Beispielcode aus der Matomo-Dokumentation

Das auf der Webseite eingesetzte Skript ,,piwik.js“ kann ebenso dem Dienst ,Matomo* zu-
geordnet werden. Dem Skript kann folgender Hinweis entnommen werden:
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Abbildung 7: Information im Skript piwik.js

Mittels Matomo kann das Nutzerverhalten auf der eigenen Webseite erfasst und ausge-
wertet werden. Der Zugriff auf das Endgerat dient damit der Nachverfolgung der Nutzen-
den auf der Webseite. Die Nachverfolgung der Nutzenden dient laut Datenschutzerklarung
der kontinuierlichen Optimierung des Webangebots.

Mit Einbettung des Matomo-Codes und der daraus folgenden Anforderung des Skriptes von
der Domane ,analytics.init.de“ werden sowohl die IP-Adresse als auch der http-header an
den Server lbermittelt. Ein Zugriff auf diese Daten, die bereits in der Endeinrichtung
gespeichert waren, findet statt.

Das Skript wird an den Client ausgeliefert, dort temporar gespeichert und ausgefiihrt. Ein
Zugriff auf die Endeinrichtung zur Speicherung von Daten findet statt. Das Matomo-Skript
erhebt zusatzlich Daten der Endeinrichtung, wie beispielsweise die BildschirmgrofRe,
speichert diese temporar im Arbeitsspeicher und tibermittelt diese Daten an die Domane
»analytics.init.de“. Ein Zugriff auf Daten, die bereits in der Endeinrichtung gespeichert wa-
ren, findet statt.

Das Tracking-/Analyse-Tool Matomo dient nicht der Durchfiihrung der Ubertragung einer
Nachricht liber ein offentliches Telekommunikationsnetz. Das Tracking-/Analyse-Tool
Matomo ist auch nicht unbedingt erforderlich, damit der Anbieter (hier: das BMFSFJ) des
Telemediendienstes (hier: Webseite ,,bmfsfj.de“ und Unterseiten) einen vom Nutzenden
ausdriicklich gewlinschten Telemediendienst zur Verfligung stellen kann.

Die Verarbeitung der Daten zum Zweck ,,Optimierung der Webseite“ ist fiir eine theoreti-
sche Auslieferung der Webseite in einer unbestimmten Zukunft relevant. Diese zukiinftige
Bereitstellung des Telemediendienstes kann jedoch nicht als vom Nutzenden ausdrtuicklich
gewiinschter Telemediendienst gewertet werden. Mal3geblich ist die Erwartungshaltung
der nutzenden Person. Die nutzende Person mochte die Informationen, die aktuell auf dem
Telemedienangebot bereitgestellt werden, erhalten. Nur Zugriffe auf das Endgerat der
nutzenden Person, die diesem Zweck dienen, konnen auf die Ausnahme des § 25 Abs. 2 Nr.
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2 TTDSG gestltzt werden. Der Zugriff des Tools Matomo zum Zweck ,Optimierung der
Webseite“ ist deshalb nicht technisch erforderlich, um den vom Nutzenden gewiinschten
Dienst (Internetseite www.bmfsfj.de) nur bereitzustellen (DSK, Orientierungshilfe Tele-
medien 2021, Version 1.1, Stand Dezember 2022, Rdn. 76). Der Zugriff auf die Endeinrichtung
fiir das Tracking-Tool Matomo kann deshalb nicht auf die Ausnahmevorschrift des § 25 Abs.
2 Nr. 2 TTDSG gestiitzt werden. Der Zugriff ist daher gemall § 25 Abs. 1 TTDSG
einwilligungsbedurftig.

Auf dem Telemedienangebot wird aktuell kein Einwilligungsbanner bereitgestellt. Eine al-
ternative Methode zur Erhebung der Einwilligung zum Einsatz des Trackingdienstes konnte
ich auf dem Telemedienangebot ebenso nicht erkennen. In der Datenschutzerklarung wird
lediglich eine Abwahlmoglichkeit bereitgestellt. Da eine Einwilligung vorab und durch eine
eindeutige bestatigende Handlung erhoben werden muss, kann die vorgefundene Mecha-
nik diese beiden Anforderungen bereits nicht erfiillen. Die Methode ist ungeeignet, um die
notwendige Einwilligung zu erheben.

Eine Einwilligung wird nicht erhoben, obwohl fiir den Zugriff auf die Endeinrichtung eine
Einwilligung gemal § 25 Abs. 1 TTDSG erhoben werden miisste. Gemal3 Art. 58 Abs. 2 lit. g)
DSGVOi.V.m. § 29 Abs. 2 und 3 TTDSG kann ich anordnen, unrechtmaRig verarbeitete Daten
zu loschen. Dieser Tatbestand ist nach bisherigen Ermittlungen gegeben. Es liegt ein un-
rechtmaliger Zugriff auf die Daten und mithin ein VerstolR gegen § 25 TTDSG vor. Diese Da-
ten sind somit vom BMFSFJ zu |6schen.

Hinweis: Die Einwilligungistin informierter Art zu erheben. Das Skript erhebt unter anderem
die BildschirmgroRe. Dieser Sachverhalt wird aktuell in der Datenschutzerklarung nicht dar-
gestellt. Wird der Umfang der Verarbeitung und die Tragweite der Entscheidung nichtin ver-
standlicher und ausreichender Form beschrieben, kann eine wirksame Einwilligung nicht
erhoben werden. Ich verweise hier auch auf meine Ausfiihrungen im Rundschreiben , Tele-
medien 01/2023: Tracking, Cookies, Banner® vom 16. Mai 2023.

2. MaBnahmen unter Ziffer 3 (Unvollstandigkeit bzw. Unrichtigkeit der Daten-
schutzerklarung)

a. Beziiglich der serverseitigen Verarbeitung von Daten durch Matomo
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Sachverhalt

Die Einbindung des Javascriptes verursacht eine Datenerhebung auf der Endeinrichtung.
Diese Daten werden zur Weiterverarbeitung an die Matomo-Instanz unter der Domane

sanalytics.init.de“ Ubermittelt.

Laut der Datenschutzerklarung auf der Matomo-Instanz werden die Daten zum Zwecke der
kontinuierlichen Optimierung des Webangebotes verarbeitet. Die Datenschutzerklarung
flihrt hierzu wie folgt aus:

,Um sein Informationsangebot auf die Bediirfnisse der Nutzerinnen und Nutzer

ausrichten zu kénnen, wertet das BMFSFJ die Zugriffe auf diese Website statistisch aus.

Dies erfolgt durch den Einsatz der Software Matomo. Dabei werden keine Cookies im

Browser der Besuchenden abgelegt.

Laut der Darstellung in der Datenschutzerklarung wird die ,anonymisierte IP-Adresse®

verarbeitet und die nutzende Person konne der ,(anonymisierten) Verarbeitung®
widersprechen. Durch den Dienst Matomo sollen laut Ihren Ausfiihrungen folgende Daten
verarbeitet werden:

LBeim Aufruf einer Einzelseite dieser Website werden die folgenden Daten gespeichert:

die anonymisierte IP-Adresse;

Informationen zum verwendeten Betriebssystem und Browser;
Geo-Informationen;

die aufgerufene URL;

die Website, von der auf die aufgerufene Einzelseite gelangt wurde
(Referrer-Site);

die Unterseiten, die von der aufgerufenen Webseite aus aufgerufen
wurden;

die Verweildauer auf der Webseite;

eingegebene Suchbegriffe;

heruntergeladene PDF-Dateien.“

Eine Angabe, wann diese Daten geloscht werden, konnteich im Absatz zur Webanalyse nicht

ausfindig machen.
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Die IP-Adresse wird, technisch bedingt durch die Protokolle TCP/IP, bei der Kommunikation
mit dem Server unmaskiert tbermittelt und liegt in den Serverlogs der Matomo-Instanz
unmaskiert vor. Auf dem Server werden die IP-Adresse und weitere Merkmale der
Endeinrichtung von der Matomo-Instanz verarbeitet. Zusatzlich liegen auf dem Webserver
(bmfsfj.de) die IP-Adresse und weitere Information zu den Endgeraten in den Logfiles vor.
Die Datenschutzerklarung fiihrt hierzu wie folgt aus:

JBei jedem Zugriff werden aus Sicherheitsgriinden folgende Informationen des
aufrufenden Rechners automatisiert in einer Protokolldatei gespeichert:

e das Datum und die Uhrzeit des Zugriffs;

e der Name und die URL der abgerufenen Datei;

e die IP-Adresse;

e http-Statuscode und Gréle der Datentibertragung.

Diese sogenannten Log-Dateien werden auf dem Server des Hostingdienstleisters, der
Jinit[ AG, fiir maximal sieben Tage gespeichert.

Als Rechtsgrundlage fiir die Verarbeitung zum Zwecke der kontinuierlichen Optimierung des
Webangebotes wird Art. 6 Abs. 1 lit. €) DSGVO in Verbindung mit § 3 BDSG angegeben.

Rechtliche Wiirdigung

Je nach Konfiguration wird durch die Matomo-Instanz die eingehende IP-Adresse in den
letzten Oktetten maskiert. Ich gehe zunachst davon aus, dass diese Maskierung der IP-
Adresse vorgenommen wird. Matomo nutzt typischerweise eindeutige Kennzeichner
(beispielsweise mittels config_id, uid, _pk_id oder cid® ). Die eindeutigen Kennzeichner
werden von Matomo bendtigt, um wiederkehrende Endgerate zu erkennen und das
Verhalten/die Aktionen auf der Webseite einer Endeinrichtung zuzuordnen. Der fiir Matomo
erhobene und von Matomo verarbeitete Datensatz zur Verfolgung des Nutzenden zum
Zwecke der kontinuierlichen Optimierung des Webangebotes lasst sich demnach einer

3 _id, uid, cid: https://developer.matomo.org/api-reference/tracking-api;

config_id: https://matomo.org/fag/general/how-is-the-visitor-config_id-processed/;
_pk_id: https://matomo.org/fag/general/fag 21418/ und https://matomo.org/faq/gene-
ral/faq_146/
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konkreten Endeinrichtung zuordnen. Konnte Matomo diese Zuordnung nicht herstellen,
konnte Matomo das Endgerat nicht erkennen und das Surfverhalten eines Endgerates nicht
nachvollziehen. Die vollstandigen IP-Adressen mit Zusatzinformation liegen in den Server-
Logs (sowohl auf der der Matomo-Instanz als auch auf dem Webserver) vor. Es ist technisch
und wirtschaftlich méglich, die Daten aus Matomo mit den Daten aus den Serverlogs in
Abdeckung zu bringen. Damit lasst sich der Personenbezug wiederherstellen. Matomo
verarbeitet nicht-anonymisierte personenbezogene Daten. Ob die Daten zusammengefiihrt
werden, ist nicht erheblich, da allein die bestehende Moglichkeit einer Zusammenfihrung
ausreicht. Ebenfallsist es unerheblich, ob der Verantwortliche selbst diesen Personenbezug
herstellen kann. Die Personenbeziehbarkeit von Daten ist weit gefasst. Es reicht aus, wenn
der Personenbezug unter Zuhilfenahme eines Dritten (z.B. Geheimdienst, Provider) erfolgt
und sodann mit den Daten auf ein Gerat, beispielsweise einen Internetanschluss (und damit
auf eine Person) schlieflen kann (EuGH, Urteil vom 19. Oktober 2016, Rechtssache C-582/14
- Breyer ./. Bundesrepublik Deutschland, Rn. 49). Dies ist mit den beim Verantwortlichen
vorliegenden Daten weiterhin moglich.

Die Darstellung in der Datenschutzerklarung ist nicht zutreffend und verst63t somit gegen
Art. 13 DSGVO.

Grundsatzlich konnen Behorden sich auf Art. 6 Abs. 1 lit. ) DSGVO als Rechtsgrundlage fiir
die Datenverarbeitung stiitzen. Hiernach ist die Verarbeitung personenbezogener Daten
durch eine offentliche Stelle zulassig, wenn sie zur Erflllung der in der Zustandigkeit des
Verantwortlichen liegenden Aufgabe erforderlich ist. Eine solche Aufgabe ist es, im Internet
Uber die eigene Behorde sowie deren nach auRen wirkende Tatigkeit zu informieren (§ 3
EGovG). Die Bereitstellung des Telemedienangebotes kann demnach generell auf die
Rechtsgrundlage Art. 6 Abs. 1 lit. e) DSGVO i.V.m. § 3 EGovG gestutzt werden. Zu dieser
Aufgabenerfiillung kann es zudem erforderlich sein, personenbezogene Daten zur
Bereitstellung besonderer Funktionalitaten, zur Gewahrleistung der Integritat und
Sicherheit der Webseite sowie zur Verbesserung der Informationsstruktur zu verarbeiten.
Den Zweck ,kontinuierliche Optimierung des Webangebotes“ werte ich als Verbesserung
der Informationsstruktur, sodass die Verarbeitung nach hiesiger Ansicht ebenso auf Art. 6
Abs. 1 lit. e) DSGVO iV.m. § 3 EGovG gestltzt werden konnte. Die Angaben zur
Rechtsgrundlage sind in der Datenschutzerklarung zu ergéanzen.

Die weiteren Anforderung aus der DSGVO, in diesem Kontext insbesondere die
Anforderungen aus Art. 5 Abs. 1 lit. €) sowie Art. 25 DSGVO, sind einzuhalten. Da die
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Datenschutzerklarung zur Loschung der personenbezogenen Daten keine Angaben macht,
muss davon ausgegangen werden, dass die Daten willkiirlich gespeichert und gegebenfalls
nie geloscht werden. Einen nachvollziehbaren Grund fiir eine langanhaltende Speicherung
kann ich nicht erkennen.

Es liegt ein Verstol3 gegen Art. 5 Abs. 1 lit. €) DSGVO vor. Ein Loschkonzept ist zu entwerfen,
welches eine Loschroutine vorsieht. Der Zeitraum dieser ist in der Datenschutzerklarung
kenntlich zu machen.

Sobald die personenbezogenen Daten rechtmalig erhoben worden sind, kann eine
Verarbeitung zum Zwecke der Verbesserung der Informationsstruktur/Optimierung der
Webseite auf Art. 6 Abs. 1 lit. e), Abs. 3 DSGVO i.V.m. & 3 EGovG gestiitzt werden, sofern fir
die konkrete Verarbeitungstatigkeit eine Erforderlichkeit fir die offentliche
Aufgabenwahrnehmung bejaht werden kann. Diese Erforderlichkeit ist vom
Verantwortlichen zu prifen und der Verantwortliche ist gemaR Art. 5 Abs. 2 DSGVO
nachweispflichtig.

Hinweis: Flr viele Webseitenanalysen reicht eine Auswertung der Server-Logfiles. Die Daten
in den Logfiles des Webservers werden insbesondere erhoben, um die Webseite
bereitzustellen und die Sicherheit zu gewahrleisten. Sollen diese Daten nachtraglich etwa
zu Zwecken der Optimierung der Webseite genutzt werden, so muss eine Rechtsgrundlage
nach Art. 6 Abs. 1 DSGVO vorliegen und die Anforderungen der Zweckbindung eingehalten
werden. Fir die Zweckanderung mussen zusatzlich die Anforderungen des Art. 6 Abs. 4
DSGVO beachtet werden.

b. Unrichtigkeit der Datenschutzerklarung beziiglich des Setzens von Cookies

Sachverhalt

Beim Aufruf der Datenschutzerklarung und der Kontaktseite werden Cookies in der
Endeinrichtung der nutzenden Person gesetzt. Folgende Cookies konnten erkannt werden:

Name Lebensdauer | Domane
CM_SESSIONID Session www.bmfsfj.de
934¢2398f1559e8ded4850e5345055b6 Session www.bmfsfj.de
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Seite 15 von 19 MATOMO_SESSID Session analytics.init.de

In der Datenschutzerklarung konnte ich lediglich generelle Information zu den Session
Cookies erkennen. Die Datenschutzerklarung fiihrt wie folgt aus:

Beim Aufruf einzelner Seiten werden sogenannte tempordre Session Cookies
verwendet. Das sind funktionale Cookies, die lhnen die Navigation auf der Website
erleichtern. Offnen Sie mehrere Fenster derselben Webseite, werden diese einer
einzigen Sitzung zugeordnet. Beenden Sie Ihren Besuch der Website werden die
Session Cookies geldscht. Session Cookies beinhalten keine personenbezogenen
Daten.*

In der HAR-Datei konnte der Zugriff wie folgt nachvollzogen werden:

Abbildung 8: gesetzte Cookies -1 -- Auszug aus der HAR
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Abbildung 9: gesetzte Cookies -2 -- Auszug aus der HAR

Rechtliche Wiirdigung

Das Cookie ,MATOMO_SESSID“ ordne ich der Opt-Out-Funktion zu. Da diese Methodik in
dem Kontext nicht ausreichend und zu entfernen st (siehe 1.), werde ich hierauf nicht ndher
eingehen.

Nach der Darstellung in der Datenschutzerklarung handelt es sich um Session-Cookies, die
die Navigation auf der Website erleichtern und mehrere Aufrufe von (Unter-)Webseiten (aus
mehreren Fenstern) einer Sitzung zuordnen sollen. GemaR Beschreibung sollen die Cookies
zum Sessionmanagement eingesetzt werden. Zweck des Sessionmanagements ist es,
unterschiedliche http-Anfragen eines Gerates zu erkennen und einer (Server-)Sitzung
zuzuordnen. Nur wenn der Server die Anfragen einer eindeutigen Sitzung zuordnen kann,
konnen die beschriebenen Funktionen/Zwecke erreicht werden. Cookies zum
Sessionmanagement enthalten einen eindeutigen Identifikator. Mittels dieses eindeutigen
Identifikators (und der weiteren vorliegenden Daten beispielsweise der IP-Adresse) kann ein
Personenbezug hergestellt werden. Die Cookies enthalten demnach personenbezogene
Daten. Die Aussage ,Session Cookies beinhalten keine personenbezogenen Daten® ist
deshalb sachlich nicht richtig. Unwahre Angaben erfiillen die Anforderung ,in praziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache” aus Art. 12 Abs. 1 DSGVO nicht. Es liegt deshalb ein Verstol’ gegen Art. 13i.V.m. Art.
12 Abs. 1 DSGVO vor.

Die Angaben in der Datenschutzerklarung sind zu korrigieren.

c. Unrichtigkeit der Datenschutzerklarung beziiglich der Rechtsgrundlage fiir das
Abonnement von Newslettern und Pressemitteilungen
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Sachverhalt

Die Datenschutzerklarung nennt als Rechtsgrundlage flir die Verarbeitung personenbezo-
gener Daten bezliglich des Abonnierens von Newslettern und Pressemitteilungen Art. 6 Abs.
1 lit. e), Abs. 2 DSGVO in Verbindung mit § 3 BDSG. Laut Datenschutzerklarung wird ein An-
meldeformular zur Verfligung gestellt.

Rechtliche Wiirdigung

Als Rechtsgrundlage fiir die Verarbeitung von personenbezogenen Daten bei der
Abonnierung eines Newsletters oder einer Pressemitteilung kann nur Art. 6 Abs. 1 lit. a)
DSGVO herangezogen werden

(vgl. https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telemedien/Newsletter.html). Die
Datenschutzerklarung ist entsprechend zu erganzen. Gemalf} Art. 4 Nr. 11, sowie Art. 7und 8
DSGVO muss die Einwilligung zum Erhalt des Newsletters insbesondere vorab durch eine
eindeutig bestatigende Handlung erteilt worden sein, sich auf den konkreten Einzelfall
beziehen und darf nicht pauschal fiir verschiedene Dienste oder Zwecke abgefragt werden
(granular). Sie muss freiwillig und informiert erfolgen und der die Einwilligung einholende
Verantwortliche ist nachweispflichtig. SchlieRlich ist die Einwilligung jederzeit widerruflich,
worauf nutzende Personen vor ihrer Erteilung hingewiesen werden miissen.

3. Sanktion unter Ziffer 4 (Verwarnung fiir Zugriffe auf die Endeinrichtung durch
Tracking-Tools)

Sachverhalt

Obgleich ich das Bundesministerium fiir Familie, Senioren, Frauen und Jugend bereits im
Schreiben vom 23. Februar 2022 (Az 23-501-10/008#0139) beziiglich der Notwendigkeit ei-
ner Einwilligung des Nutzenden beim Einsatz von Matomo hingewiesen und auchin meinem
Rundschreiben vom 16. Mai 2023 (Az 23-501-10/017#0244) an die behordlichen Daten-
schutzbeauftragten der obersten Bundesbehorden sowie deren nachgeordneten Bereiche
Uber das Thema Tracking auf Telemedienseiten informiert und meine rechtliche Einschat-
zung mitgeteilt habe, setzt das Bundesministerium fiir Familie, Senioren, Frauen und Ju-
gend den Dienst unverandert ohne vorherige Einholung der Einwilligung der Nutzenden
fort.
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Rechtliche Wiirdigung

Aufgrund der mehrfachen Inkenntnissetzung bezuglich der Notwendigkeit der vorherigen
datenschutzkonformen Einwilligung der Nutzenden beim Einsatz des Tracking-/Analyse-
Tools Matomo und dem weiteren unveranderten Einsatz des Tools Matomo, stelle ich einen
sorgfaltswidrigen und somit zumindest fahrlassigen Verstol’ gegen & 25 Abs. 1 TTDSG fest.

\"A Anhorungsfrist

Bevor ich in der Sache eine endgiiltige Entscheidung treffe, gebe ich dem Bundesministe-
rium flir Familie, Senioren, Frauen und Jugend bis zum

24. November 2023

Gelegenheit, sich gemaR § 28 Verwaltungsverfahrensgesetz (VwVfG) zu der Sache zu au-
Rern.

Von der beabsichtigten Anordnung kann abgesehen werden, wenn zugesagt wird, in ange-
messener Frist Abhilfe zu schaffen. In diesem Fall bitte ich um Vorlage des Umsetzungsplans
und Mitteilung der voraussichtlichen Umsetzungsfrist.

V. Hinweis zur Veroffentlichung

Erlauben Sie mir abschlieRend noch den folgenden Hinweis:

Der BfDI strebt ein modernes Informationsmanagement zwischen Biirger und Staat an, das
eine Begegnung auf Augenhohe ermoglichen soll. In Verfolgung dieses Ziels werden Kon-
trollberichte und/oder die jeweiligen Bescheide im rechtlich zuldssigen Rahmen veroffent-
licht. Sofern die kontrollierte Stelle dies wiinscht, wird auch deren Stellungnahme verof-
fentlicht. Sofern der Kontrollbericht und/oder der darauf eventuell folgende Bescheid Na-
men einzelner natirlicher Personen enthalten, werden diese vor Verdffentlichung ge-
schwarzt. Die Veroffentlichung erfolgt mit Bestandskraft des Bescheids bzw. in Fallen ohne
Bescheid ca. einen Monat nach Ubersendung des Kontrollberichts.
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teilen.

Uber eine eventuelle Pflicht zur Herausgabe nach den Regelungen des Informationsfrei-
heitsgesetzes des Bundes (IFG) ist im Einzelfall gesondert zu entscheiden.

Mit freundlichen GriiRen
In Vertretung
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