Bonn, den 19.11.2024

Position

der Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit
fur eine Festlegung der Bundesnetzagentur
nach § 47 Abs. 2 Nr. 13 Messstellenbetriebsgesetz

zur Pseudonymisierung nach § 52 Abs. 3 Messstellenbetriebsgesetz

Graurheindorfer Stralle 153ron +49 (0)228-997799-0 E-maAIL post-
stelle@bfdi.bund.de



1. Rechtliche Voraussetzungen
Gemals § 47 Abs. 2 Nr. 13 Messstellenbetriebsgesetz (MsbG) kann die Bundes-
netzagentur im Benehmen mit der oder dem Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit zur datenschutzgerechten weiteren Ausge-
staltung des Verfahrens der Zahlerstandgangmessung Vorgaben zur Pseudonymi-
sierung treffen. Dieses Papier gibt die Position der Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit in diesem Zusammenhang wieder.

Nach § 52 Abs. 3 MsbG ist eine Pseudonymisierung von Last- oder Zahlerstand-
gangen verpflichtend durchzufuhren, wozu eine alphanumerische Bezeichnung
des Ortes der Messung, der Entnahme oder der Einspeisung von Energie genutzt
werden kann, die auch die Voraussetzungen der Verordnung (EU) 2016/679 (Da-
tenschutz-Grundverordnung, DSGVO) erfullt. Die Marktlokations-ID (MalolD) und
die Messlokations-ID (MelolD) konnen grundsatzlich als solche alphanumerischen
Kennzeichen betrachtet werden, wenn die personenbezogenen Daten ohne Hin-
zuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden konnen. Nach Art. 4 Nr. 5 DSGVO mussen dazu diese
zusatzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mallnhahmen unterliegen, die gewahrleisten, dass die personen-
bezogenen Daten nicht einer identifizierten oder identifizierbaren naturlichen Per-
son zugewiesen werden konnen.

2. Position
Aufgrund der Dauerhaftigkeit der MelolD sowie der MalolD und der Vielzahl von
Stellen, die uber personenidentifizierende Informationen zu diesen verfugen, bil-
den diese keine geeigneten Kennzeichen. Da jedoch der Zweck der Bilanzierung
der Strommengen ein Ubergreifendes System zur Pseudonymisierung erforderlich
macht und dieses erst aufgebaut werden muss, kann deshalb vorubergehend von
einer Ubermittlung pseudonymisierter Last- oder Zahlerstandgange ausgegangen
werden, wenn durch geeignete technische und organisatorische MaBnahmen bei
den Datenempfangern die Ubermittelten Last- oder Zahlerstandgange nicht mit
personenidentifizierenden Informationen verknupft werden kdnnen. Das betrifft
unter anderem die Anschlussnehmer- oder Anschlussnutzerdaten, soweit diese
auf naturliche Personen bezogen werden kdnnen. Geeignete technische und or-
ganisatorische MalBnahmen in diesem Zusammenhang sind unter anderem:
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e Organisatorische Trennung: Die Verarbeitung der personenidentifizieren-
den Informationen und die Verarbeitung der Last- oder Zahlerstandgange
fur den Zweck der Bilanzierung erfolgt in organisatorisch voneinander ge-
trennten Einheiten.

e Rollen-Rechte-basierte Datenverarbeitung: Durch technische Mal3-
nahmen wird gewahrleistet, dass organisatorische Einheiten, die personen-
identifizierenden Informationen verarbeiten, keinen Zugang zu den Last- o-
der Zahlerstandgangen erhalten konnen und umgekehrt die organisatori-
sche Einheit mit der Aufgabe der Verarbeitung zum Zweck der Bilanzierung
keinen Zugang zu den Anschlussnutzerdaten oder anderen identifizieren-
den Informationen erhalten kann. Generell darf niemand Zugang zu perso-
nenidentifizierenden Informationen erhalten, wenn dies zur Erfullung seiner o-
der ihrer Aufgaben nicht erforderlich ist.

e Abgeleitete Pseudonyme: Insoweit es sich bei der MaLolD und der Me-
LolD um dauerhafte Kennzeichen handelt, soll die Verarbeitung von Last-
oder Zahlerstandgangen unter Nutzung der MalolD bzw. MelolD auf den
Zweck der Bilanzierung beschrankt bleiben. Fur andere gesetzlich erlaubte
Zwecke, die ohne personenidentifizierende Informationen maoglich sind
(Verbrauchsprognose, sonstige planerische Zwecke) sollen fur den jeweili-
gen Zweck aus MelolD bzw.MalolD z.B. durch Anwendung von Hash-Funkti-
onen abgeleitete Pseudonyme genutzt werden (vgl. BSI TR-02102-1). Der
Schutz vor einer unbefugten Auflésung eines abgeleiteten Pseudonyms
kann durch Nutzung einer fur den jeweiligen Zweck einmaligen und ge-
heim zu haltenden Zufallszahl (Nonce) erhdht werden.

Daruber hinaus bietet das IT-Grundschutzkompendium des BSI eine gute Grund-
lage zur Identifizierung geeigneter Mallhahmen zur Aufrechterhaltung der IT-Si-
cherheit und des Schutzes personenbezogener Daten. Insgesamt mussen bei der
Verarbeitung personenbezogener Daten die Vorgaben der Datenschutzgrundver-
ordnung (DSGVO) einhalten werden. Insbesondere sind gemals Art. 5 Abs. 2
DSGVO die zur Verarbeitung der Last- oder Zahlerstandgange berechtigten
Stellen fuar die Einhaltung des Absatzes 1 von Art. 5 DSGVO verantwortlich und
mussen dessen Einhaltung nachweisen konnen.
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