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bei allen Antwortschreiben unbedingt an.

serrere - Datenschutzaufsichtsbehordliches Verfahren
wer Anhorung nach § 28 Verwaltungsverfahrensgesetz (VwVfG)
sezus Meine Rundschreiben vom 20. Mai 2019 und vom 21. Juni 2021; lhr Schreiben vom 31.
Oktober 2019; Unser Treffen vom 24. November 2021

ANHORUNG

Sehr geehrter Herr Hebestreit,
sehr geehrte Damen und Herren,

ich beabsichtige, gegen das Presse- und Informationsamt der Bundesregierung (Bundes-
presseamt) gemal’ Art. 58 Abs. 2 Datenschutz-Grundverordnung (DSGVO) folgende Abhilfe-
malnahmen zu erlassen:

1. Dem Bundespresseamt wird gemaf’ Art. 58 Abs. 2 lit. f) DSGVO bis auf weiteres un-
tersagt, die von ihm fiir die Bundesregierung betriebene Facebook-Fanpage
(https://www.facebook.com/Bundesregierung/) innerhalb von vier Wochen nach

Bekanntgabe des Bescheids weiter zu betreiben.
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2.

Nach meinen bisherigen Feststellungen hat das Bundespresseamt fahrlassig gegen
seine Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO verstoRRen, indem es im Zeit-
raum vom mindestens 25. Mai 2018 bis zum heutigen Tag entgegen der gebotenen
Sorgfalt seine Facebook-Fangpage betrieben hat, ohne die Einhaltung der Grunds-
atze fiir die Verarbeitung personenbezogener Daten nach Art. 5 Abs. 1 DSGVO nach-
weisen zu konnen. Fiir den vorstehenden VerstoR beabsichtige ich, das Bundes-

presseamt gemalf’ Art. 58 Abs. 2 lit. b) DSGVO zu verwarnen.

Weiterhin hat das Bundespresseamt nach meinen bisherigen Feststellungen fahr-
lassig gegen § 25 Abs. 1 S. 1 Telekommunikation- Telemedien-Datenschutzgesetz
(TTDSG) verstoRRen, indem seit mindestens 1. Dezember 2021 bis zum heutigen Tag
auf der von Bundespresseamt betriebenen Facebook-Fanpage ohne Erfullung der
Rechtsgrundlagen Informationen in den Endeinrichtungen der Endnutzer gespei-
chert werden und auf Informationen, die bereits in den Endeinrichtungen der End-
nutzer gespeichert sind, zugegriffen wird. Flir den vorstehenden Verstol3 beabsich-

tige ich, das Bundespresseamt gemafR Art. 58 Abs. 2 lit. b) DSGVO zu verwarnen.

Ferner hat das Bundespresseamtnach meinen bisherigen Feststellungen fahrlassig
gegen Art. 5 Abs. 1 lit. a) DSGVO verstoRRen, indem seit mindestens 25. Mai 2018 bis
zum heutigen Tag auf der von dem Bundespresseamt betriebenen Facebook-Fan-
page personenbezogene Daten erhoben und an Facebook tibermittelt werden, ob-
wohl hierflr keine wirksame Rechtsgrundlage gegeben ist. Fiir den vorstehenden
Verstold beabsichtige ich, das Bundespresseamt gemalf’ Art. 58 Abs. 2 lit. b) DSGVO

Zuverwarnen.
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Begriindung:

Die Bundesregierung betreibt seit dem 20. Januar 2015 und liber den 25. Mai 2018 hinaus
bis heute eine eigene sog. ,Fanpage“ auf dem sozialen Netzwerk Facebook

(https://www.facebook.com/Bundesregierung). Auf dieser Seite informiert das Bundes-

presseamt (im Folgenden: BPA) im Namen der Bundesregierung regelmaRig Nutzer und
Nicht-Nutzer von Facebook uUber aktuelle politische Tatigkeiten der Bundesregierung in
Form von Bildern, Videos und Textbeitragen. Laut den Angaben von Facebook zur ,Seiten-
transparenz“ hat diese Fanpage Wahlwerbung bzw. Werbung zu politisch oder gesell-
schaftlich relevanten Themen geschaltet. Bei der Nutzung einer solcher Fanpage wird auch
die Funktion ,Facebook Insights“ verwendet, durch die der jeweilige Fanpage-Betreiber
Statistiken zu Besucherzahlen, ,Gefallt mir“-Angaben, Demographie der Besucher und der
Reichweite seiner Beitrage erhalt. Durch seine jeweiligen Einstellungen kann der Fanpage-
Betreiber die Intensitat der erhaltenen Statistiken erhohen oder verringern. Die Statistik-
funktion selbst lasst sich hierbei jedoch durch den Fanpage-Betreiber nicht selbststandig

abschalten.

Die Statistiken ermdglichen dem Fanpage-Betreiber unter anderem seine Inhalte anzupas-
sen, indem sie den Erfolg oder Misserfolg von Postings und Informationskampagnen des
Fanpage-Betreibers sichtbar machen, also wie viel Aufmerksamkeit oder weniger Aufmerk-
samkeit diese bei den Nutzern erzeugt haben. Hierdurch kann der Fanpage-Betreiber seine
Postings und Informationskampagnen so ausrichten, dass ihre Reichweite auf der Face-
book-Plattform erhoht wird. Zugleich hangt von der Sammlung und Auswertung der Nut-
zeraktivitat auf der Fanpage und den von Facebook erstellten Nutzungsprofilen der Nutzer

ab, ob Inhalte auch anderen Nutzern, die die Fanpage bisher nicht besucht haben, aber in
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dasselbe Profil passen wie jene Nutzer, welche dies getan haben, von Facebook vorge-
schlagen werden. Facebook verknlipft diese Daten zu weiteren personenbezogenen Daten
der Nutzer, insbesondere auch zu anderen Plattformen des Unternehmens und anderen
Webseiten, die in das Werbenetzwerk des Unternehmens integriert sind. Auch hierdurch
wird die Reichweite von Fanpages auf der Plattform beeinflusst. Dartiber hinaus verwen-
det Facebook die gesammelten Daten der Nutzer fiir sein Werbenetzwerk, aus dem der we-
sentliche Umsatz seines Geschaftsmodells generiert wird. Grundlage all dieser Erhebun-
gen, Profilbildungen und Auswertungen ist die Erhebung personenbezogener Daten der

Nutzer mithilfe sog. Cookies.

Fanpages konnen - je nach Konfiguration durch die Seitenbetreiber - auch ohne vorherige
Anmeldung aufgerufen und die dort verfiigbaren Inhalte konnen daher auch von Personen
gelesen werden, die nicht registrierte Nutzer von Facebook sind. Je nachdem, ob Nutzer

eine Seite aufrufen und lesen, nachdem sie sich mit ihrem Account eingeloggt haben oder
ohne sich zuvor einzuloggen, werden unterschiedliche Cookies gesetzt und dann entspre-

chend ausgelesen.

Ein Cookie ist ein kleiner Datensatz, der zwischen dem Server und dem Browser ausge-
tauscht werden kann. Das hypertext transfer protocol (http) ermdglicht dem Server, die
Informationen zum Setzen eines Cookies an den Browser (Client) zu Gibermitteln. Der Coo-
kie kann vom Client akzeptiert, gespeichert und im spateren Kommunikationsverlauf an
den Server zuriickgesandt werden. Neben der Anweisung via http kann ein Cookie auch
durch ein Skript auf dem Client erzeugt werden (z.B. Javascript - document.cookie). Das
Skript wird vom Server an den Client Gbermittelt. Cookies werden mit einer Lebensdauer
angelegt. Zu unterscheiden sind Session-Cookies und persistente Cookies. Session-Coo-
kies werden nur fur die aktuelle Browsersitzung vorgehalten, wahrend persistente Cookies

auch uber Jahre hinweg im Browser gespeichert bleiben konnen.
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Wenn sich ein Nutzer bei Facebook registriert und einen Facebook- Account anlegt, wird
dem Account ein eindeutiger, sog. c-userCookie zugeordnet. Dieser c-user-Cookie hat eine
Gultigkeit von einem Jahr und dient der Zuordnung einer eindeutigen Facebook-Konto-
nummer des Nutzers. Sobald der c-user- Cookie erstmals auf dem Endgerat der Nutzer ge-
speichert wird, mit dem Nutzer den Account erstellt haben, wird der c-user-Cookie nach-
folgend auf allen weiteren Endgeraten gespeichert, tiber die Nutzer sich bei Facebook ein-
geloggt haben. Rufen Nutzer, wahrend sie unter ihrem Account eingeloggt sind, eine Fan-
page auf, wird automatisch der bereits vorhandene c-userCookie serverseitig den Anmel-
denden zugeordnet und neu gespeichert. Bei nicht registrierten oder registrierten, aber
nicht eingeloggten Nutzern wird das sog. datr- Cookie gespeichert und ausgelesen. Das
datr- Cookie hat eine Lebensdauer von zwei Jahren und ist ein eindeutiger Identifier, der
andernorts von Facebook auch fiir Nicht- Mitglieder bzw. nicht angemeldete Seitenbesu-
cher gesetzt wird. Ein fr-Cookie weist eine Giiltigkeit von drei Monaten auf und wird bei-
spielweise verwendet, um Werbeanzeigen auszuliefern und ihre Relevanz zu messen oder

zu verbessern.

Bei dem Aufruf der Fanpage des BPA wird ein sogenannter Einwilligungsbanner angezeigt,
der sich liber die gesamte Webseite erstreckt und sich nur durch Auswahl entweder des
Buttons ,Nur erforderliche Cookies erlauben® oder ,,Erforderliche und optionale Cookies
erlauben schlieRen lasst. Der gesamte Text lasst sich nur durch Scrollen lesen. Dieser Ein-

willigungsbanner sieht wie folgt aus:
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Bild 1 ohne Scrollen

Bild 2 nach Scrollen

Das Oberverwaltungsgericht (OVG) Schleswig-Holstein stellte mit Urteil vom 25. November
2021 fest, dass bei dem Aufruf einer Fanpage die IP-Adressen der Besucher an die Server
von Facebook tibermittelt und Cookies in den Endeinrichtungen der Besucher platziert

und in den Endeinrichtungen gespeicherte Cookies ausgelesen werden. Die Ubermittlung
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bestimmter Cookies ermoglicht es nach den Feststellungen des OVG Schleswig-Holstein
beispielsweise, die dort registrierten und angemeldeten Mitglieder zu erkennen und die
Aktivitat auf der Fanpage mit den sonstigen Informationen zu verknipfen, die Facebook

aufgrund des Anmeldevorgangs liber das jeweilige Mitglied hat.!

Am 5. Juni 2018 entschied der Europaische Gerichtshof (EuGH) in der Rechtssache ,Wirt-
schaftsakademie“?, dass der Betreiber einer Facebook-Fanpage als gemeinsam Verant-
wortlicher im Sinne des Art. 26 Abs. 1 Datenschutz-Grundverordnung (DSGVO) mit Face-
book anzusehen ist. Am 10. Juli 2018 entschied der EuGH in der Rechtssache , Tietosuoja-
valtuutettu“,;® dass es nicht erforderlich ist, dass ein Verantwortlicher Zugriff auf die verar-
beiteten Daten hat. In der Rechtssache ,,Fashion ID“4 entschied der EUGH am 29. Juli 2019,
dass bei der Einbindung eines Facebook-,,Social Plugins® (in diesem Fall eines ,,Gefallt
mir“-Buttons) auf einer Webseite eine gemeinsame Verantwortlichkeit fiir den Webseiten-
betreiber fiir diejenigen Vorgange der Verarbeitung personenbezogener Daten besteht, flir
die der Verantwortliche tatsachlich tiber die Zwecke und Mittel entscheidet, d. h. das Erhe-

ben der in Rede stehenden Daten und deren Weitergabe durch Ubermittlung.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lan-
der (DSK) fiihrte in ihrem Beschluss vom 5. September 2018 aus, dass fiir Fanpage-Betrei-

ber ohne eine Vereinbarung nach Art. 26 DSGVO der Betrieb einer Fanpage rechtswidrig sei
und auch offentliche Fanpage-Betreiber die Rechtmaligkeit der gemeinsam zu verantwor-

tenden Verarbeitung gewahrleisten und diese nachweisen kénnen missen. Aufserdem

1 OVG Schleswig-Holstein, Urteil vom 25. November 2021 - 4 LB 20/13 - juris, Rn. 5.

2EuGH, Urteil vom 5. Juni 2018, Rechtssache C-210/16, Unabhéngiges Landezentrum flir Datenschutz Schles-
wig-Holstein gegen Wirtschafsakademie Schleswig-Holstein GmbH - ECLI:EU:C:2018:388.

3 EuGH, Urteil vom 10. Juli 2018, Rechtssache C-25/17, Tietosuojavaltuutettu -

ECLI:EU:C:2018:551.

4 EuGH, Urteil vom 29. Juli 2019, Rechtssache C-40/17, Fashion ID GmbH & Co. KG gegen Verbraucherzentrale
NRW e.V. - ECLI:EU:C:2019:629.
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konnten Betroffene ihre Rechte aus der DSGVO bei und gegeniiber jedem der Verantwortli-
chen geltend machen. Weiterhin stellte die DSK klar, dass Facebook aufgrund des Urteils
in der Rechtssache ,,Wirtschaftsakademie® zwar einige Anderungen in seinem Angebot -
z.B. beziiglich Cookies - vorgenommen habe, jedoch weiterhin Daten von Nutzern und
Nicht-Nutzern verarbeite, wenn diese iber die bloRRe Startseite der Fanpage hinaus Inhalte

auf einer Fanpage aufriefen.®

Per Rundschreiben vom 20. Mai 2019 informierte ich alle Bundesministerien und obersten
Bundesbehorden dariiber, dass ein datenschutzkonformer Betrieb einer Facebook-Fan-
page gegenwartig nicht moglich ist. Meine Behorde wies darauf hin, dass offentliche Stel-
len, die eine Facebook-Fanpage betreiben, eine Vereinbarung mit Facebook zur gemeinsa-
men Verantwortlichkeit abschlieen missen, die den Anforderungen des Art. 26 Abs. 1

DSGVO entspricht.

Am 4. November 2019 haben Sie mir die dem BPA von Facebook zur Verfligung gestellte
»Seiten Insights-Erganzung” (sog. Addendum) Uibermittelt. Sie schilderten, dass Sie nach
einem langeren Austausch mit Facebook das Addendum als Erganzung der Facebook-Nut-

zungsbedingungen erhalten haben. Dieses Addendum sieht unter anderem Folgendes vor:
»Die Verarbeitung personenbezogener Daten fiir Seiten-Insights unterliegt moglicherweise
der nachfolgenden Vereinbarung liber die gemeinsame Verantwortlichkeit (Seiten-In-

sights-Erganzung bezliglich des Verantwortlichen). [...]

Seiten-Insights-Erganzung beziiglich des Verantwortlichen

5 DSK, Beschluss der DSK zu Facebook-Fanpages vom 5. September 2018, vgl. insbes. die Fragen 4 bis 7 der
Anlage; abrufbar unter: https://www.datenschutzkonferenz-online.de/media/dskb/20180905_dskb_face-
book_fanpages.pdf.
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Wenn eine Interaktion von Personen mit deiner Seite und den mit ihr verbundenen Inhal-
ten die Erstellung eines Events fiir Seiten-Insights auslost, das personenbezogene Daten
enthalt, flir deren Verarbeitung du (und/oder jeglicher Dritter, fiir den du die Seite erstellst
oder verwaltest) die Mittel und Zwecke der Verarbeitung gemeinsam mit Facebook Ireland
Limited festlegst, erkennst du in deinem eigenen Namen (und als Vertreter fiir jeden sol-
chen Dritten und in dessen Namen) an und stimmst zu, dass diese Seiten-Insights-Ergan-
zung bezuglich des Verantwortlichen (,,Seiten-Insights-Erganzung") gilt:

Du und Facebook Ireland Limited [...] (,,Facebook Ireland", ,,wir" oder ,,uns"; zusammen
die ,,Parteien") erkennen an und stimmen zu, gemeinsam Verantwortliche gemaf} Artikel
26 DSGVO fur die Verarbeitung dieser personenbezogenen Daten in Events fiir Seiten-In-
sights (,,Insights-Daten") zu sein. Die gemeinsame Verantwortlichkeit umfasst die Erstel-
lung dieser Events und ihre Zusammenfiihrung in Seiten-Insights, die dann den Seitenbe-
treibern zur Verfligung gestellt werden. Die Parteien stimmen Uiberein, dass Facebook Ire-
land und ggf. du fur jegliche andere Verarbeitung von personenbezogenen Daten im Zu-
sammenhang mit einer Seite und/oder den mit ihr verbundenen Inhalten, fiir die keine ge-
meinsame Entscheidung liber die Zwecke und Mittel erfolgt, eigenstandige und unabhan-
gige Verantwortliche bleiben.

Die Verarbeitung der Insights-Daten unterliegt den Bestimmungen dieser Seiten-Insights-
Erganzung. Diese gelten flir samtliche Aktivitaten, in deren Verlauf Facebook Ireland, ihre
Mitarbeiter oder ihr(e) Auftragsverarbeiter Insights-Daten verarbeiten.

Hinsichtlich der Erfiillung der Verpflichtungen aus der DSGVO durch Facebook Ireland und
dich hinsichtlich der Verarbeitung von Insights-Daten wird Folgendes festgelegt:
Facebook Ireland: Facebook Ireland stellt sicher, dass sie eine Rechtsgrundlage fiir die Ver-
arbeitung der Insights-Daten hat, die in der Datenrichtlinie von Facebook Ireland dargelegt
ist (siehe unter ,,Was ist unsere Rechtsgrundlage fiir die Verarbeitung von Daten?"). Sofern
in dieser Seiten-Insights-Erganzung nichts anderes angegeben wird, libernimmt Facebook

Ireland die Erflillung der Verpflichtungen aus der DSGVO fiir die Verarbeitung von Insights-
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Daten (u. a. Artikel 12 und 13 DSGVO, Artikel 15 bis 21 DSGVO, Artikel 33 und 34 DSGVO). Fa-
cebook Ireland trifft im Einklang mit Artikel 32 DSGVO geeignete technische und organisa-
torische MalRnahmen, um die Sicherheit der Verarbeitung zu gewahrleisten. [...] Alle an der
Verarbeitung der Insights-Daten beteiligten Mitarbeiter von Facebook Ireland sind durch

geeignete Vereinbarungen zur Wahrung der Vertraulichkeit der Insights-Daten verpflichtet.

Seitenbetreiber: Du solltest sicherstellen, dass du auch eine Rechtsgrundlage fiir die Verar-
beitung der Insights-Daten hast. Zusatzlich zu den Informationen, die betroffenen Perso-
nen von Facebook Ireland liber die Informationen zu Seiten-Insights bereitgestellt werden,
solltest du deine eigene Rechtsgrundlage angeben, ggf. einschlieBlich der von dir verfolg-
ten berechtigten Interessen, den/die zustandigen Verantwortlichen auf deiner Seite, ein-

schlieBlich seiner/ihrer Kontaktdaten, sowie der Kontaktdaten des/der Datenschutzbeauf

tragten (Artikel 13 Abs. 1 lit. a - d DSGVO), falls einschlagig.

Facebook Ireland stellt den betroffenen Personen das Wesentliche dieser Seiten-Insights-
Erganzung zur Verfligung (Artikel 26 Abs. 2 DSGVO). Dies erfolgt zurzeit tber die Informati-
onen zu Seiten-Insights-Daten, auf die von allen Seiten zugegriffen werden kann.
Facebook Ireland entscheidet nach seinem alleinigen Ermessen, wie es seine Pflichten ge-
mal} dieser Seiten-Insights-Erganzung erfiillt. Du erkennst an und stimmst zu, dass nur Fa-
cebook Ireland befugt ist, Entscheidungen hinsichtlich der Verarbeitung von In-sights-Da-
ten umzusetzen. [...]

Diese Seiten-Insights-Erganzung gewahrt dir kein Recht, die Offenlegung von im Zu-sam-
menhang mit Facebook-Produkten verarbeiteten personenbezogenen Daten von Face-
book-Nutzern zu verlangen. Dies gilt insbesondere auch im Hinblick auf die Seiten-In-
sights, die wir dir bereitstellen.

Die Parteien legen die in den Informationen zu Seiten-Insights-Daten bzw. einem diesen
nachfolgenden Dokument angegebenen Kontaktmoglichkeiten als Anlaufstelle fiir be-

troffene Personen fest.
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Solltest du der aktualisierten Seiten-Insights-Erganzung nicht zustimmen, beende bitte
jegliche Nutzung von Seiten. [...]

Ein Versaumnis unsererseits, irgendeinen Teil dieser Seiten-Insights-Erganzung durch-zu-
setzen, stellt keinen Rechtsverzicht dar. Jegliche/r von dir beantragte Anderung dieser
Nutzungsbedingungen bzw. Verzicht auf diese muss in schriftlicher Form erfolgen und von

uns unterzeichnet werden.

Diese Seiten-Insights-Erganzung gilt nur fiir die Verarbeitung von personenbezogenen Da-

ten im Anwendungsbereich der Verordnung (EU) 2016/679 (,DSGVO“). [...]"

Ferner informiert Facebook liber Datenverarbeitungen im Zusammenhang mit Facebook-

Fanpages insbesondere in den Nutzungsbedingungen auf der Webseite: https://www.face-

book.com/legal/terms, in der Datenrichtlinie auf der Webseite: https://www.face-

book.com/about/privacy mit gesonderten Informationen lber die Rechtsgrundlagen auf

der Webseite: https://www.facebook.com/about/privacy/legal bases und liber Cookies

und andere Speichertechnologien auf der Webseite https://www.facebook.com/poli-

cies/cookies. Hinsichtlich des Inhalts der Dokumente wird in Anbetracht des Umfangs auf

die jeweiligen Webseiten verwiesen.

In einem weiteren Rundschreiben vom 21. Juni 2021 wies ich alle Bundesministerien und
obersten Bundesbehdrden nochmals darauf hin, dass das dem BPA auf Anfrage von Face-
book tUibermittelte, 6ffentlich bekannte ,Addendum® von Oktober 2019 aus Sicht der DSK
weiterhin unzureichend ist und unterstrich, dass Facebook zu keinen Anderungen an sei-
nen Datenverarbeitungen bereit ist. Deshalb hob ich hervor, dass die Ressorts und ihre Ge-

schaftsbereiche ihrer Rechenschaftspflicht gemaR Art. 5 Abs. 2 DSGVO weiterhin nicht
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nachkommen konnen. Insbesondere ist es nicht ausreichend, die Nutzer in Bezug auf In-
formationen zur Verarbeitung ihrer personenbezogenen Daten im Rahmen einer Face-
book-Fanpage pauschal auf Facebook zu verweisen. Deshalb hatte ich nachdriicklich emp-
fohlen, von Bundesbehorden betriebene Facebook-Fanpages bis Ende des Jahres 2021 ab-
zuschalten und darauf hingewiesen, dass ich ab Januar 2022 beabsichtige, von Abhilfe-

malRnahmen nach Art. 58 DSGVO Gebrauch zu machen.

Am 24. November 2021 fand ein Treffen zwischen Vertretern meiner Behorde, des Bundes-
kanzleramts, des BPAs und von Facebook Germany in Berlin statt. Bei diesem Treffen
wurde die Problematik der Nutzung der Facebook-Fanpage durch die Bundesregierung er-
lautert. Den von Facebook unterbreiteten Vorschlag, dass die Bundesregierung ihre Fan-
page in Zukunft ohne die Erhebung von Statistikdaten, d.h. ohne eine Verwendung von
»Facebook Insights“ betreiben sollte und dadurch eine gemeinsame Verantwortlichkeit
entfiele, habe ich im Anschluss umfassend gepriift. Eine verbindliche Zusage, dass eine Ab-
schaltung der ,Facebook Insights“-Funktion fiir die Facebook-Fanpage das BPA technisch
implementiert werden kann oder wird, habe ich bis zum heutigen Tag weder vom BPA

noch von Facebook erhalten.

Per Schreiben vom 4. Januar 2022 teilte ich dem BPA und Facebook mit, dass nach meiner
Ansicht auch im Falle eines moglichen Abschaltens der Statistikfunktion eine gemeinsame
Verantwortlichkeit des BPA und von Facebook vorliegt. Denn eine gemeinsame Verant-
wortlichkeit besteht zumindest weiterhin fiir die Datenerhebung durch das Setzen von
Cookies. Zur Begriindung verwies ich fiir die Auslegung des Begriffs der gemeinsamen Ver-
antwortlichkeit auf die Rechtsprechung des EuGH und die Leitlinien des Europaischen Da-
tenschutzausschusses, wonach es darauf ankommt, ob die Beitrage der Verantwortlichen

mitursachlich fiir die Datenverarbeitung sind.® Weiterhin flihrte ich an, dass ein Betreiber

¢ Siehe u.a. EuGH, Urteil vom 29.07.2019, Rs. C-40/1 - ,,Fashion-ID“, Rn. 68, 77f. und Leitlinien des Europai-
schen Datenschutzausschusses zur Verantwortlichkeit - 7/2020, Rn. 55.
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durch Eroffnen einer Fanpage die primare Ursache setzt, die es Facebook sodann erst er-
moglicht, Daten Uber Besucher der Fanpage zu erheben. Auch wenn Facebook keine Sta-
tistiken mehr Gbermittelt, findet beim Aufrufen der Fanpage eine Erhebung personenbezo-
gener Daten der Fanpage-Besucher und deren Ubermittlung an Facebook statt. Bei diesem
Prozess entscheiden der Fanpage-Betreiber und Facebook gemeinsam tber Mittel und
Zwecke der Datenverarbeitung. Hinsichtlich der Mittel gentigt es, dass der Betreiber die
Fanpage in dem Wissen betreibt, dass sie zum Erheben und Ubermitteln personenbezoge-
ner Daten an Facebook dient. Damit beeinflusst der Betreiber der Fanpage entscheidend
das Erheben und Ubermitteln der Daten der Besucher dieser Seite an Facebook, die ohne
die Fanpage nicht erfolgen wirden.” Hinsichtlich der Zwecke kommt es darauf an, dass
beide Seiten von den genannten Verarbeitungsvorgangen profitieren,® was hier der Fall ist:
Das BPA erhoht als Betreiber auf diese Weise seine Reichweite, da es sich die Moglichkei-
ten von Facebook zunutze macht. Facebook wiederum profitiert insoweit, als es mithilfe
der liber die Fanpage gewonnenen Daten die auf dem Netzwerk bereitgestellte Werbung
optimieren kann. Die Zwecke der Betreiber der Fanpage und von Facebook erganzen sich
gegenseitig. Dies ist flir die Annahme eines gemeinsamen Zweckes i.S.v. Art. 26 DSGVO
ausreichend.’ Die (gemeinsame) Verantwortlichkeit nach Art. 4 Nr. 7, Art. 26 DSGVO ist -
auch im Lichte dieser EuGH-Entscheidung - weit auszulegen, um einen wirksamen und
umfassenden Schutz der Betroffenen zu gewahrleisten.’® Das BPA nahm zu meinem Schrei-

ben vom 4. Januar 2022 bisher keine Stellung.

"Vgl. EuGH, Urteil vom 29.07.2019, Rs. C-40/1 - ,,Fashion-ID“, Rn. 77f.

8Vgl. EuGH, Urteil vom 29.07.2019, Rs. C-40/1 - ,,Fashion-ID“, Rn. 80.

°Vgl. EDSA-Leitlinien 7/2020 Rn. 60f.

10 Vgl. u.a. EuGH, Urteil vom 29.07.2019, Rs. C-40/17 - ,Fashion-ID“, Rn. 70 sowie Leitlinien des Europdischen
Datenschutzausschusses zur Verantwortlichkeit -7/2020, Rn. 14.
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Am 23. Madrz 2022 stimmte die Konferenz der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) DSK per Beschluss einem von der Taskforce Fan-
pages des Arbeitskreises Medien der DSK erstellten Kurzgutachten vom 18. Marz 2022 zur

Frage der datenschutzrechtlichen Konformitat des Betriebs von Facebook-Fanpages zu.

Der hiesige Sachverhalt ist nach MaRgabe zweier Regelungsregime zu bewerten. Die
DSGVO und das Bundesdatenschutzgesetz (BDSG) enthalten Regelungen zur Verarbeitung
personenbezogener Daten. Der Zugriff auf die Endeinrichtung des Endnutzers durch Spei-
cherung von Informationen in dieser, zum Beispiel durch das Setzen eines Cookies, oder
der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, unter-
liegt dem Gesetz zur Regelung des Datenschutzes und des Schutzes der Privatsphare in der

Telekommunikation und bei Telemedien (TTDSG).

Das TTDSG setzt die Vorgaben der Richtlinie 2002/58/EG des Europaischen Parlaments und
des Rates vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kommunikation (ePrivacy-RL) in nationales
Recht um. Nach Art. 1 Abs. 2 ePrivacy-RL stellen ihre Bestimmungen eine Detaillierung und
Erganzung der Richtlinie 95/46/EG dar, gem. Art. 94 Abs. 2 DSGVO gelten Verweise auf die
aufgehobene Richtlinie 95/46/EG als Verweise auf die DSGVO. Damit haben Vorschriften
der ePrivacy-RL, und auch die Vorschriften des TTDSG als Umsetzungsrecht, die Vorgaben
der DSGVO spezifizieren, als ,lex specialis“ Vorrang vor den allgemeineren Bestimmungen
der DSGVO.! Hinsichtlich der Vorgabe in Art. 5 Abs. 3 ePrivacy-Richtlinie, umgesetztin § 25
TTDSG, dass die Speicherung von Informationen oder der Zugriff auf bereits gespeicherte

Informationen im Endgerat eines Nutzers grundsatzlich einer Einwilligung bedarf, hat dies

11 Stellungnahme 5/2019 des Europiischen Datenschutzausschusses zum Zusammenspiel zwischen der e-
Datenschutz-Richtlinie und der DSGVO, insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befug-
nisse von Datenschutzbehdrden, Rn. 38.
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zur Folge, dass ein Riickgriff auf eine andere in Art. 6 Abs. 1 DSGVO genannte Ausnahme
vom Verarbeitungsverbot nicht zulassig ist. Gleichwohl beschneidet dies nicht die Anwen-
dung anderer Bestimmungen der DSGVO, wie das Erfordernis des Art. 5 Abs. 1 lit. a)
DSGVO, wonach personenbezogene Daten auf rechtmaliige Weise und nach Treu und
Glauben verarbeitet werden miissen.? GemaR Art. 95 DSGVO erlegt die DSGVO natiirlichen
oder juristischen Personen in Bezug auf die Verarbeitung in Verbindung mit der Bereitstel-
lung 6ffentlich zuganglicher elektronischer Kommunikationsdienste in 6ffentlichen Kom-
munikationsnetzen in der Union keine zusatzlichen Pflichten auf, soweit sie besonderen in
der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.
Dies zielt darauf ab, Verantwortliche, die andernfalls einem vergleichbaren, aber nicht vol-
lig gleichen Verwaltungsaufwand ausgesetzt waren, vor unnotigem Verwaltungsaufwand

zu bewahren.3

Gemal § 29 Abs. 2 Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) ist der

Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI) die zustandige
Aufsichtsbehorde fir die Einhaltung des § 25 TTDSG, wenn die Speicherung von Informati-
onen in der Endeinrichtung des Endnutzers oder der Zugriff auf Informationen, die bereits

in der Endeinrichtung gespeichert sind, durch 6ffentliche Stellen des Bundes erfolgt.

GemaR § 9 Abs. 1 BDSG ist der BfDI fiir die Datenschutzaufsicht liber 6ffentliche Stellen des
Bundes zustandig. Dies ist hier liber das Setzen und Auslesen der Cookies hinaus auch flr
die darauf folgende Profilbildung, Auswertung und Nutzung der Fall, soweit das Dash-

board von ,,Facebook-Insights“ nicht deaktiviert wird.

12 Stellungnahme 5/2019 des Europiischen Datenschutzausschusses zum Zusammenspiel zwischen der e-
Datenschutz-Richtlinie und der DSGVO, insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befug-
nisse von Datenschutzbehdrden, Rn. 39 f.

13 Stellungnahme 5/2019 des Europiischen Datenschutzausschusses zum Zusammenspiel zwischen der e-
Datenschutz-Richtlinie und der DSGVO, insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befug-
nisse von Datenschutzbehdrden, Rn. 44.
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Durch die Nutzung und den Aufruf der Facebook-Fanpage der Bundesregierung werden
Cookies in das Endgerat der Nutzer gesetzt und ausgelesen, so dass ein Zugriff auf Infor-
mationen in Endeinrichtungen der Facebook-Nutzer in der Verantwortung des BPA als 6f-
fentliche Stelle des Bundes erfolgt, welches zusammen mit Facebook gemeinsam Verant-
wortlicher ist. Zudem ist das Dashboard von ,,Facebook-Insights“ nicht deaktiviert, kann
vom BPA nicht selbststandig deaktiviert werden und es liegt keine verbindliche Zusage zur
Deaktivierung oder liberhaupt der technischen Umsetzbarkeit der Deaktivierung durch
das BPA oder Facebook vor. Damit ist meine Zustandigkeit sowohl nach § 9 Abs. 1 BDSG als
auch nach § 29 Abs. 2 TTDSG gegeben.

1.) Nach (§ 29 Abs. 3 TTDSG i.V.m.) Art. 58 Abs. 2 lit. f) DSGVO (in Einklang mit der DSGVO
bzw. mit dem TTDSG) bin ich befugt, eine vorlibergehende oder endgiiltige Beschrankung
der Verarbeitung, einschlief3lich eines Verbots zu verhangen, wenn Verarbeitungsvorgange

nichtim Einklang mit der DSGVO stehen.

Diese Voraussetzungen sind nach den bisherigen Sachverhaltsermittlungen hier erfllt:

a) Verantwortlicher ist gemal Art. 4 Nr. 7 DSGVO die natlrliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Eine ge-
meinsame Verantwortlichkeit liegt nach Art. 4 Nr. 7, Art. 26 Abs. 1 DSGVO dann vor, wenn
zwei oder mehr Verantwortliche gemeinsam die Zwecke und Mittel der Verarbeitung festle-

gen.

aa) Diese Voraussetzungen sind vorliegend fiir das BPA bei dem Betrieb einer Fanpage mit

Statistikfunktion (sog. ,,Insights®) erfiillt. Wie der Europaische Gerichtshof (EuGH) in sei-
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nem Urteil vom 5. Juni 2018 in der Rechtssache C-210/16 (,,Wirtschaftsakademie“) heraus-
gearbeitet hat, ist entscheidend, ob die Beitrage der Verantwortlichen mitursachlich fiir
die Datenverarbeitung sind und ob beide Verantwortliche von der Datenverarbeitung pro-
fitieren." Durch Eroffnung der Fanpage setzt das BPA als Fanpage-Betreiber die primare
Ursache, die es Facebook sodann ermoglicht, Daten liber die Besucher, d.h. Nutzer und
Nicht-Nutzer des Netzwerks, zu erheben. Die DSGVO hat nach Sinn und Zweck einen wei-
ten Anwendungsbereich, der einen umfassenden Schutz der betroffenen Personen be-
zweckt. Davon geht auch der EuGH aus.*® Vor dem Hintergrund dieses umfassenden Schut-
zes der betroffenen Personen ist der Begriff der gemeinsamen Verantwortlichkeit mog-
lichst weit auszulegen, um einen wirksamen und umfassenden Schutz der Betroffenen zu

gewahrleisten.®

Weiterhin stellt die Verantwortlichkeit ein funktionales Konzept dar und ein tatsachlicher
Zugriff des Verantwortlichen auf die personenbezogenen Daten ist nicht erforderlich.”’
Auch fir den EuGH ist entscheidend, ob der Betreiber einer Fanpage einen Beitrag zu einer
Entscheidung liber die Zwecke und Mittel der Datenverarbeitung leistet.®* Der EuGH bejaht
eine gemeinsame Verantwortlichkeit vor dem Hintergrund, dass die Datenverarbeitungen
es Facebook unter anderem erméglichen sollen ,,sein System der Werbung, die es tiber
sein Netzwerk verbreitet, zu verbessern® und dem Fanpage-Betreiber ermoglichen sollen,
»=zum Zweck der Steuerung der Vermarktung seiner Tatigkeit Statistiken, die Facebook auf-

grund der Besuche dieser Seite erstellt, zu erhalten“!® sowie vor dem Hintergrund, dass der

4 EuGH, Urteil vom 29.07.2019, Rs. C-40/1 -, ,Fashion-ID“, Rn. 77ff.

15 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 — ,,Wirtschaftsakademie”, Rn. 28 sowie EuGH, Urteil vom
29.07.2019, Rs. C-40/17 — ,,Fashion-ID*“, Rn.65f.

16 vgl. EuGH, Urteil vom 29. Juli 2019, Rs. C-40/17 (Fashion ID), Rn. 70.

7vgl. u. a. EuGH, Urteil vom 10. Juli 2018, Rs. C-25/17 (Tietosuojavaltuutettu), Rn. 69.

18 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 —,, Wirtschaftsakademie®, Rn. 29ff.

19 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 — , Wirtschaftsakademie®, Rn. 34.

11416/2022



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 18 von 38

Fanpage-Betreiber es Facebook ermdglicht, ,,auf dem Computer oder jedem anderen Ge-
rat der Person, die seine Fanpage besucht hat, Cookies zu platzieren, unabhangig davon,

ob diese Person Uiber ein Facebook-Konto verfligt.“2°

bb) Dariiber hinaus besteht eine gemeinsame Verantwortlichkeit fiir den Fall, dass die Sta-
tistiken flir einen Fanpage-Betreiber abgeschaltet werden, jedoch weiterhin hinsichtlich
der Datenerhebung durch das Setzen von Cookies und ahnlichen Technologien und die

Ubermittlung der so gewonnenen personenbezogenen Daten an Facebook.

Der EuGH hat in seinem Urteil vom 29. Juli 2019 in der Rechtssache C-40/17 (,,Fashion-ID*)
festgestellt, dass ein Webseitenbetreiber mit Facebook gemeinsam Verantwortlicher ist fiir
die Erhebung personenbezogener Daten beim Nutzer und die Ubermittlung dieser Daten
an Facebook, wenn der Webseitenbetreiber entscheidend das Erheben und Ubermitteln
der Daten der Besucher der Webseite beeinflusst und beide Seiten von den vorgenannten

Verarbeitungsvorgangen profitieren.*

Diese Feststellungen lassen sich auf das BPA als Betreiber einer Fanpage ubertragen.
Denn eine Datenverarbeitung durch das BPA, bei der Cookies auf den Endgeraten der Be-
sucher der Facebook-Fanpage platziert werden, die die Speicherung von Informationen in
den Web-Browsern bezwecken und fiir die Dauer von zwei Jahren wirksam bleiben, sofern
sie nicht geloscht werden, erfolgt auch ohne die Nutzung einer Statistikfunktion. Durch Er-
offnen der Fanpage setzt der Betreiber die primare Ursache, die es Facebook sodann er-
moglicht, Daten uber die Besucher zu erheben. Auch wenn Facebook keine Statistiken
mehr an den Fanpage-Betreiber libermitteln sollte, findet beim Aufrufen der Fanpage eine
Erhebung personenbezogener Daten und deren Ubermittlung an Facebook statt. Bei die-

sem Prozess entscheiden der Betreiber und Facebook gemeinsam liber Mittel und Zwecke

20 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 — , Wirtschaftsakademie®, Rn. 35.
21 EuGH, Urteil vom 29. Juli 2019, Rs. C-40/17 —,,Fashion-ID“, Rn. 77ff.
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der Datenverarbeitung, da der Fanpage-Betreiber die Nutzungsbedingungen von Face-
book zu diesem Prozess akzeptiert hat. Weiterhin entbindet die Nutzung einer Plattform
und der damit verbundenen Dienstleistungen nicht von der datenschutzrechtlichen Ver-
antwortung.? Dies wird dadurch unterstrichen, dass insbesondere bei Nutzern, die kein
Facebook-Konto haben, der EuGH darauf abstellt, dass allein der Aufruf der Fanpage zu ei-
ner Datenverarbeitung flihrt.2® Beides ist bei einem Weiterbetreiben der Fanpage durch das
BPA der Fall, da sowohl bei Facebook registrierte Nutzer als auch nicht registrierte Nutzer
auf die Fanpage zugreifen konnen. Insbesondere erhoht das BPA mit seiner Fanpage deut-
lich die Reichweite gegeniiber den Blirgerinnen und Biirgern und hat insofern ein Eigenin-
teresse an einer groReren Sichtbarkeit. Dadurch, dass gemeinsam Verantwortliche nicht
identische Zwecke verfolgen miissen,?* ist ein Interesse an einer weiteren Reichweite
durch das BPA insofern ausreichend. Weiterhin ermoglicht eine gemeinsame Verarbeitung
auch eine phasenweise Betrachtung von Datenverarbeitungsprozessen.” Nach alledem
hat das BPA zumindest fiir die Setzung von Cookies und die damit verbundene Datenerhe-

bung eine gemeinsame Verantwortlichkeit mit Facebook inne.

cc) Als gemeinsam Verantwortlicher ist das BPA nach Art. 26 Abs. 1 S. 2 DSGVO verpflichtet,
eine Vereinbarung mit Facebook abzuschlief3en, die in transparenter Form festlegt, wer
von den beiden Verantwortlichen welche Verpflichtungen gemafs der DSGVO erfiillt, insbe-
sondere, was die Wahrnehmung der Rechte der betroffenen Person angeht und wer wel-
chen Informationspflichten nach Art. 13 und 14 DSGVO nachkommt. Zwar habe ich vom
BPA am 4. November 2019 eine mit Facebook geschlossene Vereinbarung liber eine ge-

meinsame Verantwortlichkeit erhalten. Diese entsprach jedoch lediglich der allgemein von

22 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 — ,Wirtschaftsakademie®, Rn. 40.

23 EuGH, Urteil vom 5. Juni 2018, Rs. C-210/16 — ,Wirtschaftsakademie”, Rn. 41 sowie EuGH, Urteil vom
29.07.2019, Rs. C-40/17 — ,,Fashion-ID“, Rn. 83.

24 Europdischer Datenschutzausschuss, Leitlinien 07/2020, Rn. 60ff.

25 EuGH, Rs. C-40/17 (Fashion-ID), Rn. 70 und 74.
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Facebook zur Verfligung gestellten ,,Seiten-Insights-Erganzung beziiglich des Verantwortli-
chen® (sog. Addendum), die in dieser Form auch weiterhin auf der Webseite von Facebook
verfugbar ist.? Wie in meinem Rundschreiben vom 20. Mai 2019 bereits ausgefiihrt, kommt
dieses Addendum den datenschutzrechtlichen Anforderungen des Art. 26 DSGVO nicht hin-
reichend nach, insbesondere da es Fanpage-Betreiber nicht in die Lage versetzt, ihren In-
formations- und Nachweispflichten nachkommen zu konnen. Denn gemaf’ Addendum soll
Facebook die alleinige Entscheidungsmacht hinsichtlich der Verarbeitung von Insights-Da-
ten eingeraumt werden. AuRerdem soll Facebook die Beantwortung samtlicher Betroffe-
nenrechte libernehmen. Weiterhin stellen die von Facebook verdoffentlichten Informatio-
nen die Verarbeitungstatigkeiten, die im Zusammenhang mit Fanpages und insbesondere
Seiten-Insights durchgefiihrt werden, nicht hinreichend transparent und konkret dar. Dies
ergibt sich bereits daraus, dass zu Beginn der Seiten-Insights-Erganzung lediglich ange-
flihrt wird, dass die Verarbeitung personenbezogener Daten nur ,moglicherweise“ der Sei-
ten-Insights-Erganzung beziiglich des Verantwortlichen unterliegt. Weiterhin wird fiir die
jeweilige Rechtsgrundlage der Verarbeitung nur pauschal auf die Datenrichtlinie von Face-
book Ireland verwiesen. Daraus geht fiir einen objektiven Empfanger jedoch nicht klar,
transparent und konkret genug hervor, welche Datenverarbeitungen aufgrund welcher
Rechtsgrundlage stattfinden. Vielmehr miissten konkrete Rechtsgrundlagen fiir die ge-
meinsam erfolgende Verarbeitung bereits in dem Addendum angegeben werden und fir
jede Rechtsgrundlage der dadurch verfolgte Verarbeitungszweck konkret erlautert wer-
den. Aullerdem ist ein bloRer Verweis an den Fanpage-Betreiber, eigenstandig fiir die Si-
cherstellung einer Rechtsgrundlage zu sorgen, nicht ausreichend. Denn gemeinsam Ver-
antwortliche miissen auch gemeinsam eine wirksame Rechtsgrundlage - zumindest fiir
den gemeinsam erfolgenden Teil der Verarbeitung - vorweisen konnen. Diese Rechts-
grundlage sollte dann ebenfalls in dem Addendum angefiihrt werden. Die in dem Ad-

dendum zur Verfligung gestellten Informationen sind deshalb nicht ausreichend, um den

26 vgl. https://www.facebook.com/legal/terms/page_controller_addendum - zuletzt aufgerufen am 4. Mai
2022.
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Fanpage-Betreibern die Priifung der RechtmaRigkeit der Verarbeitung der personenbezo-
genen Daten der Besucherinnen und Besucher ihrer Fanpage zu ermdoglichen. In der Folge

ist ein Verstol} gegen Art. 26 Abs. 1 S. 2 DSGVO gegeben.

b) Die Taskforce Facebook-Fanpages hat sich in ihrem Kurzgutachten unter anderem in-
tensiv mit der Frage befasst, ob der Betrieb von Facebook-Fanpages mit den Vorgaben des
TTDSG vereinbar ist. Die nachfolgenden Ausflihrungen, die ich teile, sind diesem Kurzgut-
achten entnommen, soweit der darin zu Grunde gelegte Sachverhalt und die darin getatig-

ten Aussagen weiterhin Bestand haben:

Fur die bei Besuch einer Fanpage ausgeloste Speicherung von Informationen in den End-
einrichtungen der Endnutzer und den Zugriff auf Informationen, die bereits in der Endein-

richtungen gespeichert sind, ist keine wirksame Rechtsgrundlage gegeben.

aa) Fur die bei dem Besuch einer Fanpage gesetzten Cookies ist das TTDSG gem. § 1 Abs. 1
Nr. 7 TTDSG anwendbar. Beim c_user-Cookie, dat_r-Cookie und fr-Cookie handelt es sich
um Informationen, die mittels Zugriff auf die Endeinrichtungen der Nutzer gespeichert

werden und auf die nachfolgend zugegriffen wird.

bb) Die Verpflichtungen aus § 25 TTDSG treffen das BPA als Betreiber einer Facebook-Fan-
page. Bei Betreibern von Facebook-Fanpages handelt es sich um Anbieter von Telemedien
im Sinne des § 2 Abs. 2 Nr. 1 TTDSG. Denn das BPA vermittelt als juristische Person mit sei-
ner Fanpage den Zugang zur Nutzung von fremden Telemedien. Damit trifft es - neben an-
deren Verpflichtungen fiir Anbieter von Telemediendiensten, wie beispielsweise die Pflicht
gemal § 5 TMG ein Impressum zu filhren - auch die Verpflichtung, den durch den Besuch

des Telemediendienstes Fanpage bedingten Zugriff auf Informationen, die bereits in der
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Endeinrichtungen gespeichert sind, und die Speicherung von Informationen in den End-
einrichtungen der Nutzer nur dann vorzunehmen, wenn die Voraussetzungen des § 25

TTDSG erfullt sind.

cc) Nach § 25 Abs. 1 TTDSG ist die Speicherung von Informationen in der Endeinrichtung
der Endnutzer oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespei-
chert sind, nur zulassig, wenn die Endnutzer auf der Grundlage von klaren und umfassen-
den Informationen eingewilligt haben. Sofern keine der Ausnahmen aus § 25 Abs. 2 TTDSG

greifen, verbleibt es bei diesem Grundsatz.

Beim Aufruf einer Fanpage werden von Facebook auf den Endgeraten der Nutzer unter-
schiedlich viele Cookies gespeichert und ausgelesen, je nachdem, ob die Nutzer in diesem
Zeitpunkt als Mitglied des Netzwerks eingeloggt sind oder nicht. Der Unterschied besteht
im Wesentlichen darin, dass bei eingeloggten Nutzer der c_user-Cookie eingesetzt wird
und bei Nicht-Mitgliedern des Netzwerkes der datr-Cookie. Der fr-Cookie wird ausweislich
der Cookie-Richtlinie von Facebook verwendet, um Werbeanzeigen auszuliefern sowie ihre

Relevanz zu messen und zu verbessern. Er hat eine Speicherzeit von 90 Tagen.

dd) Von dem Grundsatz der Einwilligungsbedirftigkeit sind in § 25 Abs. 2 TTDSG zwei Aus-
nahmen vorgesehen. Diese greifen flr die Cookies ,,c_user®, ,datr“ und ,,fr“ nicht, womit es
bei dem Grundsatz verbleibt, dass es flir das Speichern und Auslesen der Cookies beim Be-

such einer Fanpage einer Einwilligung nach § 25 Abs. 1 TTDSG bedarf.

Im Einzelnen:
Die erste Ausnahme richtet sich an Anbieter von Telekommunikationsdiensteni.S.v.§3
Nr. 1 TKG. Diese kommt vorliegend nicht in Betracht. Die zweite Ausnahme adressiert im

Unterschied dazu die Anbieter von Telemediendiensten gemaR § 2 Abs. 2 Nr. 1 TTDSG. Eine
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Ausnahme nach § 25 Abs. 2 Nr. 2 TTDSG greift hier jedoch aus folgenden Griinden jedoch
nicht.

§ 25 Abs. 2 Nr. 2 TTDSG fordert ausnahmsweise keine Einwilligung, wenn die Speicherung
von Informationen in der Endeinrichtung oder der Zugriff auf bereits in der Endeinrichtung
gespeicherte Informationen unbedingt erforderlich ist, damit Anbieter eines Telemedien-
dienstes einen von Nutzer ausdriicklich gewtinschten Telemediendienst zur Verfiigung

stellen konnen.

Die Erstellung von Insights ist kein von den Nutzern ausdriicklich gewiinschter Telemedi-
endienst. Der von Nutzern ausdrticklich gewiinschte Telemediendienst ist vorliegend eine
jeweils bestimmten Betreibern zugeordnete Unterseite in einem sozialen Netzwerk, tiber
die von den Betreibern veroffentlichte Inhalte wahrgenommen werden konnen und Nut-
zern gegebenenfalls eine diesbezligliche Interaktion mit den Inhalten liber das Netzwerk
ermoglicht wird. Letzteres kann nur in vollem Umfang wahrgenommen werden, sofern die

jeweiligen Nutzer auch bei Facebook registriert sind.

Die Messung und Analyse der Nutzungsdaten im Rahmen der Erstellung von Insights sind
nicht dem ausdricklich gewlinschten Telemediendienst zuzurechnen. Die Insights sind ein
fiir die Betreiber von Fanpages bereitgestelltes, entgeltfreies Tool der Reichweitenmes-
sung. Eine Nutzerorientierung in dem Sinne, dass die Funktionalitat einen unmittelbaren
Zusatznutzen fiir die Nutzer von Fanpages bringt, und daher dem ausdrticklich gewiinsch-

ten Telemediendienst zugerechnet werden musste, ist nicht zu erkennen.

Sowohl fuir den c-user- als auch fuir den datr-Cookie lassen sich zwar in anderen Zusam-
menhangen Anwendungsfalle finden, die zu einer Ausnahme nach § 25 Abs. 2 TTDSG flih-
ren konnten. Sofern der c-user-Cookie fiir die Bereitstellung des Telemediendienstes ,sozi-

ales, interaktives Netzwerk“ erforderlich ist, greift im Verhaltnis Facebook zu Nutzern die
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Ausnahme aus Art. 25 Abs. 2 Nr. 2 TTDSG. Insoweit ist der Cookie Voraussetzung, um die
Verarbeitung personenbezogener Daten auf Grundlage von Art. 6 Abs. 1 lit. b DS-GVO

durchzufuhren.

Nach den Angaben von Facebook dient der c-user-Cookie neben dem Zweck der Authenti-
fizierung registrierter Nutzer den weiteren, abstrakt formulierten Zwecken, dass der Zugriff
auf Meta-Produkte erleichtert und passende Nutzererlebnisse sowie geeignete Funktionen
bereitgestellt werden kdnnen. Hierzu hat das OVG Schleswig-Holstein im Wesentlichen

festgestellt:

»Die Uber den c-user-Cookie ermdglichte Verkniipfung von Fanpage-Aufruf und Facebook-
Mitglied speichert Facebook in den liber das Mitglied angelegten Profilen, die wiederum zu
Werbezwecken genutzt werden.“*” Ferner hat das OVG feststellt: ,,Die Erstellung dieser Sta-
tistiken ist Facebook insbesondere aufgrund des c-user-Cookies moglich, da mit diesem
der Aufruf einer Fanpage mit den Facebook-Mitgliedern und den zu diesen bereits gewon-
nenen Informationen verknilipft werden kann. [...] Fanpage-Betreiber erhalten uber In-
sights die Seitenstatistiken in aggregierter und anonymisierter Form, ohne dass es dazu
der Erteilung eines entsprechenden Auftrags an Facebook bediirfte. [...] Die Erstellung von
Seitenstatistiken dient dem Zweck, den Betrieb einer Fanpage auf die Nutzer anzupassen,
d. h. die Fanpage attraktiver gestalten zu konnen. Gleichzeitig sollen diese Facebook er-

moglichen, den Werbewert des Netzwerkes zu erhohen.“ %

27 OVG Schleswig-Holstein, Urteil vom 25. November 2021 - 4 LB 20/13 - juris, Rn. 95.
28 OVG Schleswig-Holstein, Urteil vom 25. November 2021 - 4 LB 20/13 - juris, Rn. 96 ff.
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Nach den Feststellungen des Gerichts wird der c-user-Cookie somit zur Erstellung von Nut-
zerprofilen, Seitenstatistiken tiber die Nutzung von Fanpages und zu Werbezwecken ge-
nutzt. Die vorgenannten Zwecke konnen nicht als Funktionen eingestuft werden, die von

Nutzern ausdricklich gewiinscht oder dem Basisdienst zuzurechnen sind.

Zum datr-Cookie flihrt das OVG Schleswig-Holstein aus: ,Unklar geblieben ist allerdings,
welche Funktion dieser Cookie hat. Nach Angaben der Beigeladenen [Anm.: Facebook]
spielt der datr-Cookie eine zentrale Rolle beim Schutz des sozialen Netzwerks und dient

nicht dem Zweck der Verbreitung zielgerichteter Werbung.“ %

Die Cookie-Richtlinie von Facebook ist bzgl. des datr-Cookies unergiebig. Facebook hat in
der Vergangenheit vorgetragen, dass das ,,datr“-Cookie helfen konnte, falsche Profile her-
auszufiltern und Cyber-Attacken verhindere. Wenn etwa ein Browser binnen flinf Minuten
hunderte Seiten besuche, sei das ein klares Zeichen dafiir, dass der Computer von Online-
Kriminellen gekapert worden sei. Die Daten, die das Cookie sammle, wiirden nicht einzel-
nen Personen zugeschrieben und konnten auch nicht mitihnen in Verbindung gebracht

werden.

Dem entgegenstehend entspricht die Spezifizierung des Cookies einem typischen Cookie,
wie er fiir Profilbildung genutzt wird, welcher die langfristige und zielgerichtete Nachver-

folgung des Verhaltens einzelner Nutzer zum Ziele hat.

Falls das datr-Cookie tatsachlich ausschlieRlich zur Gewahrleistung der Sicherheit des so-

zialen Netzwerks eingesetzt wiirde, greift diesbeziiglich die Ausnahme nach § 25 Abs. 2 Nr.

29 OVG Schleswig-Holstein, Urteil vom 25. November 2021 - 4 LB 20/13 - juris, Rn. 160.
30 7D-Aktuell 2015, 04886, s. a. spateres Urteil des EUGH vom 15. Juni 2021, Rechtssache C-645/19, Facebook
Ireland u.a.
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2 TTDSG allerdings nur dann, wenn die damit zusammenhangenden Prozesse hierfiir erfor-

derlich sind.

Bei der Bewertung der unbedingten Erforderlichkeit ist insbesondere zu priifen, ob die
Dauer der Speicherung des datr-Cookies und des damit einhergehenden moglichen Zu-
griffs fur den verfolgten Zweck notwendig ist. Dies ist bei einer Speicherdauer von 2 Jahren
nicht der Fall. Daher ist das datr-Cookie in der konkreten technischen Ausgestaltung selbst

flir den Zweck der Betrugspravention als nicht erforderlich anzusehen.

In der Cookie-Richtlinie finden sich unter der Uberschrift Werbung, Empfehlungen, Insights
und Messungen, zunachst der allgemeine Hinweis, dass Cookies verwendet werden, um
denjenigen Personen, die sich moglicherweise fiir die von Unternehmen und sonstigen Or-
ganisationen beworbenen Produkte, Dienstleistungen oder Zwecke interessieren, Werbe-
anzeigen zu diesen Unternehmen und Organisationen zu zeigen und Empfehlungen fir sie
auszusprechen. Als konkretes Beispiel wird nachfolgend ausgefiihrt, dass das ,,fr“-Cookie
verwendet wird, um Werbeanzeigen auszuliefern und ihre Relevanz zu messen und zu ver-
bessern. Werden mit den gesetzten Cookies Zwecke, wie beispielsweise die Erstellung von
Profilen und Werbung verfolgt, kann dies ebenfalls nicht unter die Ausnahme nach § 25
Abs. 2 Nr. 2 TTDSG fallen. Die Ausspielung von Werbung ist

nicht technisch erforderlich, um den von den Nutzern gewlinschten Dienst - die Anzeige

der Webseite www.facebook.com - erbringen zu konnen.

ee) Die Anforderungen an eine Einwilligung sind nicht erfiillt und es wird keine wirksame

Einwilligung nach § 25 Abs. 1 TTDSG Uber das Einwilligungsbanner eingeholt.
Dem auf der Webseite von Facebook angezeigten Einwilligungsbanner kann nicht eindeu-

tig entnommen werden, dass eine Einwilligung gemal § 25 TTDSG eingeholt werden soll.

In der Cookie-Richtlinie von Facebook, die im Einwilligungsbanner verlinkt ist, findet sich
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zwar ebenfalls kein ausdriicklicher Hinweis auf § 25 TTDSG. Es findet sich allerdings der

folgende Hinweis:

»Diese Richtlinie erlautert, wie wir Cookies verwenden, und welche Auswahlmaoglichkeiten
dir zur Verfligung stehen. Sofern in dieser Richtlinie nichts anderes angegeben wird, gilt

die Datenrichtlinie flir unsere Verarbeitung der von uns tiber Cookies erhobenen Daten.”

Aus der hier vorgenommen Abgrenzung zwischen dem Einsatz von Cookies, fur die die
Cookie-Richtlinie gilt, und der Verarbeitung der tiber Cookies erhobenen (personenbezo-
genen) Daten, fiir die die Datenrichtlinie gilt, konnte geschlossen werden, dass das Einwil-
ligungsbanner sich auf § 25 TTDSG bezieht. Letztlich bleibt es aber fiir die Nutzer unklar,
ob von ihnen eine Einwilligung gemaR § 25 Abs. 1 TTDSG und/oder eine Einwilligung ge-
maR Art. 6 Abs. 1 S. 1 lit. a DS-GVO abgefragt wird.

§ 25 Abs. 1 S. 2 TTDSG verweist in Bezug auf die Information des Endnutzers und die Einwil-
ligung auf die DSGVO. Daher sind an die Einwilligung fiir das Setzen und Auslesen von Coo-
kies dieselben Anforderungen zu stellen, wie an die datenschutzrechtliche Einwilligung ge-
malfd Art. 6 Abs. 1 lit. a DSGVO. MaRgeblich ist somit die Definition nach Art. 4 Nr. 11 DS-
GVO. Die weiteren Anforderungen an eine wirksame Einwilligung ergeben sich aus Art. 7

und Art. 8 DS-GVO.

Aus diesen rechtlichen Vorgaben ergeben sich im Wesentlichen die folgenden Priifungs-
punkte fir die Beurteilung der Wirksamkeit der Einwilligung: Zeitpunkt der Einwilligung;
Informiertheit der Einwilligung; eindeutige bestatigende Handlung; freiwillige Einwilli-
gung, insb. keine unzulassige Einflussnahme auf die Nutzerentscheidung (sog. Nudging);

Widerruf der Einwilligung; Einwilligungen flir Datenverarbeitungen von Minderjahrigen.
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Die im Einwilligungsbanner vorab erteilten Informationen gentigen den Anforderungen an
eine informierte Einwilligung gemaf’ Art. 4 Nr. 11 und Art. 7 Abs. 3 S. 3 DS-GVO nicht. Beim
Einsatz eines Einwilligungsbanners missen auf erster Ebene zwar nicht alle Informationen
umfassend angezeigt werden. Dem Betroffenen sind aber auf erster Ebene, ohne dass er
weitere Fenster 6ffnen muss, die folgenden Informationen zu geben: konkrete Zwecke der
Verarbeitung; sofern zutreffend, dass individuelle Profile angelegt und mit Daten von an-
deren Webseiten zu umfassenden Nutzungsprofilen angereichert werden; sofern zutref-
fend, dass Daten auch auRerhalb des EWR verarbeitet werden; an wie viele Verantwortli-
che die Daten offengelegt werden. Aus Art. 7 Abs. 3 S. 3 DS-GVO ergibt sich zusatzlich die
Pflicht des Betreibers, betroffene Personen vor der Abgabe der Einwilligung auf ihr Wider-

rufsrecht hinzuweisen.

Auf der ersten Ebene des Einwilligungsbanners auf Facebook-Webseiten werden nur die
dem oben eingefligten Screenshots (Bild 1 ohne Scrollen und Bild 2 nach Scrollen) zu ent-
nehmenden Informationen an die Nutzer gegeben. Es werden zwar drei Zwecke genannt.
Bei diesen ist aber ein ausreichender Konkretisierungsgrad nicht gegeben. Dartber hinaus
wird nicht ausdriicklich auf die Erstellung und Anreicherung individueller Nutzerprofile
und die Datenverarbeitung aulRerhalb des Europaischen Wirtschaftsraums (EWR) hinge-
wiesen. Zudem wird zwar tber die Nutzung der Cookies allgemein fiir Facebook-Produkte
und mittels anderer Unternehmen informiert, es fehlt allerdings die Information, fiir wie
viele Facebook-Produkte und von wie vielen anderen Unternehmen die Cookies verwen-
det werden. Hinzu kommt, dass der Satz ,,Dort kannst du deine Auswahl auRerdem jeder-
zeit Uberpriifen oder andern.“, nicht als ein hinreichend ausdrticklicher Hinweis auf das
Recht zum jederzeitigen Widerruf der Einwilligung gemaR Art. 7 Abs. 3 S. 1 DS-GVO zu wer-

ten ist.
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Im Zusammenhang mit Einwilligungserklarungen auf Websites ist zu beobachten, dass
haufig ein sogenanntes Nudging betrieben wird. Dabei handelt es sich um ein methodi-
sches Vorgehen, um das Verhalten von Nutzer im eigenen Interesse bewusst zu beeinflus-
sen. Beispielsweise ist die ,,Zustimmen“-Option im Vergleich zur ,,Ablehnen"-Option farb-
lich auffalliger gestaltet und die Farben werden entsprechend den ihnen zugewiesenen Be-
deutungen verwendet, z.B. ,Zustimmung® in Griin und Text in Fettschrift und ,Ablehnen®

in Rot oder in Grau mit kleiner Schrift.

Genau diese Form des Nudgings Uber die Farbgestaltungen istim Einwilligungsbanner von
Facebook zu erkennen. Wahrend die ,,Erforderliche und optionale Cookies erlauben®-
Schaltflache aufgrund der kraftigen blauen Hintergrundfarbe ins Auge springt, ist die hell-

graue Schaltflache ,,Nur erforderliche Cookies erlauben® recht unauffallig gestaltet.

c) Das vorgenannte Kurzgutachten der Taskforce Fanpages hat weiterhin folgende Aussa-
gen Uber die RechtmaRigkeit der Datenverarbeitung durch den Betreiber einer Facebook-
Fanpage getroffen, die auch in Bezug auf das BPA gelten. Die nachfolgenden Ausfiihrun-

gen, die ich teile, sind diesem Kurzgutachten entnommen, soweit der darin zu Grunde ge-

legte Sachverhalt und die darin getatigten Aussagen weiterhin Bestand haben:

Fiir den Betrieb einer Fanpage durch eine 6ffentliche Stelle im Rahmen der Offentlichkeits-
arbeit kommen weder Art. 6 Abs. 1 lit. a noch lit. f) DSGVO in Betracht. Sofern eine Anwend-
barkeit von Art. 6 Abs. 1 lit. a) DSGVO in Betracht gezogen wird, gelten die obigen Ausfiih-
rungen unter Abschnitt Il. 1. b) ee) entsprechend. Seitenbetreibern sind - nach wie vor -
auf Grundlage der ihnen verfligbaren Informationen nicht in der Lage, die notwendiger-
weise vorzunehmende Priifung der Rechtskonformitat vor Aufnahme einer verantwortli-
chen Verarbeitung durchzuflihren. Dies gilt z. B. auch fur eine Interessenabwagung im Rah-

men des Art. 6 Abs. 1 lit. f) DSGVO.
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Die vorrangig fiir 6ffentliche Stellen zu priifende Rechtsgrundlage des Art. 6 Abs. 1 lit. e)
DSGVO (i. V. m. der jeweils einschlagigen bundesrechtlichen Vorschrift), die fur die Aus-
tibung von Offentlichkeitsarbeit grundsatzlich in Betracht kommt, kann wiederum nur so
weit reichen, wie personenbezogene Daten auch tatsachlich in eigener oder gemeinsamer
Verantwortung ausschlieRlich zu Zwecken der Offentlichkeitsarbeit verarbeitet werden.
Daruber hinaus gehende Verarbeitungen zu anderen Zwecken, wie beispielsweise die An-
reicherung von Werbeprofilen, kdnnen dagegen nicht von dieser Rechtsgrundlage gedeckt

sein.

d) Gemals Art. 5 Abs. 2 DSGVO ist der (gemeinsam) Verantwortliche fiir die Einhaltung des
Art. 5 Abs. 1 DSGVO verantwortlich und muss dessen Einhaltung nachweisen konnen (,,Re-
chenschaftspflicht®). Dies bedeutet, dass ein Verantwortlicher sowohl Kenntnis von allen
Datenverarbeitungen haben muss als auch die RechtmaRigkeit der jeweiligen Verarbeitun-
gen in Bezug auf Rechtsgrundlage und die Grundsatze fiir die Verarbeitung personenbezo-
gener Daten im Sinne des Art. 5 Abs. 1 DSGVO priifen und diese jeweils nachweisen konnen
muss. Der Verantwortliche muss damit nicht nur seine Pflichten aus der DSGVO erfiillen,
sondern ist auch in der Pflicht, Giber die Einhaltung dieser Pflichten Rechenschaft abzule-
gen. Die Rechenschaftsplicht des Art. 5 Abs. 2 DSGVO bezieht sich auf den Nachweis des
Vorliegens samtlicher Grundsatze des Datenschutzes nach Art. 5 Abs. 1 DSGVO. Das BPA ist
jedoch nicht in der Lage, seine gesetzliche Rechenschaftspflicht zu erfiillen und versto3t

mit der dennoch betriebenen Fanpage gegen Art. 5 Abs. 2 DSGVO.
Im Einzelnen:
aa) Insbesondere hat das BPA keine Rechenschaft iber die RechtmaRigkeit nach Art. 5 Abs.

1lit. a) DSGVO vorgelegt und kann seiner gesetzlichen Rechenschaftspflicht beim Betrieb

der Fanpage nicht erfiillen.
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Nach Art. 5 Abs. 1 lit. a) DSGVO miissen personenbezogene Daten auf rechtmalige Weise,
nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,,Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz“). Aus Erwagungsgrund 40 der DSGVO ergibt sich, dass flr eine rechtmaRige Verarbei-
tung personenbezogene Daten mit Einwilligung der betroffenen Person oder auf einer
sonstigen zuladssigen Rechtsgrundlage verarbeitet werden miissen. Diesbezlglich beste-
hen Zweifel, dass eine Einwilligung der betroffenen Personen oder eine sonstige Rechts-
grundlage die Verarbeitung personenbezogener Daten im Zusammenhang mit dem Be-
trieb der Facebook-Fanpage rechtfertigt. Es ist fiir das BPA nicht vollumfanglich klar, in
welchem Umfang Daten von Facebook verarbeitet werden, zu welchen Zwecken diese wei-
tergegeben werden und an welche Empfanger diese libermittelt werden. Dem BPA fehlen
insbesondere Informationen zu den genauen Rechtsgrundlagen sowie den konkreten Zwe-
cken der jeweiligen Verarbeitungsvorgange. Aullerdem ist anhand der nicht ausreichenden

Informationen die notwendige Transparenz gegeniiber den Nutzern nicht gegeben.

Das BPA hat mir bis heute keine hinreichenden Nachweise erbracht, die die Einhaltung der
Grundsatze des Art. 5 Abs. 1 DSGVO im Rahmen der ihm obliegenden Rechenschaftspflicht
als gemeinsam Verantwortlicher nachweisen wiirden. Dies ist dem BPA auch gar nicht
moglich, da sie nicht genligend Informationen seitens Facebook vorliegen haben, auf-
grund welcher Rechtsgrundlage und zu welchen konkreten Zwecken die Datenverarbei-

tungen stattfinden.

Ein entsprechender Nachweis ist zusatzlich auch deshalb nicht moglich, da keine Rechts-

grundlage gegeben ist.

Denn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der

Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, nach § 25
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Abs. 1 TTDSG ist nur zuldssig, wenn der Endnutzer auf der Grundlage von klaren und um-
fassenden Informationen eingewilligt hat, wobei die Information des Endnutzers und die
Einwilligung gemafd der DSGVO zu erfolgen haben. Eine Ausnahme gilt nach § 25 Abs. 2 Zif-
fer 2 TTDSG fiir Falle, in denen die Speicherung von Informationen in der Endeinrichtung
oder der Zugriff auf in der Endeinrichtung gespeicherte Informationen unbedingt erforder-
lich ist, damit der Anbieter eines Telemediendienstes einen vom Nutzer ausdrucklich ge-
wiinschten Telemediendienst zur Verfligung stellen kann. Es liegen jedoch keine wirksame
Einwilligungen fiir die Speicherung von Informationen in der Endeinrichtung der Endnut-
zer oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert wer-
den, von den Besuchern der Facebook-Fanpage des BPA vor. Zudem ist die vorgenom-
mene Speicherung oder Zugriff nicht unbedingt erforderlich, um den vom Nutzer aus-

dricklich gewiinschten Telemediendienst zur Verfligung zu stellen.

bb) GemaR Art. 5 Abs. 1 lit. b) Hs. 1 DSGVO miissen personenbezogene Daten fiir festge-
legte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden (,Zweckbindung®).
Die Bundesverwaltung darf zwar Offentlichkeitsarbeit betreiben und hierbei auch Daten
verarbeiten. Diese Verarbeitung ist jedoch begrenzt auf diesen Zweck der Offentlichkeits-
arbeit. Sofern aus der Fanpage erhobene Daten auch fiir andere Zwecke von Facebook ver-
arbeitet werden - wie Profilbildung und zielgerichtete Werbung - sind diese anderen Zwe-
cke nicht mehr von der Rechtsgrundlage der urspriinglichen Verarbeitung gedeckt, so dass
mir das BPA vorliegend auch die Einhaltung des Grundsatzes der Zweckbindung nicht

wirksam nachweisen konnte.

cc) Nach Art. 5 Abs. 1 lit. ¢) DSGVO missen personenbezogene Daten dem Zweck angemes-
sen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal? be-
schrankt sein (,,Datenminimierung®). Der Grundsatz der Datenminimierung ist bezogen auf

das Ausmal’ der Daten, d.h. Daten dirfen nur insoweit verarbeitet werden, als sie als Mittel
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zur Erreichung des Zwecks erforderlich sind.?* Das Gebot der Datenminimierung verlangt
weiterhin nicht nur eine Verringerung der Anzahl der verarbeiteten Daten, sondern auch,
die Anzahl der Nutzungen von Daten reduziert vorzunehmen, d.h. mehrfache Auswertun-
gen von Daten, die weitgehend die gleichen Informationen enthalten, sind rechtswidrig.*
Indem durch die auf der Facebook-Fanpage gesetzten Cookies Daten von Nutzern und von
Nicht-Nutzern von Facebook erhoben werden, die liber das fiir die reine Information der
Besucher der Fanpage erforderliche Mal} hinausgehen, kann das BPA den Nachweis der
Einhaltung des Grundsatzes der Datenminimierung nicht fiihren. Weiterhin ist die Statistik-
funktion ,Facebook Insights“ beim Eroffnen und Betreiben einer Fanpage voreingestellt.
Aufgrund der dadurch erfolgenden, libermaRigen Verarbeitung von Daten von Nutzern und
Nicht-Nutzern ist das BPA auf Grundlage seiner bisherigen Informationslage von Facebook
auch nicht in der Lage nachzuweisen,, dass es durch diese umfangreiche Verarbeitung den
Grundsatz des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen nach Art. 25 Abs. 1 DSGVO einhalten kann.

dd) GemaR Art. 5 Abs. 1 lit. ) Hs. 1 DSGVO miissen personenbezogene Daten in einer Form
gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermog-
licht, wie es flir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist (,Speicherbe-
grenzung”). Indem die konkrete Speicherdauer der auf der Facebook-Fanpage erhobenen
Daten aus Sicht des objektiven Empfangerhorizonts auf Grundlage der bisherigen Daten-
schutzinformationen nicht hinreichend und unzweideutig klar definiert ist und zum Teil

eine dauerhafte Speicherung der Daten durch Facebook, teilweise auch nach Antrag auf

31 RoBBnagel, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 1. Aufl. 2019, Art. 5 DSGVO, Rn.
116.
32 pgtters, in: Gola, DSGVO, 2. Aufl. 2018, Art. 5, Rn. 22.
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Loschung durch Betroffene erfolgt,® hat mir das, BPA die Einhaltung des Grundsatzes der

Speicherbegrenzung vorliegend nicht hinreichend nachgewiesen.

Weiterhin kann das BPA nicht nachweisen, wie Daten durch Facebook nach Setzen der
Cookies weiterverarbeitet werden. Folglich kann es die Besucher seiner Fanpage nicht
transparent gemalfd Art. 13 Abs. 1 DSGVO informieren. So kennt das BPA beispielsweise
nicht alle Zwecke der Verarbeitung im Sinne des Art. 13 Abs. 1 lit. ¢) DSGVO und kennt auch
nicht aller Empfanger gemal Art. 13 Abs. 1 lit. e) DSGVO. Denn die von Facebook im Adde-
nedum und auf seiner Webseite gemachten Angaben zu Verarbeitungszwecken in Verbin-
dung mit der jeweils einschlagigen Rechtsgrundlage sind nicht hinreichend konkret. Denn
flir Fanpage-Betreiber und Nutzer ist nicht erkennbar, welche ihrer Daten aufgrund wel-
cher Rechtsgrundlage und zu welchen konkreten Zwecke verarbeitet werden. Jedoch
mussten insbesondere nicht registrierte Nutzer besonders transparent tiber die (weitere)
Datenverarbeitung informiert werden, da ihre verniinftigen Erwartungen nicht mit einer
derartig umfangreichen Verarbeitung rechnen miissen, wie sie durch Facebook erfolgt. Die
insofern bestehende besondere Schutzbediirftigkeit der nicht registrierten Nutzer kann

folglich vom BPA nicht garantiert werden.

2.) Nach § 29 Abs. 3 TTDSG i.V.m. Art. 58 Abs. 2 lit. b) DSGVO bin ich befugt, einen Verant-
wortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvor-

gangen gegen die DSGVO verstolden hat.

Wie unter 1.) dargelegt, hat das BPA die Fanpage der Bundesregierung im Zeitraum vom

mindestens 25. Mai 2018 bis zum heutigen Tag betrieben, ohne seine Nutzer Uber die we-

* Siehe Bericht der norwegischen Aufsichtsbehdrde: Datatilsynet, ,,Risk assessment: Should the Norwegian
Data Protection Authority Create a Page on Facebook?“, S. 9 und 12, abrufbar unter: https://www.datatilsy-
net.no/contentassets/8561465062b04a6b904c8c3573a24687/report-en_should-the-norwegian-dpa-create-
a-page-on-facebook.pdf - zuletzt aufgerufen am 16. Februar 2022.
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sentlichen Verarbeitungsvorgange informieren zu kénnen und ohne seiner Rechenschafts-
pflichtim Sinne des Art. 5 Abs. 2 DSGVO vollstandig nachkommen zu konnen. Zudem be-
steht bis heute keine Vereinbarung zwischen Facebook und dem BPA, die den Anforderun-
gen des Art. 26 DSGVO gerecht wiirde. Hierbei war dem BPA spatestens seit dem Urteil des
EuGH vom 5. Juni 2018 in der Rechtssache ,Wirtschaftsakademie“ sowie des DSK-Be-
schlusses vom 5. September 2018 eindeutig klar, dass es als Fanpage-Betreiber eine ge-
meinsame Verantwortlichkeit mit Facebook innehat. Ebenfalls wies ich das BPA durch
meine Rundschreiben vom 20. Mai 2019 und vom 21. Juni 2021 nochmals ausdrtcklich da-
rauf hin, dass eine datenschutzkonforme Nutzung einer Facebook-Fanpage nicht moglich
ist. Vor diesem Hintergrund kann ab diesen Zeitpunkte sogar von Vorsatz ausgegangen

werden.

Indem das BPA die Facebook-Fanpage der Bundesregierung trotz all der genannten Infor-
mationen weiterhin betrieben hat, hat es zumindest fahrlassig, d.h. ohne die im Verkehr
erforderliche Sorgfalt, und damit schuldhaft gegen seine Rechenschaftspflicht aus Art. 5
Abs. 2 DSGVO verstoRen.

Ich treffe meine Entscheidung nach pflichtgemallem Ermessen gemaf’ § 40 Verwaltungs-

verfahrensgesetz (VWVfG).

Die beabsichtigte Mallnahme dient dem legitimen Zweck der Herstellung eines daten-
schutzkonformen Zustandes. Sie ist fir diesen Zweck geeignet und es drangt sich kein mil-
deres Mittel auf, mit dem dieser ebenso wirksam erreicht werden konnte. Zudem ist nicht
ersichtlich, dass zwischen diesem Ziel, dem Mittel und den méglichen Folgen ein offensicht-

liches Missverhaltnis bestiinde.
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Insbesondere ist eine Anweisung nach Art. 58 Abs. 2 lit. d) DSGVO, Verarbeitungsvorgange
auf bestimmte Weise innerhalb eines bestimmten Zeitraums in Einklang mit der DSGVO zu
bringen, vorliegend mehr nicht zielflihrend und damit nicht gleich geeignet. Denn auf-
grund des nur begrenzten Einflusses des BPA auf die durch Facebook erfolgende, umfas-
sende Datenverarbeitung ist keine Veranderung der Verarbeitungstatigkeit ersichtlich, die
einen datenschutzkonformen Betrieb einer Fanpage ermoglichen wiirde. Gesprache mit
Facebook haben insoweit zu keiner wesentlichen Anderung gefiihrt. Versuche des BPA auf
Facebook einzuwirken, um einen datenschutzkonformen Zustand herzustellen, sind ge-

scheitert. Dem BPA wurde nur das allgemein schon bekannte Addendum zur Verfiigung

gestellt, das nicht ausreichend ist, um den Anforderungen an eine Vereinbarung zur ge-
meinsamen Verantwortlichkeit und der Rechenschaftspflicht zu geniigen. Da das BPA mit
seinen Bemiihungen gescheitert ist, ware eine Anordnung zur Beseitigung gegeniiber BPA
nicht zielfihrend, um die Mangel zu beseitigen. Vielmehr liegt es vor dem Hintergrund des
Scheiterns des Einwirkens des BPA auf Facebook nahe, dass es dem BPA nunmehr unmog-
lich ist einen datenschutzkonformen Zustand liberhaupt noch herzustellen. Die Rechtsver-
letzungen gegeniiber den Nutzenden durch das BPA kdnnen daher nur noch durch eine
Einstellung des Betriebs der Fanpage abgestellt werden.

Dem steht auch nicht entgegen, dass das BPA eine Informationspflicht gegeniiber der Of-
fentlichkeit hat. Denn auch diese darf durch das BPA nur auf rechtmalige Weise auf rechts-
konformen Plattformen betrieben werden und muss sich an Recht und Gesetz halten. Fa-
cebook ist dabei nur ein Kanal von vielen. Durch das bloRe Einstellen der Fanpage wird das
verfassungsrechtlich gebotene Informationsniveau nicht unterschritten. weil noch genu-
gend weitere - rechtmaRige - Informationsmedien zur Verfligung stehen, unter anderem

die eigene Homepage, Mastodon u.v.m.
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Nicht zuletzt hat das BPA als 6ffentliche Stelle des Bundes eine Vorbildfunktion inne. Das
bedeutet, dass sie bei ihrem Handeln an Recht und Gesetz gebunden ist und deshalb be-
sonders auf die RechtmalRigkeit seiner Datenverarbeitungen achten muss. Wenn eine 6f-
fentliche Stelle sichtbar eine rechtswidrige Datenverarbeitung vornimmt, droht aufgrund
der Vorbildfunktion der 6ffentlichen Stelle diese rechtswidrige Verarbeitung legitimiert zu

werden.

Als Datenschutzaufsichtsbehorde kann ich auch direkt zur Abhilfemallhahme der Untersa-

gung greifen, um eine Datenverarbeitung sofort abzustellen. Da es dem BPA nicht méglich

ist, einen datenschutzkonformen Zustand herzustellen, ist die Untersagung die einzige
Moglichkeit, um rechtswidrige Eingriffe in die Rechte der Betroffenen zu unterbinden. Fa-
cebook hat zwar die Deaktivierung der Statistik angeboten, aber eine verbindliche Zusage
zur tatsachlichen Deaktivierung oder Giberhaupt deren technische Machbarkeit wurde mir
bis heute weder von Facebook noch dem BPA vorgelegt. Zudem wiirde die Deaktivierung
des Dashboards allein die rechtlichen Defizite noch nicht beseitigen. Diese allein wiirde die
rechtswidrige Cookie-Setzung und das Auslesen von Informationen nicht unterbinden.

Vor diesem Hintergrund besteht fiir das BPA derzeit keine Moglichkeit, einen datenschutz-

konformen Zustand herzustellen.

Zudem beabsichtige ich neben der Untersagungsanordnung auch die vergangenen Ver-

stofle durch Verwarnung zu ahnden.
Nach Erwagungsgrund 148 DSGVO sollen die Datenschutzbehorden berticksichtigen, dass

im Interesse einer konsequenten Durchsetzung der Verordnung bei Verstofien zusatzlich

oder anstelle von sogenannten geeigneten MaRnahmen (Anweisungen oder Anordnungen)
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auch Sanktionen (Verwarnungen oder GeldbulRen) verhangt werden sollen. Die Verwar-
nung ist dabei aus Sicht des europdischen Gesetzgebers als eine gegeniiber der GeldbulRe
mildere Sanktion fur geringfligige VerstoRe gedacht. Geldbufien sind gegen offentliche
Stellen in Deutschland nicht moglich, Art. 83 Abs. 7 DSGVO i. V. m. § 43 Abs. 3 BDSG.

Die Verwarnung dient der Ahndung des bisherigen datenschutzwidrigen Verhaltens. Sie ist
zu diesem Zweck geeignet und es ist kein milderes Mittel erkennbar, mit dem dieser Zweck
ebenso effektiv erreicht werden konnte. Zudem ist nicht ersichtlich, dass zwischen diesem

Ziel, dem Mittel und den moglichen Folgen der Verwarnung ein offensichtliches Missver-

haltnis bestlinde.

Bevor ich in der Sache eine endgiiltige Entscheidung treffe, gebe ich Ihnen bis zum

20. Juni 2022

gemald § 28 VwVfG Gelegenheit, sich zur Sache zu aufdern.

Mit freundlichen GriiRen

Ulrich Kelber
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