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BETREFF Stellungnahme des BfDI 

BEZUG Entwurf einer Verordnung zur Festlegung der Regeln zur Prävention und Bekämpfung des 

sexuellen Missbrauchs von Kindern (CSA-VO-E) 

zunächst bedanke ich mich für die Möglichkeit, eine Stellungnahme zum Entwurf einer 

Verordnung zur Festlegung der Regeln zur Prävention und Bekämpfung des sexuellen 

Missbrauchs von Kindern (CSA-VO-E) abgeben zu können. 

Die Bekämpfung des sexuellen Kindesmissbrauchs ist ein überaus wichtiges Ziel, das es mit 

allen zur Verfügung stehenden geeigneten und angemessenen Mitteln zu bekämpfen gilt. 

Jedoch müssen die hierbei ergriffenen Maßnahmen verhältnismäßig sein. Die Vertrau-

lichkeit der Kommunikation sowie die Grundsätze des Datenschutzes im Sinne der Charta 

der Grundrechte der Europäischen Union (im Folgenden: Charta) und der Datenschutz-

Grundverordnung (DSGVO) müssen gewahrt werden und es darf nicht übermäßig in 

Grundrechte von betroffenen Personen eingegriffen werden. Die vorgenannten Punkte 

sehe ich jedoch durch den von der Europäischen Kommission am 11. Mai 2022 vorgelegten 

Verordnungsentwurf erheblich gefährdet und möchte Sie vor diesem Hintergrund auf den 

bestehenden, starken Verbesserungsbedarf des Verordnungsentwurfs in Bezug auf den 

Grundrechtsschutz von Bürgerinnen und Bürgern hinweisen. Sollten diese notwendigen 

Verbesserungen nicht erfolgen, so werde ich mich - aufgrund der drohenden, übermäßigen 

Eingriffe in den Datenschutz und in die Grundrechte von Bürgerinnen und Bürgern - für 
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Seite 2 von 11 eine Ablehnung des gesamten Verordnungsentwurfs einsetzen. Denn eine derartige, an-

lasslose Massenüberwachung in dem aktuell geplanten Ausmaß kennen wir ansonsten nur 

aus autoritären Staaten. 

Im Einzelnen: 

a) Anwendungsbereich des CSA-VO-Entwurfs 

Die Ausweitung des Anwendungsbereichs gemäß Art. 1 Abs. 2 i.V.m. Art. 2 lit. f) des CSA-

VO-E sehe ich überaus kritisch. Denn neben nummernunabhängigen interpersonellen 

Kommunikationsdiensten, die die CSAM-Interims-VO1 ausschließlich erfasste, umfasst der 

CSA-VO-E gemäß seines Art. 2 lit. f) nun auch Hostingdienste, Stores für 

Softwareanwendungen und Internetzugangsdienste. Dies führt zu einer viel weiteren 

Betroffenheit von Diensten, die zu einem Scannen der privaten Kommunikation 

verpflichtet werden können und hat eine Tragweite, die nahezu jegliche Kommunikation 

aller EU-Bürgerinnen und Bürger erfassen würde. 

Weiterhin geht der Verordnungsentwurf auch insofern über die CSAM-Interims-VO hinaus, 

dass neben einer Auswertung von bereits bekannten Video- und Bilddateien sowie Nach-

richteninhalten nun auch eine Auswertung von bisher unbekannten Video- und Bilddateien 

sowie von Sprachnachrichten möglich sein soll. Das Mithören von Sprachnachrichten hat 

aufgrund des Auswertens der Stimme als biometrisches Datum i.S.d. Art. 4 Nr. 14 DSGVO2 

eines Nutzenden eine nochmals höhere Eingriffsintensität. Die besondere Schutz-  

würdigkeit des gesprochenen Wortes wird jedoch durch die Vorschrift des 

§ 201 Strafgesetzbuch (StGB) verdeutlicht, der die Verletzung der Vertraulichkeit des Wor-

tes gesondert unter Strafe stellt. Dies unterstreicht auch der Strafrahmen der Vorschrift, 

der mit einer möglichen Freiheitsstrafte von bis zu drei Jahren höher liegt als der Strafrah-

men für die Verletzung des höchstpersönlichen Lebensbereichs und von Persönlichkeits-

rechten durch Bildaufnahmen gemäß § 201a StGB (Freiheitsstrafe bis zu zwei Jahre) und 

für die Verletzung des Briefgeheimnisses gemäß § 202 Abs. 1 StGB (Freiheitsstrafe bis zu 

einem Jahr). 

1 Vgl. Definition der erfassten Anbieter in Art. 1 Abs. 1 i.V.m. Art. 2 Nr. 1 der Verordnung (EU) 2021/1232 des 

Europäischen Parlaments und des Rates vom 14. Juli 2021 über eine vorübergehende Ausnahme von be-

stimmten Vorschriften der Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien durch An-

bieter nummernunabhängiger interpersoneller Kommunikationsdienste zur Verarbeitung personenbezoge-

ner und anderer Daten zwecks Bekämpfung des sexuellen Missbrauchs von Kindern im Internet, ABl. L 274/41 

vom 30.7.2021. 

2 Vgl. Klabunde, in: Ehmann/Selmayr, DSGVO, 2. Aufl. 2018, Art. 4, Rn. 60. 
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Seite 3 von 11 Ebenso sehe ich es höchst problematisch, dass in Bezug auf bestimmte Dienste jegliche 

private Kommunikation ausgelesen werden soll und keinerlei Ausnahmen vorgesehen 

sind. So erfolgt z.B. keine Privilegierung der Kommunikation von Berufsgeheimnisträgern. 

So sollte die Kommunikation bspw. von Ärzten, Psychologen oder Rechtsanwälten nicht 

von dem Auslesen erfasst sein. Nicht zuletzt kann z.B. die psychologische Beratung von 

Pädophilen einen alternativen Ansatz zur Missbrauchsprävention darstellen. Die 

diesbezügliche Kommunikation sollte jedoch vertraulich bleiben. Die Strafvorschrift des § 

203 Abs. 1 StGB sieht einen Strafrahmen von bis zu einem Jahr Freiheitsstrafe für das 

unbefugte Offenbaren von Informationen durch Berufsgeheimnisträger vor und 

unterstreicht damit die besondere Schutzwürdigkeit dieser Kommunikation. 

Eine höhere Eingriffsintensität liegt auch bei der Kontaktaufnahme von Erwachsenen zu 

Kindern (Grooming) dadurch vor, dass ein Scannen nicht nur in Bezug auf (un)bekanntes 

CSA-Material erfolgt, sondern zunächst jegliche Kommunikation ohne Unterscheidung 

nach ihrem Inhalt ausgewertet werden soll.3
  

Vor diesem Hintergrund schließe ich mich uneingeschränkt der Forderung des Europäi-

schen Datenschutzausschusses (EDSA) und des Europäischen Datenschutzbeauftragten 

(EDPS) an, dass der europäische Gesetzgeber Technologien zur Aufdeckung von Grooming 

und zum Scannen von Sprachnachrichten wieder aus dem CSA-VO-E zu streichen hat.4
  

b) Durchbrechung der Ende-zu-Ende-Verschlüsselung / Client-Side-Scanning 

Art. 7 Abs. 1 des CSA-VO-E sieht vor, dass die Koordinierungsbehörde am Niederlassungsort 

befugt ist, bei der zuständigen Justizbehörde des Mitgliedstaats, der sie benannt hat, oder 

bei einer anderen unabhängigen Verwaltungsbehörde dieses Mitgliedstaats den Erlass 

einer Aufdeckungsanordnung zu beantragen, mit der ein Anbieter von Hostingdiens-ten 

oder ein Anbieter interpersoneller Kommunikationsdienste, der der rechtlichen Zu-

ständigkeit dieses Mitgliedstaats unterliegt, verpflichtet wird, die in Artikel 10 genannten 

Maßnahmen zu ergreifen, um sexuellen Kindesmissbrauch im Internet in einem bestimm-

ten Dienst aufzudecken. Artikel 10 Abs. 4 lit. a) des Verordnungsentwurfs spezifiziert diese 

Maßnahme. Die Vorschrift gibt Diensteanbietern auf, alle erforderlichen Maßnahmen zu 

ergreifen, um sicherzustellen, dass die Technologien und Indikatoren sowie die Verarbei-

tung personenbezogener und anderer damit verbundener Daten ausschließlich zum Zwe-

cke der Erkennung der Verbreitung von bekannten oder neuen Darstellungen sexuellen 

Kindesmissbrauchs oder der Kontaktaufnahme zu Kindern genutzt werden, soweit dies für 

3 Vgl. auch EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 68. 

4 Siehe EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 70. 
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dingt erforderlich ist. 

Auch wenn die Begründung des Verordnungsentwurfs anführt, dass es sich bei einer Auf-

deckungsanordnung um eine gezielte Maßnahme gegen einen konkreten Diensteanbieter 

handele,5 erfolgt in Bezug auf den jeweiligen Dienst jedoch stets ein flächendeckendes 

Auslesen bzw. Scannen sämtlicher öffentlicher und privater Kommunikation aller Nutzen-

den, so dass für den jeweiligen Dienst keinesfalls von einer gezielten Maßnahme im Einzel-

fall gesprochen werden kann. Bei einem Dienst wie WhatsApp könnte hierbei beispiels-

weise sämtliche private Kommunikation aller mindestens 50 Millionen Nutzenden in 

Deutschland6 bzw. in dreistelliger Millionenhöhe von Nutzenden innerhalb der Europäi-

schen Union ausgelesen werden. 

Durch diese geplanten Maßnahmen sehe ich einen drohenden, massiven Eingriff in das 

durch Art. 10 Abs. 1 Variante 3 Grundgesetz (GG) geschützte Fernmeldegeheimnis. Nicht 

ohne Grund hat sich die Bundesregierung im Koalitionsvertrag7 der Forderung 

verpflichtet, dass die Ende-zu-Ende-Verschlüsselung nicht durchbrochen werden darf. 

Diese Vorgabe ist hier unbedingt einzuhalten. 

Ebenfalls erfolgt durch die jeweilige Aufdeckungsanordnung unionsrechtlich auf primär-

rechtlicher Ebene ein erheblicher Eingriff in das durch Art. 7 der Charta garantierte Recht 

auf Achtung des Privatlebens, dessen Wesensgehalt durch die geplanten Maßnahmen zum 

Abhören von Sprachnachrichten berührt ist, so dass mir eine Rechtfertigung dieses 

schwerwiegenden Eingriffs ausgeschlossen erscheint.8 Weiterhin liegt durch die geplanten 

Maßnahmen ein erheblicher Eingriff in das Grundrecht auf Schutz personenbezogener Da-

ten i.S.d. Art. 8 Abs. 1 der Charta vor, der ebenfalls in seinem Wesensgehalt berührt wird, so 

dass mir eine Rechtfertigung auch hier ausgeschlossen erscheint.9 Der europäische Ge-

setzgeber erwähnt in der Begründung zu seinem Verordnungsentwurf zwar selbst, dass die 

5 Vgl. Begründung zum CSA-VO-E (deutsche Version), S. 3.  

https://www.messengerpeople.com/de/weltweite-nutzer-statistik-fuer-whatsapp-wechat-und-andere-

messenger/#Deutschland sowie https://www.userlike.com/de/blog/whatsapp-nutzerzahlen#whatsapp-nut-
zer-anzahl-deutschland  – zuletzt aufgerufen am 29.07.2022. 

6 

7 Koalitionsvertrag S. 25: „Dabei sollen – basierend auf internationalen technischen Standards –

das Kommunikationsgeheimnis, ein hoher Datenschutz und hohe IT-Sicherheit sowie eine 

durchgängige Ende-zu-Ende-Verschlüsselung sichergestellt werden.“ 
8 So sehen es auch EDSA und EDPS, vgl. EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 91. 

9 Vgl. EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 76 und 91. 
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wurf selbst nicht daran. Statt eines flächendeckenden Auslesens jeglicher öffentlichen und 

privaten Kommunikation sollte der Schwerpunkt der Maßnahmen zur wirksamen 

Bekämpfung vielmehr auf der Prävention des sexuellen Kindesmissbrauchs – auch 

außerhalb der Online-Welt – liegen. Die Prävention hat die EU-Kommission im Übrigen 

auch selbst zu ihrer Priorität zur Bekämpfung des sexuellen Kindesmissbrauchs erklärt.11
  

Die entsprechenden Falschmeldungen und unberechtigten Verdächtigungen („false positi-

ves“) sowie die Durchleuchtung der persönlichen Kommunikation werden auch dazu füh-

ren, dass Nutzende die jeweiligen Dienste aus Angst vor durchgehender Überwachung nur 

noch eingeschränkt oder überhaupt nicht mehr nutzen (sog. „chilling effects“). Außerdem 

werden Nutzende durch die geplanten Maßnahmen das Vertrauen in die Integrität der be-

troffenen IT-Systeme verlieren. Einen solchen Vertrauensverlust gilt es unbedingt zu ver-

hindern. 

Nach dem Grundsatz der Zweckbindung gemäß Art. 5 Abs. 1 lit. b) DSGVO müssen perso-

nenbezogene Daten für festgelegte, eindeutige und legitime Zwecke erhoben werden und 

dürfen nicht in einer mit diesen Zwecken nicht vereinbarenden Weise weiterverarbeitet 

werden. Vor dem Hintergrund der drohenden, schwerwiegenden Grundrechtsbeeinträchti-

gungen durch die geplanten Maßnahmen muss unbedingt sichergestellt sein, dass die 

Technologien, die eingesetzt werden sollen, von Strafverfolgungsbehörden ausschließlich 

auf die Aufdeckung und Verhinderung von sexuellem Kindesmissbrauch beschränkt blei-

ben Dieser Zweckbindungsgrundsatz ist auch bei künftigen Gesetzgebungsverfahren, in 

denen die Nutzung derartiger Technologien für andere Zwecke der schweren Kriminalität 

(oder der nationalen Sicherheit) diskutiert wird, ohne Wenn und Aber einzuhalten. 

Auch wenn Art. 1 Abs. 4 CSA-VO-E ausdrücklich Ausnahmen vom sekundärrechtlich garan-

tierten Grundsatz der Vertraulichkeit der Kommunikation nach Art. 5 Abs. 1 und 3 der 

Richtlinie 2002/58/EG12 (ePrivacy-Richtlinie) vorsieht, so sehe ich im Auslesen von Informa-

tionen, die sich auf dem Endgerät der Nutzenden befinden (sog. Client-Side-Scanning) einen 

unzulässigen Eingriff in die Achtung des Privatlebens nach Art. 7 der Charta und damit 

10 Vgl. Begründung zum VO-E (deutsche Version), S. 3. 

11 Vgl. Begründung zum VO-E (deutsche Version), S. 4. 

12 Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2022über die Verarbeitung 
personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation (Daten-
schutzrichtlinie für elektronische Kommunikation), Abl. L 201 vom 31.07.2022, S. 37-47. 
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gen Beeinträchtigungen durch private Einrichtungen, die die Übermittlung von Kommuni-

kation i.S.d. Art.7 der Charta übernehmen, zu schützen. Außerdem fällt die Verpflichtung 

zum Schutz der Kommunikation umso stärker aus, je weniger der Einzelne die Möglichkeit 

hat, selbst für einen Schutz zu sorgen. Da Nutzende von einem Auslesen ihrer Kommuni-

kation regelmäßig keine Kenntnis erlangen, muss ihr Recht aus Art. 7 der Charta auf Ach-

tung des Privatlebens deshalb umso stärker geschützt werden. Jegliches Auslesen der 

Kommunikation und ein Client-Side Scanning haben deshalb zu unterbleiben. 

13 

Erwägungsgrund 26 S. 4 des CSA-VO-E betont, dass die Nutzung der Ende-zu-Ende Ver-

schlüsselung durch Diensteanbieter ein wichtiges Instrument ist, um die Sicherheit und 

Vertraulichkeit der Kommunikation von Nutzern, einschließlich von Kindern, sicherzustel-

len. An dieser Vorgabe müssen sich die geplanten technischen Maßnahmen messen 

lassen, so dass eine Ende-zu-Ende-Verschlüsselung von Nachrichten stets garantiert sein 

muss und weder durch ein direktes Durchbrechen der Verschlüsselung, noch durch Client-

Side-Scanning, welches im Ergebnis ebenfalls zu einer Kenntnisnahme der 

Kommunikation führt, umgangen werden darf. 

In den geplanten Maßnahmen sehe ich jedoch eine absichtliche Schwächung von ver-

schlüsselter Ende-zu-Ende Kommunikation. Dies stellt ein Sicherheitsrisiko für alle Nutzen-

den dar, weil Sicherheitslücken beispielsweise auch von Kriminellen genutzt werden kön-

nen. Es gibt h.E. andere Instrumente, die deutlich weniger eingriffsintensiv wären, um das 

gleiche Ziel zu erreichen. Eine flächendeckende Auswertung sämtlicher privater Kommuni-

kation ohne Vorliegen eines konkreten Verdachts gegenüber einer Person halte ich jedoch 

für deutlich zu weitgehend und im Übrigen auch nicht mit strafrechtlichen Grundsätzen wie 

der Unschuldsvermutung für vereinbar. Dass Kritik und Bedenken in Bezug auf die Un-

verhältnismäßigkeit berechtigt sind, zeigt auch die Tatsache, dass der EU-Ausschuss für 

Regulierungskontrolle den ersten Verordnungsvorschlag abgelehnt hat und auch bei dem 

zweiten, überarbeiteten Verordnungsentwurf noch starke Bedenken geäußert hat.14 Au-

ßerdem sind die im Verordnungsentwurf geplanten Maßnahmen derart eingriffsintensiv, 

13 Jarass in: Jarass Charta der Grundrechte der EU 4. Aufl. 2021 Art. 7 Rn. 32-33. 

14 Vgl. Begründung zum VO-E (deutsche Version), S. 11 sowie https://fm4.orf.at/stories/3022970/  - zuletzt auf-  

gerufen am 29.07.2022. 
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ordnungsentwurf stellen.15 Im Ergebnis sind die geplanten Maßnahmen zur Durchleuchtung 

der privaten Kommunikation deshalb insgesamt als unverhältnismäßig abzulehnen. 

Fehlerquoten und Gefahren der eingesetzten Technologien 

Die Fehlerquote bzgl. zu Unrecht Verdächtigter („false positives“) der Technologien zum 

Aufspüren von Grooming beträgt laut Folgenabschätzung der EU-Kommission circa 10%16
 

bzw. bei aktuell eingesetzten Techniken sogar 12%.17
  

Das bedeutet konkret, dass beispielsweise für einen großen Messengerdienst, bei 

welchem monatlich 100.000 Verdachtsfälle von Grooming an das EU-Zentrum gemeldet 

werden könnten, circa 10.000 bis 12.000 Nutzende zu Unrecht des Groomings verdächtigt 

würden, obwohl es sich um zulässige, private Unterhaltungen gehandelt hat. Erst durch 

eine menschliche Sichtung der Verdachtsfälle bei dem EU-Zentrum könnte die 

Fehlerhaftigkeit dieser 10.000 bis 12.000 Fälle dann herausgefunden werden. Diese – vor 

allem in absoluten Zahlen – hohe Quote an zu Unrecht Verdächtigten ist vor dem 

Hintergrund des Grundsatzes der Datenminimierung nach Art. 5 Abs. 1 lit. c) DSGVO und 

vor dem Hintergrund der grundrechtlich garantierten Unschuldsvermutung nicht 

hinnehmbar. Deshalb und aufgrund der Tatsache, dass das Scannen der privaten 

Kommunikation nicht zielgereichtet ist, schließe ich mich der Forderung von EDSA und 

EDPS an, dass der Einsatz von Technologien, die ein Aufspüren von Grooming 

ermöglichen sollen, wieder aus dem VO-Entwurf zu streichen ist.18
  

Technologien, die eingesetzt werden sollen, um unbekanntes CSA-Material aufzufinden, 
“ eine Fehlerquote von weisen laut Folgenabschätzung der EU-Kommission zwar „nur 

0,1% auf.19 Dies kann im Ergebnis jedoch - vor allem bei großen Dienstanbietern - trotzdem 

15 Siehe z.B. hier: https://digitalcourage.de/tags/chatkontrolle und hier: https://netzpolitik.org/2022/famili-  

enministerin-paus-wir-brauchen-keine-private-chatkontrolle/  - jeweils zuletzt aufgerufen am 29.07.2022. 

16 Vgl. Commission Staff Working Document Impact Assessment Report, S. 81. 

17 Vgl. Fußnote 32 der Begründung zum VO-E (deutsche Version) S. 17 sowie Anhang 8 der Folgenabschät-  

zung der EU-Kommission. 

18 Vgl. EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 76. 

19 Vgl. Commission Staff Working Document Impact Assessment Report, S. 79. 
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Auch diese Technologie sehe ich deshalb kritisch. 

d) Rolle der Datenschutzaufsichtsbehörden und des EDSA 

Die Rolle, die der Verordnungsentwurf den Datenschutzaufsichtsbehörden zuweist, halte 

ich für unzureichend. Denn Art. 7 Abs. 3 des CSA-VO-E sieht bisher nur eine „ex ante“-Betei-

ligung der Datenschutzaufsichtsbehörden vor in Form einer Stellungnahme, die eine unab-

hängige Behörde bzw. ein Gericht anschließend prüfen muss, bevor eine Aufdeckungsan-

ordnung erlassen wird. Die Stellungnahme der jeweiligen Datenschutzaufsichtsbehörde 

stellt jedoch kein verbindliches Votum dar, so dass die nationale Koordinierungsbehörde 

diese vor Erlass einer Aufdeckungsanordnung nicht beachten muss. 

Die jeweilige Einschätzung der Datenschutzaufsichtsbehörden sollte jedoch verbindlich 

sein. Ich sehe aufgrund der besonderen Eingriffsintensität in Grundrechte für jegliche der 

Technologien, die zum Auslesen von Kommunikation eingesetzt werden sollen, das Risiko 

als „hohes Risiko“ im Sine der Art. 35 und 36 DSGVO an. Folglich muss jeder Anbieter vor 

dem Einsatz einer Technologie zum Aufspüren von CSA-Material oder von Grooming eine 

Datenschutz-Folgenabschätzung nach Art. 35 DSGVO vornehmen. Weiterhin hat eine vor-

herige Genehmigung für die jeweilige Technologie durch die zuständige Datenschutzauf-

sichtsbehörde im Sinne des Art. 36 Abs. 5 DSGVO zu erfolgen. Schließlich sollte eine Beteili-

gung der Datenschutzaufsichtsbehörden vor Erlass sämtlicher Maßnahmen erfolgen und 

auch auf Eigeninitiative der jeweiligen Datenschutzaufsichtsbehörde hin möglich sein. 

Sobald eine Aufdeckungsanordnung erlassen wurde und der jeweilige Diensteanbieter 

sämtliche private Kommunikation der Nutzenden ausliest, sind Datenschutzaufsichtsbe-

hörden jedoch nicht mehr eingebunden und es kann keinerlei Kontrolle mehr erfolgen. 

Eine „ex post“-Kontrolle, d.h. sobald die Aufdeckungsanordnung erlassen wurde und ein 

Diensteanbieter die private Kommunikation aller seiner Nutzenden durchleuchtet, halte 

ich jedoch für zwingend geboten und erforderlich. Ebenso sollten 

Datenschutzaufsichtsbe-hörden vor Erlass und bei der Umsetzung von Entfernungs- und 

Sperranordnungen zwingend beteiligt werden. Dies entspricht im Übrigen auch der 

aktuellen datenschutzrechtli-chen Praxis, in welcher Datenschutzaufsichtsbehörden z.B. 

aufgrund einer erhaltenen Beschwerde Verarbeitungsvorgänge kontrollieren und ggfls. 

von jeglichen, notwendigen Ab-hilfemaßnahmen nach Art. 58 Abs. 2 DSGVO Gebrauch 

machen können. Dasselbe sollte daher auch im Zusammenhang mit dem CSA-VO-E gelten 

und ist entsprechend im Verordnungsentwurf zu ergänzen. 
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E müssen die Datenschutzaufsichtsbehörden von Bund und Ländern auch mit den dafür 

notwendigen personellen und finanziellen Mittel ausgestattet werden. Denn nur auf diese 

Weise kann eine effektive Beteiligung und Einbindung der Datenschutzaufsicht bei den vor-

geschlagenen Verarbeitungsprozessen sichergestellt werden. 

Auch der Aufsicht über die nationale Koordinierungsbehörde wird große Bedeutung zukom-

men. Ihre in Art. 27 ff. CSA-VO-E vorgesehen Untersuchungs- und Durchsetzungsbefugnisse in 

Bezug auf Anbieter einschlägiger Dienste der Informationsgesellschaft sind datenschutz-

rechtlich hochsensibel und bedürfen einer engen Begleitung durch die Datenschutzauf-

sichtsbehörden (BfDI). Insofern problematisch ist, dass Art. 26 CSA-VO-E vorsieht, dass die 

Koordinierungsbehörden frei von jedweder direkten oder indirekten äußeren Einflussnahme 

sind und weder Weisungen einer anderen Behörde oder einer privaten Partei anfor-  

dern noch diese entgegennehmen. Dies könnte einer Datenschutzaufsicht entgegengehal-  

ten werden und wirksamen Abhilfebefugnissen im Sinne von 

Art. 47 Abs. 2 Richtlinie (EU) 2016/680 entgegenstehen. Soweit die nationale Koordinie-

rungsbehörde rechtlich und funktional unabhängig von anderen Behörden, insbesondere 

vom Bundeskriminalamt ist, sind Doppelstrukturen, die mit zusätzlicher Verarbeitung per-

sonenbezogener Daten einhergehen, zu vermeiden. 

Nach Art. 50 Abs. 1 UAbs. 3 CSA-VO-E soll der EDSA das EU-Zentrums bei der Erstellung einer 

Liste mit zulässigen Technologien beraten. Der EDSA sollte bezüglich der einzusetzenden 

Technologien jedoch h.E. verbindlich im Sinne einer vorherigen Genehmigung über den Ein-

satz konkreter Technologien mitentscheiden, um somit ein hohes Datenschutzniveau der 

Technologien sicherzustellen. Außerdem sollte der EDSA von seinen vollen Kompetenzen im 

Sinne des Art. 70 Abs. 1 DSGVO in Bezug auf den Verordnungsentwurf Gebrauch machen 

können. Im Übrigen verweise ich auf die Gemeinsame Stellungnahme des EDSA und des EDPS 

zur Rolle des EDSA.20
  

e) EU-Zentrum und Datenaustausch mit Europol und nationale Strafverfolgungsbe-  

hörden 

Kritisch sehe ich auch die Einbeziehung von Europol durch das EU-Zentrum, jedenfalls 

wenn nationale Strafverfolgungsbehörden bereits identifiziert und informiert wurden. Das 

20 Vgl. EDSA-EDPS, Joint Opinion 04/2022 zum CSA-VO-E, Rn. 106-111. 
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gliedstaaten sowie deren gegenseitige Zusammenarbeit bei der Verhütung und Bekämp-

fung der zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalität, des Terroris-

mus usw. Eine undifferenzierte Einbeziehung durch die Übermittlung von Missbrauchs-Re-

ports durch das EU-Zentrum steht hierzu im Widerspruch und birgt zahlreiche Daten-

schutzrisiken, insbesondere eigentlich nicht erforderliche Verarbeitungsvorgänge. Vor 

dem Hintergrund der vorgesehenen Datensammlungen und eines drohenden, übermäßi-

gen Datenaustauschs durch eine zu starke Einbeziehung von Europol durch das EU-Zent-

rum sehe ich weiterhin den Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. c) 

DSGVO gefährdet. 

Außerdem sehe ich einen hohen Aufwand, der den Ermittlungsbehörden dadurch entste-

hen dürfte, dass diese - trotz des Versuchs der Qualitätssicherung im EU-Zentrum - auch 

mit unzähligen Falschmeldungen aufgrund der Fehlanfälligkeit der eingesetzten 

Technologien werden umgehen müssen. Dies dürfte im Ergebnis nicht nur zu einem 

höheren Verwaltungsaufwand für Ermittlungsbehörden führen, die die entsprechenden 

Falschmeldungen erkennen, herausfiltern und löschen müssen, sondern auch damit 

einhergehend zu weiteren Fehlerquellen führen. 

f) Verpflichtende Alterskontrollen und Blockieren bestimmter Applikationen durch

Stores für Software-Anwendungen 

Durch die in Art. 6 Abs. 1 lit. c) CSA-VO-E für Stores für Software-Anwendungen vorgesehe-

nen verpflichtenden Alterskontrollen sehe ich eine anonyme bzw. pseudonyme Nutzung 

des Internets bedroht. Denn verpflichtende Alterskontrollen sorgen dafür, dass eine 

Nutzeridentifikation notwendig wird. Insbesondere für Oppositionelle oder Whistleblower 

kann dieses Aufheben der Anonymität gefährliche, im schlimmsten Fall sogar 

lebensbedrohliche, Konsequenzen zur Folge haben. 

Die EU-Kommission führt selbst an, dass das Ziel des Verordnungsentwurfs in der Stärkung 

der digitalen Erfahrungen von Kindern und in der Stärkung ihrer digitalen Kompetenz 

liegt.21 Wenn bestimmte Applikationen jedoch gesperrt würden, würde eine solche Blo-  

21 Vgl. Begründung zum VO-E (deutsche Version), S. 4. 
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fen. Vielmehr sollten Kinder entsprechend für die Gefahren, die von bestimmten 

Applikationen ausgehen können, sensibilisiert werden - jedoch nicht von vorneherein 

gänzlich von deren Nutzung ausgeschlossen sein. Ansonsten würde diese Maßnahme 

faktisch zu einer Zensur von Teilen des Netzes führen. 

Im Sinne der von mir vorgebrachten Punkte fordere ich Sie eindringlich dazu auf, sich im 

weiteren Gesetzgebungsverfahren im Namen der Bundesregierung für eine grundlegende 

Stärkung des Datenschutzes und der Vertraulichkeit der Kommunikation einzusetzen. 

Sollten sich im Laufe des Gesetzgebungsverfahrens neue datenschutzrechtlich relevante 

Aspekte ergeben, behalte ich mir eine weitere Stellungnahme vor. 

Mit freundlichen Grüßen 

Im Auftrag 
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