W

POSTANSCHRIFT

BETREFF

HIER

BEZUG

Der Bundesbeauftragte
fiur den Datenschutz und
die Informationsfreiheit

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit nausanscHrIFT -~ Graurheindorfer Strafte 153, 53117 Bonn
Postfach 1468, 53004 Bonn

FON

Bundesministerium des Innern, fiir Bau und
Heimat
Referat VIl 2

FAX

emalL  referatll@bfdi.bund.de

BEARBEITET VON

INTERNET - WwWw.bfdi.bund.de
Nachrichtlich: oatum Bonn, 26.08.2020

Bundesressorts GESCHAFTSZ. _

Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

Entwurf eines Gesetzes zur Einfiihrung einer Identifikationsnummer in die 6ffentliche
Verwaltung und zur Anderung weiterer Gesetze (Registermodernisierungsgesetz)

2. Stellungnahme des BfDI

E-Mail des BMI vom 12.08.2020

Sehr geehrte Damen und Herren,

flir den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit nehme ich
zum im Betreff genannten Gesetzentwurf erneut wie folgt Stellung:

I. Vorbemerkung

In meiner letzten Stellungnahme vom 04.05.2020 zum Referentenentwurf vom 09.04.2020
habe ich bereits vertieft dargestellt, dass ich das wesentliche Fundament des Registermo-
dernisierungsgesetzes flr verfassungsrechtlich wie auch datenschutzrechtlich nicht trag-
fahig halte und dementsprechend ablehne. An diesen grundlegenden Bedenken hat sich
auch durch den neuerlichen Entwurf nichts geandert. Insbesondere die Verwendung der
Identifikationsnummer gemalfd § 139b AO (Steuer-ID) als einheitliches, verwaltungsiiber-
greifendes Personenkennzeichen sowie die Art der Austauschsystematik, die alleine auf
das sog. 4-Corner-Modell abstellt, bleiben aus meiner Sicht verfassungsrechtlich uniiber-
windbare Hindernisse fiir diesen Gesetzentwurf.

Die Ressortberatungen am 24.08.2020 haben zudem den Eindruck vermittelt, dass auch
von Seiten einiger Ressorts die Einflihrung eines solchen Systems nicht als notwendig er-
achtet wird. Mehrere Ressorts haben signalisiert, keinen eigenen Bedarf zur Nutzung der
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Steuer-ID als allgemeiner Identifikationsnummer zu sehen, da ihre fachbezogenen Uber-
mittlungen bisher auch ohne diese problemlos stattfinden konnen. Es wurde vielmehr an
einigen Stellen darum gebeten, das System nicht unbedingt verpflichtend einzufiihren. Vor
diesem Hintergrund haben sich meine Zweifel an der im Entwurf dargestellten Notwen-
digkeit der Regelungen noch einmal verstarkt. Dies kann auch nicht ohne Auswirkungen
auf die verfassungsrechtliche Rechtfertigung des Vorhabens bleiben, denn die mit der Ein-
fiihrung eines bereichsiibergreifenden allgemeinen Personenkennzeichens verbundenen
erheblichen Eingriffe in das Recht auf informationelle Selbstbestimmung geniigen umso
weniger dem Grundsatz der VerhaltnismaRigkeit wie die zur Rechtfertigung herangezoge-
ne Problemlage gar nicht in dem beschriebenen Malie besteht.

Diese zweite Stellungnahme bezieht sich im Ubrigen daher nur auf einzelne Punkte im Ge-
setzentwurf, die neben diesen weiterhin vorhandenen, fundamentalen Bedenken beste-
hen.

Il. Zu den Vorschriften im Einzelnen
1. Zu Art. 1 (Entwurf eines Identifikationsnummerngesetzes; auch IDNrG)

Der Entwurf eines Gesetzes zur Einflihrung einer Identifikationsnummer ist weiterhin der
zentrale Bestandteil des geplanten Artikelgesetzes und zentraler Baustein der geplanten
Registermodernisierung. Neben den Hauptzielen einer solchen Modernisierung wie der
Bereitstellung moderner digitaler Verwaltungsleistungen sowie der Verbesserung der Qua-
litdt von Identifikationsdaten findet sich auch ein datenschutzrechtliches Nebenziel der
Regelung. So soll die bisher in den verschiedenen dezentralen Registern inharent redun-
dante Datenhaltung vermieden werden kdonnen, um so auch das Gebot der Datenminimie-
rung aus der DSGVO besser umsetzen zu konnen. Obwohl dieses Ziel im aktuellen Entwurf
nicht mehr ausdriicklich im & 1 des IDNrG aufgezahlt ist, so soll es den Entwurf an anderer
Stelle dennoch weiter begriinden.

Wie schon in meiner Stellungnahme vom 04.05.2020 ausgefiihrt, ist nicht jede Redundanz
von Datenhaltung ein Makel im datenschutzrechtlichen System. Wenn die Redundanzen
aus dem Prinzip einer strengen Zweckbindung und dem Direkterhebungsgrundsatz ent-
stehen, konnen sie sogar ein Mittel dafiir sein, dass sich der Betroffene eher darauf verlas-
sen kann, wer welche Daten von ihm verarbeitet und dass sie auch dort bleiben, wo sie
erhoben wurden.
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Doch selbst wenn man diesen Umstand aulter Betracht lasst, so ist dieses Ziel nicht
schlussig in Einklang mit den vorgeschlagenen Regelungen zu bringen. Die aktuelle Rege-
lung wird zu keinerlei Abbau an Redundanzen fiihren. Insbesondere nicht hinsichtlich der
Identifikationsdaten.

Zu den in § 2 IDNrG-E geregelten Aufgaben gehort unter anderem die Verpflichtung, die
bisher gespeicherten Identifikationsdaten eines Betroffenen durch die Daten nach § 4
IDNrG-E zu ersetzen und diesen Daten die Steuer-ID als Identifikationsnummer zuzuord-
nen. Als Vermittler zwischen der registerfiihrenden Behorde und dem BZSt, bei dem die
Daten nach § 4 IDNrG-E (teilweise zukunftig) gespeichert sind, wird hierfiir beim BVA eine
Registermodernisierungsbehorde eingerichtet. Bei der Registermodernisierungsbehorde
sollen diese Daten tatséchlich nur soweit fiir den Ubermittlungsvorgang notwendig zwi-
schengespeichert (gepuffert) werden. Anders sieht das jedoch bei der registerfiihrenden
Behorde aus. Diese hat ja gerade zur Aufgabe, den Datenkranz, der der Identifikation dient,
zu behalten und im Grunde nur anhand der Daten vom BZSt zu aktualisieren. Eine Verrin-
gerung der Datenhaltung - also eine Datenminimierung - findet an dieser Stelle also Ulber-
haupt nicht statt. Im Gegenteil kann es im Einzelnen vorkommen, dass eine Behorde ihren
Datenkranz anhand der Daten vom BZSt erweitern wird.

Hinsichtlich der moglichen Verringerung von Bestandsdaten ist diese Entwicklung noch
vollig offen. Fachverfahren werden weiterhin bestimmte Datensatze fiir die Bearbeitung
benotigen. Ob diese Datensatze vom Betroffenen oder von einem Register Gibermittelt
werden, spielt fur den Umfang zunachst keine Rolle. Hier wird sich zeigen miissen, ob die
jeweiligen Fachrechte daran angepasst werden. In der Begriindung zur § 1 IDNrG-E wird es
daher lediglich als Perspektive eingebracht.

a)  Zu§1IDNrG-E

In § 1 des IDNrG-E wird in Verbindung mit der Anlage zu § 1 und § 2 des Entwurfs die
Rechtsgrundlage fiir die verschiedenen Register geschaffen, die Identifikationsnummer
sowie den dazugehorigen Datensatz gemal’ § 4 IDNrG-E abzurufen und als eigenes Datum
zu speichern. Die Regelung ist insofern zentral fiir die Einflihrung der Steuer-ID als verwal-
tungsuibergreifendes Personenkennzeichen. Dieser Zweck ist neu und vollkommen losge-
lost vom bisherigen Zweck der Steuer-ID als Identifikationsnummer, die ausschlieBlich der
Steuerverwaltung diente.

Eine giiltige Rechtsgrundlage bzw. Rechtfertigung ist sowohl im Verwaltungsrecht, als
auch im Datenschutzrecht die Voraussetzung fiir einen rechtmafigen Eingriff in die Rechte
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des Betroffenen durch die Verwaltung. Einer solchen Rechtfertigung bedarf es dabei fir
jeden Zweck, der verfolgt wird.

Es ware daher nicht ausreichend, wenn flir die Nutzung der Steuer-ID als verwaltungs-
Ubergreifendes Identifikationsmittel auf bestehende Rechtsgrundlagen aus dem Finanz-
verwaltungsrecht verwiesen werden wiirde und bestimmte Register deswegen nicht in die
Anlage zu § 1 IDNrG-E aufgenommen werden wirden.

b)  Zu§2IDNrG-E

An dieser Stelle scheinen Neuregelung und Gesetzesbegriindung nicht mehr zusammen zu
passen. Die Begrundung zu & 2 Nr. 3 IDNrG-E gleicht der zu § 1 Nr. 3 IDNrG-E und bezieht
sich auf die europaischen Regelungen zum once-only-Prinzip und nicht auf die Schaffung
von Transparenz durch Auskiinfte zu Datenlibermittlungen sowie gemaR Art. 15 DSGVO.

Ohne passende Begriindung bleibt die Intention hinter der Anderung in § 2 Nr. 3 IDNrG-E
etwas unklar. Statt ,offentlicher Stellen“ soll nun allen natiirlichen Personen erméglicht
werden, Auskiinfte zu Dateniibermittlungen zwischen registerfiihrenden Stellen verschie-
denen Rechtstrager und unterschiedlicher Bereiche im Rahmen ihres Auskunftsrechts ge-
malfd Art. 15 DSGVO liber das Datencockpit zu erhalten. Es drangt sich dabei der Eindruck
auf, dass die Darstellung der Datenubermittlungen anhand der Identifikationsnummer im
Datencockpit nur noch dann stattfinden soll, wenn die Ubermittlung zwischen verschiede-
nen Rechtstragern uber verschiedene Bereiche hinweg stattfand.

Diese Regelung ware in jedem Fall unzureichend.

Sinn und Zweck des Datencockpit ist es, dem Betroffenen eine vollstandige Ubersicht aller
Datenaustausche zu ermdglichen, die sich in irgendeiner Form der Identifikationsnummer
bedienen. Dieses Institut soll dem Betroffenen dabei helfen, einen zentralen Anspruch an
den Schutz des Rechts auf informationelle Selbstbestimmung des Bundesverfassungsge-
richts weiter zu gewahrleisten, namlich die Fahigkeit zu wissen, wer was wann und wo
uber einen weil. Dies betrifft dabei auch Datenaustausche zwischen verschiedenen
Rechtstragern innerhalb eines Bereichs. Ein vollstandiges Bild aus Sicht des Betroffenen
kann sich nur dann ergeben, wenn auch diese Datenaustausche erfasst sind.

Im Ubrigen ist auch die Formulierung ,im Rahmen ihres Auskunftsrechts nach Artikel 15¢
DSGVO unzutreffend. Da es sich, soweit es um die Darstellung der Datenlibermittlung geht,
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nicht um eine Auspragung des Auskunftsrechts handelt, sondern um eine verfassungs-
rechtliche Ausgestaltungsanforderung. Hierauf werde ich zu Art. 2 § 9 OZG naher eingehen.

c) Zu § 3 IDNrG-E

In § 3 des Entwurfs werden die grundsatzlichen Aufgaben der Registermodernisierungsbe-
horde dargestellt. Hierzu geh6ren auch die Ubermittlung der Identifikationsnummer sowie
der Daten gemal’ § 4 IDNrG-E vom BZSt an die registerfiihrenden und tibrigen 6ffentlichen
Stellen. Die Registermodernisierungsbehorde nimmt in diesem Zusammenhang also die
Rolle eines Vermittlers ein.

Es bleibt aus meiner Sicht dabei unklar, auf welchen zeitlichen und fachlichen Horizont
diese Vermittlerrolle angelegt ist.

Dies gilt auch fiir die Institution der Registermodernisierungsbehdrde an sich. Nur an einer
Stelle in der Begriundung wird die Registermodernisierungsbehorde mit ,einer fiir die Da-
tenverarbeitung verantwortlichen Stelle“ als notwendig furr die Aktualitat, Qualitat und die
Konsistenz des Datensatzes zu einer Person beschrieben. Naher wird indes nicht darauf
eingegangen. Dabei ist meiner Sicht diese Aufgabe durchaus fraglich, da eine Begriindung
fiir die Nutzung der Datenbank beim BZSt ja gerade die hohe Qualitat und Verlasslichkeit
sei. Im Ubrigen bleibt auch das BZSt fiir die meisten Datenpunkte innerhalb des Datensat-
zes gemal’ § 4 IDNrG-E weiter verantwortlich. Von einer schlagkraftigen Konzentration der
Zustandigkeit fur Aktualitat und Qualitat sowie flr die datenschutzrechtliche Verantwort-
lichkeit kann also keine Rede sein.

Das Profil der Registermodernisierungsbehorde sollte daher aus meiner Sicht weiter ge-
scharft werden und es sollten Regelungen dazu getroffen werden, ob sie als Fenster der
Innenverwaltung zur Finanzverwaltung Giberhaupt dauerhaft und, falls ja, in welchem Um-
fang gebraucht wird.

d) Zu § 4 IDNrG-E

In & 4 des Entwurfs findet sich nunmehr die Regelung zu den zu einer Person gespeicherten
Daten. Diese sind nun nach Basisdaten sowie nach zusatzlichen Daten geordnet. Die Da-
tenpunkte: ,,Staatsangehorigkeit®, ,Datum des letzten Verwaltungskontakts®, sowie ,Vali-
ditatswerte der Daten“ werden dabei neu in die Datenbank des BZSt eingefiihrt. Sie wer-
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den jedoch vom BZSt nicht in eigener datenschutzrechtlicher Verantwortlichkeit, sondern
in Auftragsverarbeitung gespeichert.

Dies ist aus mehreren Griinden rechtswidrig.

Die DSGVO unterscheidet strikt zwischen dem Verantwortlichen gemal} Art. 4 Nr. 7 DSGVO
und dem Auftragsverarbeiter gemal} Art. 4 Nr. 8 DSGVO. Verantwortlich ist dabei jemand,
der allein Uiber die Zwecke und Mittel der Verarbeitung bestimmen kann. Ein Auftragsver-
arbeiter hat dagegen nie ein (Mit-)Bestimmungsrecht Gber den Zweck und nur teilweise
uber die Mittel der Verarbeitung.

Alleine diese Unterscheidung wird durch den Entwurf unterbrochen. Die bisher im BZSt
gespeicherten Daten zu einer Person werden gegenwartig (auch aus verfassungsrechtli-
chen Griinden) ausschlief3lich fiir die Zwecke der Steuerverwaltung gespeichert. Ein groRer
Teil dieser bisher vorhandenen Daten soll nun aber als allgemeine Identifikationsdaten-
bank dienen. Uber diesen neuen Zweck bestimmt allerdings nicht mehr das BZSt, sondern
die Registermodernisierungsbehorde. Beide sind insofern verantwortlich. Regelungen fiir
eine derartige gemeinsame Verantwortlichkeit sind aber ausdriicklich nicht vorgesehen.
Vielmehr soll im Hinblick auf die ohnehin schon beim BZSt gespeicherten Datenpunkte die
Verantwortlichkeit allein dort bleiben, auch wenn sie jetzt einem anderen Zweck zugefiihrt
werden. Dies kann auch nicht mit einem Verweis auf Art. 6 Abs. 4 DSGVO und der dort er-
laubten zweckandernden Verarbeitung aufgelost werden. Da sich ja bereits der Zweck der
dauerhaften Speicherung an sich durch Einfihrung dieses Gesetzes andern wiirde.

Auch hinsichtlich der neu hinzukommenden Datenpunkte, die das BZSt so dann in Auf-
tragsverarbeitung speichern soll, ist die Regelung rechtswidrig. An dieser Stelle wird ein
einheitlicher Lebenssachverhalt (Speicherung von Datenpunkten als allgemeine Identifi-
kationsdatenbank) kinstlich aufgeteilt. Eine solche lebensfremde Differenzierung ist je-
doch nicht zulassig. Die Datenverarbeitung ist als Ganzes zu charakterisieren. Dafiir spricht
auch, dass das BZSt - wie im vorangehenden Absatz dargestellt - auch Uber die Zwecke
der ohnehin schon bei ihm gespeicherten Daten nicht mehr allein entscheidet. Beides - die
Speicherung der ohnehin beim BZSt vorhandenen Daten nunmehr auch fir Zwecke der
Registermodernisierung sowie die Speicherung der zusatzlichen Datenpunkte - dient hier
dem Zweck der Registermodernisierung, sodass diese Verarbeitungen auch einheitlich zu
betrachten sind. Ansonsten wiirden gerade Regelungen wie die zur gemeinsamen Verant-
wortlichkeit, deren Anwendbarkeit hier deutlich naher liegen, haufig ins Leere laufen und
konnten ihren Sinn und Zweck nicht erfiillen.
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Doch selbst wenn eine gemeinsame Verantwortlichkeit zufriedenstellend im Entwurf gere-
gelt ware, so ware dabei fraglich, ob dies mit dem Ressortprinzip gemaR Art. 65 Satz 2 GG
vereinbar ware. Danach leitet jeder Bundesminister innerhalb der Richtlinien des Bundes-
kanzlers seinen Geschaftsbereich selbststandig und unter eigener Verantwortung. Da die
Stammdatenbank des BZSt mit Einflihrung des IDNrG zwei Zwecken dienen wiirde, die
unterschiedlichen Geschaftsbereichen unterfallen, kann diese Eigenstandigkeit nicht mehr
vollstandig umgesetzt werden.

Unabhangig von der Frage des eingesetzten Systems um die Identifikationsnummer kann
aus meiner Sicht daher nur einen Verantwortlichen fiir die Identifikationsdatenbank als
Ganzes geben, der auch nicht iber mehrere Geschaftsbereiche verteilt sein darf. Da als
Grundlage fiir das IDNrG im Entwurf auf Art. 73 Abs. 1 Nr. 3 GG verwiesen wird, misste die-
se alleinige Verantwortlichkeit fiir eine solche Identifikationsdatenbank folgerichtig beim
BMI und seinem Geschaftsbereich liegen.

e) Zu § 5IDNrG-E

Hier halte ich meine Bedenken aus meiner ersten Stellungnahme vom 04.05.2020 aufrecht.
Im ersten Absatz der Norm wird weiterhin lediglich der Zweck beschrieben, statt effektiv
begrenzt. Dies kann auch nicht allein durch die flankierende Einfiihrung von neuen Straf-
tatbestanden ausgeglichen werden. Es ist meiner Meinung nach notwendig, der Identifika-
tionsnummer, gleich welcher Natur diese oder das System hat, einen einzigen Zweck zu-
zuordnen: Die Identifikation von natiirlichen Personen gegentiiber der Verwaltung. Dieser
Zweck bedarf vor allem einer wirksamen Sicherung der Zweckbindung, die deutlich stren-
ger sein muss als die allgemeinen Anforderungen des Art. 5 Abs. 1 lit. b DSGVO und von
§ 23 BDSG.

Wie in meiner Stellungnahme vom 04.05.2020 ausgefiihrt, wird die vorgesehene Regelung
in keiner Weise den verfassungsrechtlichen Anforderungen mit Blick auf die Schwere des
Grundrechtseingriffs gerecht und ist vollig unzureichend, um eine zweckwidrige Verwen-
dung der ID-Nr. - nicht zuletzt durch nichtoffentliche Stellen - zu begrenzen.

f) Zu § 7 IDNrG-E

In § 7 Abs. 2 IDNrG-E ist unter anderem geregelt, dass Datenubermittlungen unter Nutzung
der Identifikationsnummer nach diesem Gesetzt zwischen 6ffentlichen Stellen verschiede-
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ner Bereiche verschliisselt liber Vermittlungsstellen zu laufen habe. Dabei handelt es sich
letztlich um die Festlegung auf das 4-Corner-Modell.

Zuerst stellt sich aus meiner Sicht die Frage, warum im Entwurf der gewahlte Ansatz mit
dem 4-Corner-Modell iiberhaupt nur auf wenige Anwendungen beschrankt wird. Dies ent-
spricht nicht dem Ergebnis des Koalitionsausschusses vom 03.06.2020, der in Rn. 40 aus-
driicklich erwahnt, dass registeriibergreifender Datenaustausch nicht direkt zwischen den
Behorden stattfinden solle, sondern als zusatzliche Sicherung immer (iber eine dritte Stel-
le zu erfolgen hat. Insofern ist es schon unverstandlich, warum der Entwurf hier zulasten
der Biirgerinnen und Blirger vom Ergebnis des Koalitionsausschusses abweicht. Nach
meinem Verstandnis finden ohnehin bereits groRe Teile des Datenaustauschs liber den
DVDV-Dienst statt, ganz gleich, ob es innerhalb eines Bereichs ist oder nicht. Bei einem
Ausbau des DVDV im Sinne des 4-Corner-Modells konnte der Einsatz daher flachendeckend
stattfinden.

Weiterhin ist es aus meiner Sicht nicht schlussig, warum diese ohnehin schon verringerten
Anforderungen nicht fiir die Datentbermittlungen der Steuerverwaltung gelten sollen. Mit
Einfiihrung des IDNrG wiirde die Steuer-ID als ausschlieRlich steuerliches Identifikations-
mittel aufhoren zu existieren. Stattdessen ware sie ab dann zugleich ein allgemeines Per-
sonenkennzeichen, das zwar weiterhin der Steuerverwaltung, aber zudem auch der allge-
meinen Verwaltung im Zusammenhang mit OZG-Leistungen dienen wiirde. Ein allgemei-
nes Personenkennzeichen und das dazugehorige Datenaustauschsystem birgt aber (wie
schon in meiner vorherigen Stellungnahme dargelegt) an sich ein hoheres Risiko flr das
Recht auf informationelle Selbstbestimmung. Dieses hohere Risiko und damit der ver-
starkte Eingriff mussen durch ausreichende strukturelle Maknahmen eingedammt werden.
Ob der Einsatz (weiterhin) in der Steuerverwaltung oder dann in neuen Verwaltungsberei-
chen erfolgt, spielt dann keine Rolle mehr, da sich das System als Ganzes verandert hat.
Aus diesem Grund hilft auch die bisherige Rechtsprechung des BFH nicht weiter, der inso-
fern schlicht zu einem andere Sachverhalt urteilte. Vor diesem Hintergrund miissen mit
der Einflihrung der Steuer-ID als allgemeines Personenkennzeichen auch fiir Dateniber-
mittlungen innerhalb der Steuerverwaltung hohere Anforderungen an die technische und
organisatorische Absicherung gestellt und umgesetzt werden.

Daneben enthalt die Norm nunmehr eine Regelung zur Anzahl der verschiedenen Verwal-
tungsbereiche, die gebildet werden sollen. Der BfDI sieht vor allem die mogliche Schaffung
von Superbereichen wie ,Inneres“ oder ,,Soziales®, wie es aus der Begriindung hervorgeht,
kritisch. In der Innenverwaltung kdnnen die Lebenssachverhalte derartig vielfaltig sein,
dass ein pauschal erleichterter Datenaustausch anhand der Identifikationsnummer schon
fiir sich alleine ein System mit hohem Risiko einer Zusammenfiihrung groRer Teile der Per-
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sonlichkeit darstellt. Ein derartiger GroRbereich ware selbst mit bereichsspezifischen
Kennzeichen daher verfassungsrechtlich nicht vertretbar.

Das Gleiche gilt auch fiir einen moglichen Bereich ,Soziales“. Die gesetzliche Krankenver-
sicherung verfolgt ganzlich andere Ziele als die gesetzliche Rentenversicherung oder das
System der gesetzlichen Arbeitslosenversicherung. Dabei werden auch vollkommen unter-
schiedliche Daten beim Betroffenen erhoben, die eine Vielzahl an Facetten der Personlich-
keit betreffen. Ein System, das die Zusammenfiihrung derart verschiedener Teile der Per-
sonlichkeit nicht effektiv hindert, sondern aufgrund seiner eigenen Zielsetzung eher er-
leichtert, sorgt an sich schon fiir eine Gefahrdung der Selbstbestimmtheit tiber die eigenen
personenbezogenen Daten, indem es ein Geflihl der Uberwachbarkeit erzeugt. Dieser Ein-
druck alleine gefahrdet bereits den intimen geistigen Innenraum des Blirgers, der in seiner
Vielfalt seinerseits Keimzelle der Demokratie ist.

Hier miissen auf jeden Fall feinere Unterteilungen vorgenommen werden. Dabei ist nicht
nur nach Ressort- und Fachgrenzen zu unterscheiden, sondern auch nach der Risikoklasse
der jeweiligen Datenlibermittlung. Handelt es sich um besonders schiitzenswerte perso-
nenbezogene Daten? Findet ein Massenaustausch statt? Die Anwendung der systemati-
schen Schutzmaflinahmen (hier: 4-Corner-Modell) dirfen nicht bloR eindimensional statt-
finden, da auch schon die Gefahr der Bildung eines umfassenden Teilkatalogs der Person-
lichkeit einen GibermaRigen Eingriff darstellt.

Zuletzt sehe ich die Ausnahme fiir Gemeinden und Gemeindeverbande kritisch. Auch mir
sind die finanziellen und technischen Herausforderungen auf kommunaler Ebene bewusst,
allerdings wird auf diese Weise ausgerechnet dort der Schutz des Personlichkeitsrechts
hinausgezogert, wo es sogar am ehesten das alltagliche Leben beriihren konnte. Zudem
werden Elemente des 4-Corner-Modells bereits von den Kommunen genutzt. Daher sollte
die Zehn-Jahres-Frist dringend dahingehend uberpriift werden, ob nicht auch hier die all-
gemeine Inkrafttretensregelung in Art. 22 des Gesetzentwurfs ausreicht.

g) Zu § 8 IDNrG-E
Da ein Abruf durch Sicherheitsbehorden im neuen Entwurf nicht mehr vorgesehen ist, rege

ich an, den Verweis auf § 64 BDSG erneut zu priifen. Dieser konnte aus meiner Sicht durch
die Neuregelung obsolet geworden sein.
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h) Zu § 9 IDNrG-E

Die Anderungen in dieser Norm sind in weiten Teilen zu begriiRen. Insbesondere die Ein-
schrankung der Nutzung der Protokolldaten auf die datenschutzrechtliche Kontrolle sowie
der Wahrnehmung entsprechender Rechte der Person inklusive des Datencockpits ist eine
wichtige Festlegung. Allerdings halte ich weiterhin eine Regelung zur Standardisierung der
Protokollierung bei den jeweiligen registerfiihrenden Behorden schon im Gesetz fiir ange-
zeigt.

An dieser Stelle mochte ich auch darauf hinweisen, dass der Begriff der Ubermittlung in
der Systematik der DSGVO nur noch einen - im Gegensatz zu friiher nicht mehr sauber ab-
grenzbaren - Unterfall der Offenlegung darstellt (siehe Art. 4 Nr. 2 DSGVO). Ich verstehe
daher nach derzeitigem Stand alle Regelungen zur Ubermittlung daher als Regelungen zu
einer wie auch immer gearteten Offenlegung.

In diesem Zusammenhang méchte ich auch noch erginzen, dass auch eine Ubermittlung
bzw. Offenlegung der Protokolldaten selbst in irgendeiner Form protokolliert und vor al-
lem dem Betroffenen im Datencockpit sichtbar gemacht werden muss, damit es seinen
Zweck vollstandig erfillen kann.

i) Zu § 13 IDNrG-E

Die Idee, die Implementierung des Systems bei der Registermodernisierungsbehodrde in
den ersten sechs Jahren regelmaRig durch den BfDI priifen zu lassen ist begriiRenswert.
Unabhangig davon hat der BfDI selbstverstandlich ein hohes Interesse an einer daten-
schutzgerechten Umsetzung des Vorhabens.

Der fur die Priifungen vorgesehene Erfullungsaufwand von 2.000 Euro (1.800 Minuten fiir
eine Person des hD) ist allerdings unzureichend. Nach den hiesigen Erfahrungen mit da-
tenschutzrechtlichen Priifungen derart komplexer Systeme ist der Aufwand deutlich ho-
her. Es bedarf hierfiir zudem nicht nur einer juristischen, sondern vor allem auch einer um-
fangreichen informationstechnischen Expertise. Mit derartigen Kontrollen sind mindestens
drei Mitarbeiter/innen des gehobenen und hoheren Dienstes befasst.
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Eine Kontrolle in dem hier notwendigen Umfang bedarf der folgenden Ressourcen:

Mitarbeiter/in  Anzahl Per- Vorbereitung Kontrolle Nachbereitung Gesamt
sonen (Tage) (Tage) (Tage) Tage

Hauptbearbeiter 1 3 3 5 11

(hD)

Mitarbeiter (hD) 1 3 3 3 9

Mitarbeiter (gD) 1 2 3 5 10

Summe 3 6 9 13 30

Daraus resultiert ein Aufwand von insgesamt mindestens 30 Personentagen p. a. Dies
musste sich im Erflillungsaufwand in der Begriindung entsprechend widerspiegeln.

j) Zu'§ 17 IDNrG-E

Die im geanderten Entwurf eingefiihrten Strafvorschriften sind vertretbar. Soweit ihr
Zweck aber auch sein sollte, die Gefahr einer Katalogisierung der Personlichkeit zu verhin-
dern greifen sie aus meiner Sicht zu kurz. Der Anwendungsbereich von Strafvorschriften ist
die Pravention und Sanktion von individuellem Fehlverhalten. Dementsprechend muss
zumeist auch eine Schuld im Sinne einer individuellen Vorwerfbarkeit gegeben sein.

Die Risiken des anhand der neuen Identifikationsnummer aufgebauten Systems gehen
allerdings nicht alleine von Individuen aus. Es besteht vielmehr die Gefahr eines systemati-
schen Missbrauchs oder zumindest Fehlgebrauchs, der ggf. auch aus einer einer Vielzahl
fiir sich harmlos erscheinender Verwaltungsentscheidungen entsteht. Gegen dieses Risiko
bietet aber auch die abschreckende Wirkung des Strafrechts keine Wirkung, da dann hau-
fig an derindividuellen Einsicht und damit Vorwerfbarkeit fehlen wird.

2. Zu Art. 2 (Anderung des Onlinezugangsgesetzes)

Die Anderungen in Art. 2 umfassen §§ 9, 10 OZG. Beide enthalten Regelungen zum Daten-
cockpit. Der Entwurf ist im Vergleich zur letzten Version stark Uberarbeitet worden.
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a) Einleitung/Natur des Datencockpits

Einleitend mochte ich noch einmal die Natur der Kernaufgabe des Datencockpits darstel-
len. Kernaufgabe des Datencockpits ist die leicht zugangliche Anzeige aller Datenaustau-
sche zwischen verschiedenen o6ffentlichen Stellen, die sich dabei der Identifikationsnum-
mer bedient haben oder diese enthalten. Das Datencockpit soll also die Transparenz und
Nachvollziehbarkeit von Dateniibermittlungen innerhalb des anhand der Identifikations-
nummer (gleich welcher Natur diese ist) aufgebauten neuen Systems sicherstellen.

Es handelt sich dabei jedoch nicht um die Ausformung bereits bestehender datenschutz-
rechtlicher Rechte. Insbesondere dient diese Funktion nicht der Umsetzung des Art. 15
DSGVO (anders als eine Implementierung der Abrufmdoglichkeit von Bestandsdaten selbst
ins Datencockpit). Vielmehr ist die Schaffung des Datenschutzcockpits mit seiner Kernauf-
gabe die Erfullung einer zwingenden ,baulichen“ Voraussetzung, um uberhaupt ein ver-
fassungskonformes System zum vereinfachten Datenaustausch innerhalb der 6ffentlichen
Verwaltung anhand eines Personenkennzeichens zu gewahrleisten. Nur eine MalRnahme,
die dem Biirger Klarheit iber die Ubermittlungsprozesse in gleichwertiger Geschwindig-
keit gibt, stellt letztlich die notwendige Augenhdhe zwischen beiden Seiten her. Der Staat
erhalt durch das neue System die Moglichkeit des rasanten digitalen Datenaustauschs und
der Biirger erhalt die Moglichkeit der sofortigen Nachvollziehbarkeit. Nur so kann der Biir-
ger trotz der geanderten Vorzeichen weiterhin mit Sicherheit wissen, wer was wann lber
ihn weil.

Das Datenschutzcockpit ist also im Grunde die verfassungsrechtlich notwendige Verwen-
dung von durchsichtigen Bausteinen im System der Registermodernisierung, die lediglich
oberflachlich einem Auskunftsanspruch gleicht. Es ist aber dem Grunde nach kein eigenes
Recht. Es kann daher sinnlogisch nicht im klassischen Sinne eingeschréankt werden. Ein
Eingriff ware in diesem Zusammenhang eine zu Ungunsten der Birgers wirkende, nicht
mehr verfassungskonforme Anderung der Bauweise.

b) Zu§90ZG-E

Die Anderungen in Absatz 1 und 2 des Entwurfs begriie ich grundsatzlich. Die Nutzung der
ohnehin anfallenden Protokolldaten erscheint angemessen und die Entscheidung flr das
sog. Quellenmodell bei der keine Daten im Cockpit selbst dauerhaft gespeichert werden
verhindert effektiv, dass das Cockpit selbst zur Datenfalle wird. Die Formulierung in Ab-
satz 2 ist insofern allerdings noch leicht irrefiihrend. Danach sollen die Protokolldaten
uberhaupt nicht im Datencockpit gespeichert werden. In dieser Pauschalitat ist das aller-
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dings nicht technisch realisierbar, da sie zumindest nach meinem Kenntnisstand auch im
Quellenmodell wenigstens fiir die Dauer der Sitzung zwischengespeichert werden missen.
Diesen Umstand sollte die Formulierung widerspiegeln. Insbesondere vor dem Hinter-
grund der Ressortberatungen vom 24.08.2020 schlage ich folgenden Wortlaut vor:

J...] werden; die Protokolldaten werden ausschlieBlich fiir die Dauer der Nutzersit-
zung gespeichert.“

Die Ausflihrungen in der Begriindung geben Hinweise auf den moglichen Einsatz von spe-
zialisierten Gateways, die die Anfragen an die Register biindeln und zwischenspeichern
sollen sowie einer ggf. erweiterten Speicherbasis des Datencockpits selbst. In diesem Zu-
sammenhang mochte ich darauf hinweisen, dass jedwede Akkumulation der Protokollda-
ten an einer Stelle die datenschutzrechtliche Bewertung stark beeinflussen wiirde. Selbst
eine nur teilweise erfolgte Zusammenfiihrung dieser Daten an einem Punkt, selbst wenn er
grundsatzlich nur technische Zwecke verfolgen sollte, kime im Ergebnis einer zumindest
kleinen Vorratsdatenspeicherung in der offentlichen Verwaltung gleich. Ohne weitere
Malinahmen, wie beispielsweise der einseitigen Verschllsselung dieser Daten ausschlieR-
lich zugunsten des Blirgers, ware die architektonische Ausgleichsfunktion des Instruments
nicht mehr gewahrleistet und sie wiirde stattdessen zu einem eigenen Eingriff werden.

Aus der Begriindung zu Absatz 4 geht hervor, dass der erweiterte Scope des Datencockpits
wohl auch mittelfristig nicht verfolgt werden soll. Insbesondere die Anfrage von Bestands-
daten in Erfullung von Art. 15 DSGVO Uber das Datencockpit ware eine moderne und grolRe
Anderung zu Gunsten des Datenschutzes. Ich bedauere diese gednderte Zielsetzung sehr,
vor allem da sie meiner Kenntnis nach auch nicht dem letzten Stand aus den entsprechen-
den Arbeitsgruppen entspricht.

Wiinschenswert ware aus meiner Sicht zusatzlich die Normierung der datenschutzrechtli-
chen Verantwortlichkeit fiir das Datencockpit innerhalb des Absatzes 4. Insbesondere da
es als IT-Komponente im Portalverbund realisiert werden soll, konnen so von vornherein
eventuelle Unklarheiten vermieden werden. Im Gesetz selbst - und nicht nur in der Be-
grindung - sollte deutlicher formuliert werden, dass im Datencockpit nur das dienste- und
kartenspezifische Kennzeichen sowie die Identifikationsnummer genutzt und gespeichert
werden und die weiteren aus dem Personalausweis ausgelesenen Daten nach Erhalt der
Identifikationsnummer geldscht werden. Des Weiteren weise ich darauf hin, dass mit den
Daten Name, Vorname, Anschrift, Geburtsname und Tag der Geburt nicht in allen Fallen
eine eineindeutige Zuordnung zu einer natirlichen Person erfolgt. So konnten mehrere
Identifikationsnummern zu diesen Angaben ausgeworfen werden. Hier werden unter Um-
standen erganzende Angaben bendétigt, wozu es auch einer gesetzlichen Grundlage bedarf.
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3.Art.11-15

Mit der vorgesehenen Erganzung eines Absatzes 4 in § 67d SGB X soll die Identifikations-
nummer als Personenkennziffer generell im Bereich des Sozialrechts eingefiihrt werden.
Bislang gab es im Sozialrecht mehrere eindeutige Kennzeichen in den Sozialversiche-
rungsnummern nach dem § 290 SGB V (Krankenversicherungsnummer), § 101 SGB XI (Pfle-
geversichertennummer) und vor allem nach § 146 SGB VI (Rentenversicherungsnummer).
Diese Nummern, die nicht identisch sein durften, wenn auch die Krankenversicherten-
nummer aus der Rentenversicherungsnummer errechnet wird, sind bislang in ihrer Nut-
zung deutlich durch §§ 18f und 18g SGB IV eingeschrankt.

Diese Einschrankung der Sozialversicherungsnummern wird durch den vorgesehenen
§ 67d Absatz 4 SGB X nahezu ad absurdum gefiihrt. Es stellt sich die Frage, wozu noch ein-
schrankende Regelungen fiir Sozialversicherungsnummern erforderlich sind, wenn auch
im Sozialrecht die Identifikationsnummer verwendet werden wird.

Die Anderungen in allen Bereichen des Sozialversicherungsrechts (Art. 11 - 15) lehne ich
daher vollumfanglich ab.

4, Art.17und 18

Nur aulerhalb des Datenschutzes mochte ich darauf aufmerksam machen, dass im Refe-
rentenentwurf bislang die letzten Anderungen des IHKG und der HwO nicht zutreffend
wiedergegeben sind. Die letzte Anderung des IHKG datiert zumindest auf dem 5. Mai 2020
(BGBLI. I S. 1067) und der HwO zumindest auf dem 19. Juni 2020 (BGBI. | S. 1403).

5. Abschluss

Soweit in meiner ersten Stellungnahme vom 04.05.2020 Anmerkungen zu Anderungsbe-

fehlen in bestimmten Artikeln des Gesetzentwurfs getroffen worden sein, so halte ich an
diesen fest, auch wenn sie in dieser Stellungnahme nicht gesondert erwahnt worden sind.

Mit freundlichen GriiRen
Im Auftrag

77888/2020



