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21-400-5/001#0001 Bonn, den 29.07.2020 

  Bearbeiter:   

  Hausruf: 2107 

 

 

Betr.: Patientendaten-Schutz-Gesetz (PDSG) 
 

hier: Datenschutzverstöße bei Umsetzung des PDSG 
    
 
Vermerk 

 

 

Im Vorfeld der Sitzung der Unterarbeitsgruppe eGK am 30. Juli 2020 wird nachfol-

gend die fehlende Datenschutzkonformität des am 3. Juli 2020 vom Deutschen Bun-

destag beschlossenen PDSG dargestellt. Insbesondere unter dem Gesichtspunkt 

des Prozessrisikos wird u.a. aufgezeigt, inwieweit Raum für aufsichtsrechtliche Maß-

nahmen nach Art. 58 DSGVO  - das Zugriffsmanagement und das Authentifizie-

rungsverfahren der elektronischen Patientenakte (EPA) betreffend - besteht, obwohl 

die Krankenkassen die Vorgaben aus dem PDSG und somit geltendes Recht beach-

ten.  

 

Die geplanten aufsichtsrechtlichen Maßnahmen beziehen sich auf die Verarbeitung 

von personenbezogenen Daten in der EPA. Zumindest die in 2021 dort enthaltenen 

Daten sind ausschließlich Gesundheitsdaten im Sinne des Art. 4 Nr. 15 DSGVO, da 

die EPA zum Startzeitpunkt (2021) nur medizinische Informationen über den Versi-

cherten nach § 341 Abs. 2 Nr. 1 SGB V-E von Leistungserbringern sowie Gesund-

heitsdaten des Versicherten selbst nach § 341 Abs. 2 Nr. 6 SGB V-E enthalten wird 

(vgl. § 342 Abs. 2 Nr. 1 Buchst. a) SGB V-E).  

 

Nach Art. 9 DSGVO ist die Verarbeitung von Gesundheitsdaten grundsätzlich verbo-

ten, es sei denn, es gibt einen Ausnahmetatbestand. Ausnahmetatbestand ist im vor-

liegenden Fall Art. 9 Abs. 2 Buchst. h) sowie § 22 Abs. 1 Nr. 1 Buchst. b) BDSG. Da-

nach ist zum Zwecke der Gesundheitsvorsorge oder für medizinische Diagnostik die 

Verarbeitung besonderer Kategorien personenbezogener Daten zulässig.  

(Hinweis: Art. 9 Abs. 2 Buchst. g) DSGVO kommt hier nicht in Betracht, da dieser ein 

erhebliches öffentliches Interesse an der Verarbeitung der personenbezogenen Da-

ten fordert. Dies kann im Rahmen der EPA nicht bestätigt werden, da es sich hier um 

eine patientengeführte Akte handelt, die in der Souveränität des Patienten liegt. Zu-

dem ist die Nutzung der EPA freiwillig. Niemand wird zur Nutzung durch das PDSG 
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gezwungen (vgl. § 341 Abs. 1 SGB V-E). Daher würde ein erhebliches öffentliches 

Interesse ins Leere laufen. 

 

Auch im Falle eines Ausnahmetatbestands ist der Wesensgehalt des Rechts auf Da-

tenschutz einzuhalten. Spezifiziert wird dies in § 22 Abs. 2 BDSG, der die Datensi-

cherheitsanforderungen des Art. 32 DSGVO ergänzt und präzisiert. Es sind u.a. an-

gemessene und spezifische  Maßnahmen zur Wahrung der Interessen der betroffe-

nen Person vorzusehen. Dazu gehören unter Berücksichtigung der Verhältnismäßig-

keit u.a. technisch organisatorische Maßnahmen, um sicherzustellen, dass die Verar-

beitung gemäß der DSGVO erfolgt (§ 22 Abs. 2 Nr. 1 DSGVO).  

 

Zusammenfassend kann festgehalten werden, dass  - um überhaupt die Verarbei-

tung von Gesundheitsdaten zu legitimieren - entsprechende Regelungen erforderlich 

sind, wie sie mit dem PDSG getroffen wurden. Diese müssen allerdings die Daten-

schutzgrundsätze und die Datensicherheitsanforderungen nach der DSGVO wahren, 

andernfalls resultieren hieraus Datenschutzverstöße.  

 

Datenschutzverstöße im Rahmen des fehlenden feingranularen Zugriffsmana-

gements: 

 Verstoß gegen die Erforderlichkeit und Zweckbindung (Art. 5 Abs. 1 Buchst. b) 

DSGVO) durch das fehlende dokumentenspezifische Zugriffsmanagement, sowohl 

für die Frontend-Nutzer als auch für die  Frontend-Nicht-Nutzer: 

Zugriffsberechtigte können von mehr Daten, als für die Versorgung der Versicher-

ten erforderlich ist, Kenntnis erhalten, da im Jahr  2021 nur auf alle von Leistungs-

erbringern und/oder Patienten eingestellte Dokumente berechtigt werden kann 

(vgl. § 342 Abs. 2 Nr. 1 Buchst. c) SGB V-E). Eine Begrenzung auf den Zweck (z. 

B. Unterstützung der Behandlung) ist daher nicht möglich. Für den Kreis der Front-

end-Nicht-Nutzer gilt dies über den 1.1.2022 hinweg, da dieser Personenkreis - im 

Gegensatz zu den Frontend-Nutzern - langfristig nur auf Kategorien bezogen be-

rechtigen können wird (vgl. § 342 Abs. 2 Nr. 2 Buchst. c) SGB V-E). § 354 Abs.1 

Nr. 5 SGB V-E erhält lediglich den Auftrag an die gematik, unter Berücksichtigung 

des Stands der Technik die Möglichkeiten (regelmäßig) zu prüfen, inwieweit eine 

Angleichung des Zugriffsmanagements der Frontend-Nicht-Nutzer an das der 

Frontend-Nutzer möglich ist.  

Der Grundsatz der Erforderlichkeit findet sich auch in § 352 SGB V-E wieder, wo 

der Zugriff der dort genannten Zugriffsberechtigten auf Daten der EPA auf diejeni-

gen Daten beschränkt wird, die für die Versorgung des Versicherten erforderlich 

sind. Somit widerspricht ein grob- bzw. mittelgranulares Zugriffsmanagement auch 

der dort normierten Erforderlichkeit. 
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 Verstoß gegen die Datenminimierung (Art. 5 Abs. 1 Buchst.c) DSGVO: 

Der Verstoß gegen die Erforderlichkeit und Zweckbindung impliziert auch einen 

Verstoß gegen die Datenminimierung, da die erhobenen Daten nicht dem Zweck 

angemessen und auf das für die Zwecke notwendige Maß beschränkt sind. 

 Verstoß gegen die Integrität, Vertraulichkeit und Verfügbarkeit (Art. 5 Abs. 1 

Buchst. f) DSGVO, Art. 32 Abs. 1 Buchst. b) DSGVO), § 22 Abs. 2 Nr. 8 BDSG): 

Frontend-Nicht-Nutzer haben zum einen keine Möglichkeit, in ihre eigene, laut 

PDSG von ihnen zu führende Akte (§ 341 Abs. 1 SGB V-E) Einsicht nehmen zu 

können bzw. werden durch den Wegfall der sogenannten Kassenterminals (ehe-

mals § 338 Abs. 1 SGB V-E) diese Möglichkeit zukünftig auch nicht erhalten. 

Negativ verstärkt wird die fehlende Einsichtsmöglichkeit der Frontend-Nicht-Nutzer 

in ihre EPA dadurch, dass ein Auskunftsersuchen nach Art. 15 DSGVO gegenüber 

den Krankenkassen ins Leere laufen würde. Faktisch können die Krankenkassen 

den Nutzern der EPA keine Auskunft erteilen, da sie zum einen keinen Einblick in 

die EPA nehmen dürfen (Umkehrschluss aus den §§ 344 und 352 SGB V-E) und 

zudem Auskünfte nur unter Umgehung von Schutzmechanismen - wie z.B. der 

Verschlüsselung - möglich wären. (Hinweis: Diese Tatsache unterstützt die Forde-

rung des BfDI nach der Bereitstellung von Kassenterminals. Wenn die Betroffenen 

keine Auskunft über ihre Daten nach Art. 15 DSGVO erhalten können, müssen sie 

erst recht eine andere Möglichkeit erhalten, wie sie Einblick in ihre EPA nehmen 

können.) 

Zum anderen können die EPA-Nutzer durch die fehlende Feingranularität des Zu-

griffsmanagements nicht über einzelne Dokument aus der EPA verfügen. Die Ver-

sicherten sind in der Ausgestaltung des Umgangs mit Dokumenten aus der EPA 

erheblich eingeschränkt. Zwar soll nach der Gesetzesbegründung diese Ein-

schränkung durch die Möglichkeit einer Vollmachterteilung an einen Vertreter (vgl. 

§ 342 Abs. 2 Nr. 2 Buchst. b) SGB V-E) ab dem 1.1.2022 gelindert werden, die 

Souveränität der Versicherten wird aber weiterhin eingeschränkt. Das Hinzuziehen 

eines Dritten ist an sich aber bereits mit einem Souveränitätsverlust behaftet. 

 Verstoß gegen eine ordnungsgemäßen Einwilligung: 

Das Prinzip der Erteilung einer Einwilligung zieht sich wie ein roter Faden durch 

die Regelungen zur EPA. Beginnend mit den §§ 341 Abs. 1 uns 342 Abs. 1 SGB  

V-E ist die EPA als versichertengeführte elektronische Akte den Versicherten auf 

Antrag und mit Einwilligung des Versicherten zur Verfügung zu stellen. Im weite-

ren Verlauf ist in § 352 SGB V-E geregelt, dass Zugriffsberechtigte auf Daten der 

EPA nur mit Einwilligung der Versicherten zugreifen dürfen. Die nähere Ausgestal-

tung der Erteilung regelt § 353 SGB V-E. 

Auch Einwilligungen müssen sich, damit sie wirksam erteilt werden können, im 

Rahmen der datenschutzrechtlichen Grundsätze nach Art. 5 DSGVO bewegen. 
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Wie bereits zuvor dargestellt, wird insbesondere gegen den Grundsatz der Erfor-

derlichkeit und Zweckbindung verstoßen. Die Patienten werden durch das grob-

granulare Zugriffsmanagement und die fehlende dokumentengenaue Verfügbar-

keit gezwungen, zusätzlich zu den für den Behandlungserfolg erforderlichen Doku-

menten auch Berechtigungen für solche Dokumente zu erteilen, die nicht erforder-

lich sind. Dies steht auch der Regelung des  § 352 SGB V-E entgegen, die den 

Zugriff auf die Daten beschränkt, die für die Versorgung des Versicherten notwen-

dig sind. Dieses datenschutzrechtliche Defizit kann auch nicht durch die ab dem 

1.1.2022 mögliche Vertreterreglung kompensiert werden, die im Rahmen der Be-

ratungen des BT durch die Änderungsanträge eingeführt worden ist. [Hinweis: 

Eine entsprechende Auffassung vertritt auch der Verbraucherzentrale Bundesver-

band e.V. (VZBV) in einer Pressemeldung (veröffentlicht unter 

https://www.vzbv.de/meldung/digitalisierung-im-gesundheitswesen-muss-allen-of-

fenstehen)]. Der Versicherte ist somit dem Zwang ausgesetzt, wenn er z. B. sei-

nem Arzt ein Röntgenbild zur Verfügung stellen will, dem Arzt den Zugriff auf alle 

im Fach der Leistungserbringer enthaltenen Dokumente zu erteilen. Es gilt das 

Prinzip „Alles oder gar nichts“.  

(Hinweis: Der Erwägungsgrund 43 ist hinsichtlich des Über- und Unterordnungs-

verhältnisses zwischen Versicherten und Krankenkasse aufgrund des in § 335 

SGB V-E geregelten Diskriminierungsverbotes h. E. nicht einschlägig). 

 Verstoß gegen die datenschutzkonforme Ausgestaltung der Technik (Art. 25 

DSGVO). Nach dem Stand der Technik wäre bereits heute ein dokumentenge-

naues Zugriffsmanagement möglich.  

 

Ergänzender Hinweis unter Bezugnahme auf die im PDSG verankerten Prämissen / 

Intentionen des Gesetzgebers: 

Nach dem allgemeinen Teil der Gesetzesbegründung zum PDSG hat sich der Ge-

setzgeber das Ziel gesetzt, die EPA als Kernelement der digitalen medizinischen An-

wendungen weiter zu entwickeln. Dabei legt er besonderen Wert auf die Patienten-

souveränität. Die EPA soll eine versichertengeführte elektronische Akte sein, deren 

Nutzung für die Versicherten freiwillig ist. Der Versicherte soll von Anfang an ent-

scheiden, welche Daten gespeichert werden, wer zugreifen darf und ob Daten wieder 

gelöscht werden (vgl. S. 81 f. BT-Drs. 19/18793). Diesem Anspruch kann nur ein 

feingranulares Zugriffsmanagement gerecht werden. Folglich hat der Gesetzgeber im 

PDSG zumindest für die Frontend-Nutzer – wenn auch erst ab dem 1.1.2022 – ein 

feingranulares Zugriffsmanagement normiert. Dieses wird den Frontend-Nicht-Nut-

zern jedoch vorenthalten. Der Gesetzentwurf ist somit in sich nicht konsistent, wenn 

für den Kreis der Frontend-Nicht-Nutzer dieses feingranulare Zugriffsmanagement 

https://www.vzbv.de/meldung/digitalisierung-im-gesundheitswesen-muss-allen-offenstehen
https://www.vzbv.de/meldung/digitalisierung-im-gesundheitswesen-muss-allen-offenstehen
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auf Dauer nicht vorgegeben wird, d.h. diese Versichertengruppe (ohne Vertreterbe-

stellung) nicht auf ihre eigene EPA zugreifen kann und wenn für alle Nutzergruppen 

in 2021 nur eine grobgranulare Berechtigung möglich ist, d.h. dass alle Nutzer nicht 

frei entscheiden können, wer auf konkrete Dokumente der EPA zugreifen kann. Da-

her werden die Versicherten in ihrer Patienten- und Datensouveränität (d.h. der zent-

ralen Prämisse des PDSG) aufgrund des mangelhaft normierten Zugriffsmanage-

ments ds-rechtlich schwerwiegend eingeschränkt. Demnach ist die Patientensouve-

ränität in diesem Gesetzentwurf nicht (hinreichend) umgesetzt worden. 

Mit den inhaltlichen Regelungen zur EPA hat sich der Gesetzgeber mithin nicht an 

seine eigenen Vorgaben gehalten. 

 

[Anmerkung: Das mit dem PDSG geregelte Zugriffsmanagement begegnet aufgrund 

der Ungleichbehandlung von Frontend-Nutzern und Frontend-Nicht-Nutzern sowie 

der Nicht-Einhaltung des grundrechtlich geschützten Rechts auf informationelle 

Selbstbestimmung auch verfassungsrechtlichen Bedenken (vgl. hierzu auch o.g. 

Pressemitteilung des VZBV)]. 

 

Zum Authentifizierungsverfahren 

Verstoß gegen die Integrität, Vertraulichkeit und Verfügbarkeit (Art. 5 Abs. 1 Buchst. 

f) DSGVO, Art. 32 Abs. 1 Buchst. b) DSGVO), § 22 Abs. 2 Nr. 8 BDSG) sowie Ver-

stoß gegen Art. 25 DSGVO wegen fehlender datenschutzkonformer Ausgestaltung 

der Technik: 

Personenbezogene Daten sind vor unbeabsichtigtem Verlust, unbeabsichtigter Zer-

störung oder unbeabsichtigter Schädigung durch geeignete technische und organisa-

torische Maßnahmen zu schützen. § 336 Abs. 2 Nr. 2 und Abs. 6 SGB V-E sieht vor, 

dass sich Versicherte für den Zugriff auf die EPA durch ein geeignetes technisches 

Verfahren, das einen hohen Sicherheitsstandard gewährleistet, authentifizieren müs-

sen. Dies entspricht auch der in der Gesetzesbegründung (vgl. S. 80 BT-Drs. 

19/18793) dokumentierten Zielsetzung des Gesetzgebers, dass Datenschutz und 

Datensicherheit beim Aufbau und dem Ausbau der TI von zentraler Bedeutung sind. 

Versicherte sollen darauf vertrauen können, dass nur ausdrücklich Befugte Zugriff 

auf ihre sensiblen Gesundheitsdaten haben. Es sei daher erforderlich, Maßnahmen 

und Verantwortliche zur Gewährleistung des erforderlichen hohen datenschutzrechtli-

chen Schutzniveaus vorzusehen. 

Diese Prämissen aus dem allgemeinen Teil des Gesetzentwurfs setzt der Gesetzge-

ber in § 336 SGB V-E um (s.o.). Dies bedeutet, dass auch für technische Verfahren 

ohne Einsatz der elektronischen Gesundheitskarte ein hohes datenschutzrechtliches 

Schutzniveau zu gewährleisten ist. Wenn Zugriffsverfahren nicht das Sicherheitsni-

veau hoch i.S.d. eIDAS-VO erfüllen, besteht die erhöhte Gefahr, dass Unberechtigte 
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Kenntnis der in der EPA enthaltenen Gesundheitsdaten erlangen und/oder Gesund-

heitsdaten manipuliert oder zerstört werden. Daher liegt ein Datenschutzverstoß vor, 

wenn alternative Zugriffsverfahren - wie hier al.vi - ein der eIDAS-VO entsprechen-

des Sicherheitsniveau der Stufe „hoch“ nicht erfüllen, aber dennoch Anwendung fin-

den sollen. 

 

Adressaten 

Adressat einer aufsichtsrechtlichen Maßnahme ist immer der jeweilige datenschutz-

rechtlich Verantwortliche. Für alle Maßnahmen im Zusammenhang mit der EPA ist 

die jeweilige Krankenkasse datenschutzrechtlich verantwortlich, die ihren Versicher-

ten eine EPA zur Verfügung stellt (vgl. 342 Abs. 4 SGB V-E). Daher sind diese Kran-

kenkassen auch in aufsichtsrechtlicher Hinsicht zu adressieren. Für eine eventuelle 

datenschutzrechtliche Verantwortung der gematik besteht infolge dieser klaren Rege-

lung kein Raum. Es gibt auch keine Binnendifferenzierung, wie sie in § 307 Abs. 1 

Satz 2 SGB V-E hinsichtlich der Komponenten der dezentralen Infrastruktur geregelt 

ist. Der Gesetzgeber hat die datenschutzrechtliche Verantwortung für die EPA be-

wusst ausschließlich  den Krankenkassen zugewiesen. 

 

 

Im Auftrag 

 

 

 

 
 
 

 


