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Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der Telema-
tikinfrastruktur (Patienten-Daten-Schutzgesetz - PDSG)

Weiteres Vorgehen nach dem Beschluss des Deutschen Bundestages zum PDSG am 3. Juli
2020

-1-

Sehr geehrte Kolleginnen und Kollegen,

trotz der aus lhrem Kreis und auch von mir wiederholt vorgetragenen datenschutzrechtli-
chen Kritik, insbesondere zum Zugriffsmanagement auf die elektronische Patientenakte
(EPA), hat der Deutsche Bundestag das PDSG am 3. Juli 2020 beschlossen, ohne diese Kri-
tikpunkte zu beriicksichtigen. Daher wird im Falle der Umsetzung der Vorgaben des PDSG
ein nicht datenschutzkonformer Zustand geschaffen, insbesondere hinsichtlich des Zu-
griffsmanagements auf die EPA und die Authentifizierung fiir die EPA.

Infolgedessen plane ich gegeniiber den meiner Aufsicht unterfallenden 63 bundesunmit-
telbaren Krankenkassen aufsichtsrechtliche Mallnahmen zu ergreifen und ware thnen fiir
ein gemeinsames Vorgehen im Hinblick auf die lhrer Zustandigkeit unterfallenden Kran-
kenkassen dankbar. Adressaten fiir aufsichtsrechtliche Mafnahmen sind die Krankenkas-
sen als Verantwortliche im Sinne des Art. 4 Nummer 7 Datenschutz-Grundverordnung
(DSGVO), vgl. hierzu § 341 Abs. 4 SGB V-E.
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Ich beabsichtige folgendes Vorgehen:

1. Pressearbeit: insbesondere eine gemeinsame Pressekonferenz am 19, August
2020 (d.h. vor der fiir den 18. September 2020 terminierten abschlieRenden Bera-
tung des PDSG im Bundesrat) in der Bundespressekonferenz in Berlin;

2. Warnung an die Krankenkassen vor dem 1. Januar 2021, eine EPA mit defizitarem
Zugriffsmanagement und mangelnder Versichertensouveranitét den Versicherten
anzubieten;

3. Anweisung an die Krankenkassen nach dem 1. Januar 2021, bis zum 31. Dezember
2021 eine DSGVO-konforme Ausgestaltung des EPA-Zugriffsmanagements sowie
der Versichertensouveranitat zu gewahrleisten und in der Zwischenzeit atlen Nutze-
rinnen und Nutzern der EPA einen vorgegebenen Warntext zukommen zu lassen;

4. Warnung an die Krankenkassen vor dem 1. Januar 2021, in Bezug auf die EPA ein
nicht ausreichend sichereres Authentifizierungsverfahren zu implementieren und

5. Anweisung an die Krankenkassen nach dem 1. Januar 2021, ein den eIDAS-VO
,hoch“-Vorgaben entsprechendes Authentifizierungsverfahren bis spatestens
30.04.2022 zu gewahrleisten.

Zudem ist zu erwagen, welche MaRnahmen im Hinblick auf die flir den 18. September 2020
terminierte abschlieRende Beratung des PDSG im Bundesrat zur dortigen Beriicksichti-
gung unserer Petita sinnvoll erscheinen.

Im Lichte dieser Erwdgungen wére ich fiir ein einheitliches Vorgehen aller zustandigen Auf-
sichtsbehérden im vorgenannten Sinne dankbar und bitte Sie hierzu um Ihre Riickmel-
dung bis zum 14, August 2020.

Hinsichtlich der Details zu meinem vorgenannten Vorgehen verweise ich auf die beigefiigte
Anlage.

Auf Arbeitsebene hat sich der UAG eGK am 8. und 30. Juli 2020 bereits intensiv mit dieser
Thematik befasst. Meine Mitarbeiterinnen und Mitarbeiter haben die DatenschutzverstofRe
und deren rechtliche Bewertungen detailliert erldutert, ohne dass es zu diesen Ausflihrun-
gen Widerspruch gab. Die Argumentation wird - wie in der Sitzung zugesagt -~ mit einem
gesonderten Schreiben libersandt.
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Auch ich stehe lhnen fiir eventuelle Nachfragen gerne zur Verfligung.

Mit freundlichen Griiften

AL

Prof. Ulrich Kelber

68719/2020



Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite4von 8

Anlage zum Schreiben vom 03. August 2020

Das im Schreiben vom 03. August 2020 dargestellte weitere beabsichtigte Vorgehen basiert
auf folgenden Erwagungen:

Zugriffsmanagement der EPA und mangelnde Patientensouveranitat, insbesondere
durch Wegfall der Regelungen zu den sogenannten Kassenterminals, die Frontend-
Nicht-Nutzer u.a. die Einsicht in ihre, von ihnen zu fiihrende EPA ermadglichen sollte:

Das PDSG enthilt fiir die EPA keine hinreichend datenschutz-konformen Regelungen zum
Zugriffsmanagement. Differenziert werden muss hierbei zwischen der Nutzung der EPAin
der Leistungserbringerumgebung und der Nutzung der EPAin der Versichertenumgebung
(Frontend):

. Vom 1. Januar 2021 bis 31. Dezember 2021 sieht das PDSG nur ein grobgranulares
Zugriffsmanagement in der Leistungserbringerumgebung und im Frontend vor. D.h.
Versicherte kénnen Leistungserbringern (LE) Zugriff nur auf alle Dokumente erteilen,
die von LEs eingestellt wurden, und/oder auf alle Dokumente, die von den Versicher-
ten selber gespeichert wurden.

. Ab 1. Januar 2022 sollen die Krankenkassen nach dem PDSG ein feingranulares Zu-
griffsmanagement nur im Frontend anbieten miissen. Frontend-Nicht-Nutzer kénnen
in der LE-Umgebung Zugriffe lediglich mittelgranular in Bezug auf Kategorien ertei-
len. Eine dokumentenspezifische, d.h. feingranulare Zugriffserteilung ist fiir diesen
Nutzerkreis nicht moglich.

Das PDSG sieht eine Vertreterlésung vor. Frontend-Nicht-Nutzer sollen ab 1. Januar 2022
einen Vertreter mit Frontend bestimmen kdnnen, der fiir sie Zugriffsrechte vergibt.
Diese Vertreterregelung bietet zugleich Frontend-Nicht-Nutzern die einzige Mdglichkeit,
Einsicht in die eigene EPA und in deren Zugriffsprotokolle zu nehmen.

Seit Beginn der Ressortabstimmung und auch gegeniiber dem Deutschen Bundestag habe
ich ein feingranulares dokumentenbezogenes Berechtigungsmanagement fiir die EPA ge-
fordert. Hierzu verweise ich auf meine Stellungnahmen gegeniiber dem Gesundheitsaus-
schuss des Deutschen Bundestages vom 3. April 2020 (s. https://www.bfdi.bund.de/
DE/Infothek/Transparenz/Stellungnahmen/2020/StgN Patientendaten-Schutz-
Gesetz.htm|?nn=12818400) und 25. Mai 2020 (s. https://www.bfdi.bund.de/
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DE/Infothek/Transparenz/Stellungnahmen/2020/StgN_Patienten-Datenschutz-
Gesetz.htm1?nn=12818400).

Diese Stellungnahmen erfolgten auf der Basis der von der Bundesregierung in den Deut-
schen Bundestag eingebrachten Entwurfsfassung des PDSG, wonach Frontend-Nicht-
Nutzer iiber Kassenterminals ab dem 1. Januar 2022 ein feingranulares Zugriffsmanage-
ment vornehmen und iiber diese Terminals Einsicht in ihre EPA und die Zugriffsprotokolle
nehmen konnen.

Diese Verpflichtung zur Bereitstellung der Kassenterminals ab dem 1. Januar 2022 wurde
durch Annahme der von den Koalitionsfraktionen eingebrachter Anderungsantrage gestri-
chen. Stattdessen miissen die Krankenkassen ihren Versicherten nur noch Komponenten,
d.h. Apps oder Programme fiir Endgeréte zur Verfiigung stellen, die das Auslesen der Pro-
tokolldaten gemaR § 309 Abs. 1 SGB V-E und der Daten in den Anwendungen nach § 334
Abs. 1 Satz 2 Nummer 2, 3 und 6 SGB V-E ermdglichen. Zu diesen Anderungsantragen habe
ich ebenfalls umfanglich kritisch Stellung genommen.

Der Wegfall der Verpflichtung zur Bereitstellung der Kassenterminals durch die Kranken-
kassen wurde mit nicht unerheblichen Kosten und dem voraussichtlich geringen Nut-
zungsumfang begriindet. Im Ubrigen wiirden - so die Gesetzesbegriindung - die Versicher-
ten stattdessen umfassend aufgeklart und hatten, soweit sie Frontend-Nicht-Nutzer seien,
die Mdglichkeit, liber eine Vollmachterteilung, d.h. durch einen Vertreter, ihre Rechte
wahrzunehmen.

Zwar kann die Vertreterregelung dazu dienen, die insoweit eingeschréankte Daten-
souveranitit fiir Frontend-Nicht-Nutzer zu lindern, ihre Souveranitat bleibt aber ein-
geschrankt. Das Hinzuziehen eines Dritten ist bereits mit einem Souveranitatsverlust ver-
bunden. Zudem erhalten Versicherte, die sich aus IT-Sicherheitsgriinden gegen das Verar-
beiten von Gesundheitsdaten auf privaten Endgeraten (den eigenen und denen von Vertre-
tern) entscheiden, dauerhaft keine Moglichkeit, ein feingranulares Zugriffsmanagement zu
nutzen sowie in ihre EPA oder in Zugriffprotokolle Einsicht zu nehmen.

Die diesbeziigliche Datenverarbeitung, wie sie im PDSG vom Deutschen Bundestag be-
schlossen wurde, fiihrt somit zu den o.a. Datenschutzverstofen im Bereich der Datensou-
veranitat der Versicherten und steht damit

e in Widerspruch zur DSGVO und

e ineinem tatsichlichen und rechtlichen Wertungswiderspruch zu der im PDSG enthal-
tenen Regelung (Pramisse) des § 341 Abs. 1 Satz 1 SGB V-E, wonach die EPA eine versi-
chertengefiihrte elektronische Akte sein soll, die den Versicherten von den Kranken-
kassen auf Antrag zur Verfligung gestellt wird.
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Unabdingbar fiir eine rechtmaRige Umsetzung des § 341 Abs. 1 Satz 1 SGB V-E und damit
fiir eine rechtskonforme, selbstbestimmte Nutzung der EPA durch den Versicherten ist,
dass alle Versicherten (also auch Frontend-Nicht-Nutzer) eigenstandig auf ihre EPA zugrei-
fen kdnnen, wie es zusatzlich auch noch in § 336 Abs. 1 SGB V-E geregelt ist.

Obwohl nach dem Stand der Technik ein feingranulares Zugriffmanagement moglich ware,
soll dies nicht zum Start der EPA und zudem nicht fiir alle Benutzergruppen umgesetzt
werden. Es wird kein den Anforderungen an Gesundheitsdaten angemessenes Schutzni-
veau gewdhrleistet. Das defizitare Zugriffsmanagement verst6/3t sowohl gegen Artikel 25
Abs. 1 DSGVO, wonach eine datenschutz-konforme Technikgestaltung erforderlich ist, als
auch gegen die datenschutzrechtlichen Grundsatze der Erforderlichkeit und Zweckbin-
dung, Datenminimierung sowie Integritat und Vertraulichkeit nach Art. 5 Abs. 1 Buchst. b),
¢) und f) DSGVO. D.h. obwohl die Krankenkassen gemaR den Vorgaben des PDSG nationa-
les Recht umsetzen, begriindet diese Umsetzung einen datenschutzrechtlichen VerstoR.

In Bezug auf die Auslibung der aufsichtsrechtlichen MaRnahmen gegen die oben darge-
stellten Datenschutzverst6le erscheint ein gestuftes Vorgehen sachgerecht, d.h. vor einer
Anweisung nach Art. 58 Abs. 2 Buchst. d) DSGVO sollte zunéchst eine Warnung nach Art. 58
Abs. 2 Buchst. a) DSGVO ausgesprochen werden. Die Warnung kann mit der Aufforderung
verbunden werden, eine EPA nur unter der Voraussetzung anzubieten, dass ein feingranu-
lares Zugriffsmanagement bis auf die Ebene einzelner Dokumente fiir alle EPA-Nutzer (so-
wohl fiir Nutzer mit Frontend als auch fiir Frontend-Nicht-Nutzer) sowie eine vollstandige
Patientensouveranitit im oben genannten Sinne gewahrleistet werden. Mit der Warnung
kdnnten weitere MaRnahmen angekiindigt werden.

Die 0.g. Warnungen erscheinen sinnvoll, da sie bereits vor Inbetriebnahme der Datenver-
arbeitung auf drohende DatenschutzverstRe hinweisen und mit ihnen weitere Malnah-
men angedroht werden kénnen. Im Falle der Nichtbeachtung dieser Warnungen legitimie-
ren sie zudem in verstirktem MaRe die Notwendigkeit der Verhdngung weiterer aufsichts-
rechtlicher MaRnahmen.

Mit der beabsichtigten Anweisung wird - auch nach auRen - die Datenschutzwidrigkeit des
Zustands dokumentiert, obwohl es sich um eine PDSG-konforme - also nach nationalem
Recht rechtmiRige - Umsetzung handelt. In der Anweisung werden klare und zumutbare
Vorgaben zur Herbeiflihrung der Konformitat mit der DSGVO benannt. Eine solche Losung
entspricht auch der Intention des Gesetzgebers, den rechtswidrigen Zustand zumindest
flir den Kreis der Frontend-Nutzer ab dem 1. Januar 2022 zu beseitigen.

Es wiirde zudem vermieden, dass fiir eine Vielzahl von Versicherten die EPA erst mit Ver-
spatung nutzbar und deren ansonsten eventuell gefdhrdete Versorgungsicherheit gewahr-
leistet wire, sofern diese Versicherten in diese EPA-Lésung informiert und bewusst einwil-
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ligen.

Zusatzlich wirde durch eine Anweisung, die alle Nutzerkreise umfasst, eine sofortige Un-
tersagung fiir den Bereich der Frontend-Nicht-Nutzer umgangen, die aufgrund der Defizite
bei der Versichertensouveranitat moglich ware, jedoch die verantwortlichen Krankenkas-
sen erheblich belasten wiirde.

In Abwégung zwischen der Freiwilligkeit der EPA-Nutzung und der den Versicherten im
Vorfeld zu erteilenden, datenschutz-konformen Information gemaf? § 343 SGB V-E, die im
Einvernehmen mit mir bis zum 30. November 2020 zu erstellen ist, erscheint ein solches
Vorgehen sachgerecht und verhaltnismaRig.

Authentifizierungsverfahren

Bereits mit dem Terminservice- und Versorgungsgesetz (TSVG) wurde zur Erméglichung
der Nutzung mobiler Endgerate eine rechtliche Grundlage dafiir geschaffen, dass Versi-
cherte auch ohne elektronische Gesundheitskarte (eGK) einen Zugang zur EPA erhalten.
Diese rechtliche Grundlage wird mit dem PDSG erneuert und konkretisiert (vgl. § 336 Abs. 2
SGB V-E).

Nach § 336 Abs. 2 Nr. 2 SGB V-E ist Voraussetzung fiir diesen Zugriff, dass sich der Versi-
cherte ,jeweils durch ein geeignetes technisches Verfahren, das einen hohen Sicherheits-
standard gewahrleistet, authentifiziert hat“. Diese Vorgabe konkretisiert die Gesetzesbe-
griindung wie folgt: ,,Bei der Festlegung geeigneter technischer Authentifizierungsverfah-
ren sind Verfahren zu wahlen, die dem hohen Schutzbedarf der Daten, auf die zugegriffen
werden soll, Rechnung tragen.“

Gegeniiber dem BMG habe ich schon im Mai 2019 bei der Vorstellung des alternativen Zu-
griffsverfahrens ,Alternative Versicherten-ldentitat“ (al.vi) gefordert, dass dieses Verfahren
innerhalb einer Frist von zwei Jahren, also bis Mai 2021, das Schutzniveau ,,hoch“ entspre-
chend der eIDAS-VO erreichen muss.

Diese Anforderung, d.h. die Sicherheit von Gesundheitsdaten auf diesem Schutzniveau
,hoch®“ nach dem aktuellen Stand der Technik zu gewahrleisten, erfiillt al.vi derzeit nicht.
Demnach liegt insoweit ein Verstof gegen Art. 32 DSGVO i.V.m. Art. 25 Abs. 1 DSGVO (da-
tenschutz-konforme Technikgestaltung) vor.

Auch fiir diesen Bereich befiirworte ich ein gestuftes Vorgehen. Vor Ablauf einer von mir
gegeniiber BMG eingerdumten Frist (Mai 2021) plane ich eine Warnung gegeniiber den
meiner Aufsicht unterfallenden Krankenkassen auszusprechen, weil die beabsichtigten
Authentifizierungsverfahren gegen die DSGVO verstofen, sofern nicht ausschlieBlich star-
ke Authentifizierungsverfahren fiir die EPA implementiert werden, die ein Sicherheitsni-
veau erreichen, das dem elDAS-Standard ,,hoch“ entspricht.

Die Warnung gibt die Mdglichkeit darzustellen, dass bereits eine ,Duldungsfrist lauft“ und

68719/2020



Der Bundesbeaufiragte
// fiir den Datenschutz und
die Informationsfreiheit

Seite 8von 8

sichere Alternativen, wie beispielsweise mit dem Projekt OPTIMOS 2.0, entwickelt werden
sollten, die den Stand der Technik darstellen.

Im Ubrigen bereiten Warnungen datenschutzpolitisch ggf. noch zu verhdngenden Anwei-
sungen und Untersagungen den Weg im Sinne einer abgestuften Eskalation.

Sollten die Warnungen fruchtlos verlaufen, beabsichtige ich Anweisungen nach Art. 58 Abs.
2 Buchst. d) DSGVO zur Nutzung von Authentifizierungsverfahren, die ein Sicherheitsni-
veau erreichen, das dem elDAS-Standard ,,hoch® entspricht, gegeniiber den Krankenkas-
sen auszusprechen.

Zwar hatte ich bereits mit Schreiben im Mai 2019 gegeniiber BMG und gematik, die Forde-
rung erhoben, dass nach Ablauf einer ,,Duldungsfrist“ von 2 Jahren ausschlief3lich starke
Authentifizierungsverfahren im o.g. Sinne zu verwenden sind. Allerdings erfolgte dies nicht
im féormlichen aufsichtsrechtlichen Verfahren, sondern im Rahmen von Beratungen zur
Umsetzung des TSVG und auch nicht gegentiber den jeweils verantwortlichen Krankenkas-
sen.

Mit einer derartigen Anweisung wiirde zudem ein zeitlicher Rahmen fiir eine ggf. noch
mogliche Konsenslosung fiir Authentifizierungen, z. B. auf Basis von OPTIMOS 2.0, erdffnet.
Sofern bis zur gesetzten Frist kein Authentifizierungsverfahren, das dem Schutzniveau
»hoch“ entspricht, umgesetzt werden wiirde, konnte zu diesem Zeitpunkt eine Untersa-
gung nach Art. 58 Abs. 2 Buchst. f) DSGVO gepriift und ggf. ausgesprochen werden. Zudem
konnten bereits rechtwidrig erfolgte Verarbeitungen und die Nichtbefolgung der Anwei-
sungen zusétzlich mit einer Verwarnung nach Art. 58 Abs. 2 Buchst. b) DSGVO als Sanktion
geahndet werden.
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