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Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Datenschutzrechtlicher Beratungs- und Kontrollbesuch nach § 81 Abs. 1 Satz 2
SGB Xi. V. m. §§ 14 bis 16 BDSG und Art. 58 Abs. 1 lit b) DSGVO bei der Be-
rufsgenossenschaft Rohstoffe und Chemische Industrie (BG RCI)

Mein Schreiben vom 29.10.2018Mein Schreiben vom 29.10.2018Mein Schreiben
vom 29.10.2018

Sehr geehrte I
sehr geehrte G
sehr geehrte

in der Zeit vom 10. bis 11. Dezember 2018 haben meine MitarbeitendenF

Beratungs- und Kontrollbesuch in Ihrem Hause durchgefihrt.

Fur die hierbei gewahrte Unterstutzung, die freundliche und entgegenkommende
Aufnahme meiner Mitarbeitenden und das &ufRerst konstruktive Verhalten aller An-
sprechpartner bedanke ich mich. Mein ganz besonderer Dank gilt der Anwesenheit

des Datenschutzbeauftragten und der for | N
zustandigen technischen Mitarbeiter wahrend der gesamten Kontrolle, da dieses
System gerade an dem ersten Tag meines Besuchs eingerichtet wurde.

Gegenstand des Besuches war die Kontrolle des Umgangs mit personenbezogenen

Daten in I

Im Einzelnen:

1. Vertragsgestaltung bei der Anwendung I

Die BG RCI hatte entschieden, fir Ihre Datenverarbe itung das System [N
- zusetzen und eine Vielzahl der angebotenen Services zu nutzen.
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semesvon” Die | ist eine Tochter der Berufsgenossenschaft der Bauwirtschaft, die
fur die Erbringung von EDV Dienstleistungen aller Art, insbesondere die Entwicklung
von Software und den Betrieb eines Rechenzentrums fir Sozialversicherungstrager
und deren Einrichtungen gegrindet wurde. Gesellschafter sind neben der BG Bau
auch die Berufsgenossenschaft Nahrungsmittel und Gastgewerbe und nunmehr auch
I dic ihre Datenverarbeitung iber dieses System ausfihren.

Aus steuerlichen Grinden wurde kein Vertrag zwische n der BG RCI und der |l
I o<schlossen. Es wurde eine Vertragsgestaltung gewéalt, nach der die
BG RCI als Auftraggeber mit der BG Bau als Auftragnehmer einen Vertrag zur Auf-
tragsdatenverarbeitung Uber die Kooperation zur gemeinsamen Informations- und
Kommunikationstechnik geschlossen hat. Die BG Bau wiederum schloss als Auftrag-

geber mit |GG /s Auftragnehmer eine Vereinbarung zur Auf-
tragsverarbeitung im Sinne des Art. 28 Abs. 3 DSGVO.

In den vorliegenden Vertragsvereinbarungen ist zwar die BG RCI als verantwortliche
Stelle festgelegt. Es stellt sich jedoch die Frage, ob die gesetzlichen Regelungen der
Auftragsverarbeitung fur die hier vorliegende untypische Vertragsgestaltung passen-
de Lésungen bieten.

Nur beispielsweise sei in diesem Zusammenhang Art. 28 Abs. 4 DSGVO erwahnt.
Danach sind in dem Fall, dass der Auftragsverarbeiter die Dienste eines weiteren
Auftragsverarbeiters in Anspruch nimmt, um bestimmte Verarbeitungstatigkeiten im
Namen des Verantwortlichen auszufihren, nicht nur dem weiteren Auftragsverarbei-
ter im Wege eines Vertrags dieselben Datenschutzpflichten aufzuerlegen, die in dem
Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegt sind.
Daruber hinaus sind hinreichende Garantien dafir zu bieten, dass die geeigneten
technischen und organisatorischen MalRlnahmen so durchgefihrt werden, dass die
Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Sollte der weite-
re Auftragsverarbeiter seinen Datenschutzpflichten nicht nachkommen, so haftet
nach Art. 28 Abs. 4 Satz 2 DSGVO der erste Auftragsverarbeiter gegentber dem
Verantwortlichen fur die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

Bei einem Datenschutzversto3 im Hinblick auf die technisch-organisatorischen Struk-
turen durch die BG Phoenics ware damit die BG Bau als erster Auftragsverarbeiter
aufgrund der gesetzlichen Vorgaben des Art. 28 Abs. 4 Satz 2 DSGVO gegentber
der BG RCI verantwortlich fir einen Bereich, den si e selbst als Auftraggeber der Il

I (bcrtragen hat.
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SETE4VONT - Aus  datenschutzrechtlicher Sicht ist daher zu empfehlen, klarere transparentere
Strukturen einzuziehen.

2. Auskunftsrechte in Beschwerde- und Unternehmensakten

Das Auskunftsrecht eines Betroffenen ist derzeit auf die Daten beschrankt, die unter
seinem Namen in seiner Verfahrensakte gefuhrt werden. Es ist jedoch in verschiede-
nen Fallen zu Unstimmigkeiten gekommen, wenn sich die personenbezogenen Da-
ten eines Versicherten in den Unternehmensakten des Unternehmers, bei dem er
beschaftigt war, befanden. Des Weiteren wurden bei Beschwerden eines Versicher-
ten diese Daten nicht zur Verfahrensakte genommen. Selbst wenn sich die Be-
schwerden ausschliel3lich auf das anhangige Verfahren bezogen, wurde der diesbe-
zugliche Schriftverkehr nicht zur Verfahrensakte genommen, sondern als gesonderte
Beschwerdeakte gefuhrt. Diese Daten haben Sie bisher nicht ,beauskunftet®, da Sie
den Anspruch auf Akteneinsicht auf Einsicht in die Akte des anhangigen Verfahrens
beschrankt haben.

In der elektronischen Aktenfthrung in dem | <steht jedoch die Md-
lichkeit, die Akte des Versicherten mit seinen personenbezogenen Daten unabhangig
von dem ehemaligen Standort dieser Daten aufzurufen.

Ich rege daher an, eine Md&glichkeit zu schaffen, bei Auskunftsersuchen alle Daten
eines Betroffenen, also auch die in einer Unternehmensakte oder Beschwerdeakte
gespeicherten Daten, zu ermitteln und dem Betroffenen mitzuteilen.

Ich bitte, mich dariber zu informieren und eine entsprechende Handlungsanweisung
oder Dienstanweisung zuzusenden.

3. Léschung von Daten

Bei der BG RCI gilt wie bei allen anderen Unfallversicherungstradgern der eherne
Grundsatz, dass Stammdaten von einer Léschung ausgenommen sind. Die Quelle
dieses Grundsatzes, der bislang weder von der BG RCI noch von einer anderen Be-
rufsgenossenschaft in Frage gestellt wird, wurde bei der Kontrolle noch in einer Ver-
ordnung vermutet. Eine telefonische Ricksprache ergab jedoch, dass die Ausnahme
von jeglicher Léschung auf die erste Léschungsrichtlinie in der Unfallversicherung
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SEMESVONT zurlickgeht, die ihrerseits auf zwei Rundschreiben des RVA aus den Jahren 1926
und 1927 beruht. Der Grundsatz, dass Stammdaten nicht geléscht werden, ist bis
heute in der Muster-Aufbewahrungsrichtlinie der Deutschen Gesetzlichen Unfallver-
sicherung (DGUV), die von allen Berufsgenossenschaften tbernommen wurde, ent-
halten.

Bei einer Stichprobe vor Ort konnte das Kontrollteam folgendes feststellen:

Die Auswertung, wieviel Personen noch mit dem Geburtsjahr 1900 gespeichert sind,
ergab 71 Treffer. Dieser Personenkreis musste also zum Kontrollzeitpunkt 118 Jahre
alt sein.

Zwei Stichproben aus dieser Trefferliste ergaben folgenden Sachverhalt:

— In einem gepruften Fall war der Versicherte in den 80er Jahren des letzten
Jahrhunderts bereits gestorben. Gespeichert war sein Stammdatenblatt mit
Name, Vorname, Geburtstag,-ort, die letzte bekannte Adresse, Kontodaten
und Angaben uber den Zeitpunkt des Unfalls, der zu der Speicherung bei der
BG RCI fuhrte, sowie der Todestag.

— Auch in einem zweiten Fall war das Stammdatenblatt noch vorhanden. Es war
allerdings kein Sterbedatum eingetragen, so dass der Versicherte — theore-
tisch — noch leben kénnte, was bei 118 Jahren aber unwahrscheinlich ist. Im
Ubrigen enthielt diese Akte die gleichen Angaben wie die erste Akte.

Stichproben zu den Geburtsjahren vor 1900 ergaben keine Treffer. Diese Daten sind
laut Auskunft des betrieblichen Datenschutzbeauftragten nicht im System vorhanden,;
liegen aber noch in Papier vor.

Diese Daten sind fir eine weitere Verarbeitung nicht erforderlich. Grundsatzlich gilt
bei einer Speicherung von Kontendaten Gber 10 Jahre nach dem Tod des Versicher-
ten hinaus, dass diese Kontodaten falsch werden, da die Konten dann geléscht wur-
den.

Diese Speicherpraxis, Stammdaten gar nicht zu I6schen, widerspricht den Anforde-
rungen der DSGVO. Tatsachlich besteht nach Artikel 1 Buchstabe e DSGVO eine
sog. ,Speicherbegrenzung“ (Artikel 5 Abs. 1 Buchstabe e DSGVO). Danach sind Da-
ten zu I6schen, soweit sie nicht mehr zur Aufgabenerfullung erforderlich sind. Dieser
Grundsatz ist in dem Recht auf Léschung in Artikel 17 DSGVO normiert.
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SEMESVONT - Zwar findet nach § 84 Abs. 4 SGB X, der bei der Umsetzung der DSGVO ins SGB X
eingefuigt wurde, keine Lédschung von personenbezogenen Daten statt, wenn sat-
zungsmalige oder vertragliche Aufbewahrungsfristen einer Léschung entgegenste-
hen. Es stellt sich die Frage, ob die Muster-Aufbewahrungsrichtlinie der DGUV im
Einklang mit der DSGVO steht. Diese grundsatzliche Frage ist noch Gegenstand von
Gesprachen mit der DGUV.

Bitte informieren Sie mich Uber die in dieser Angelegenheit getroffenen MaRnahmen.

4. Vergabe von Berechtigungen

Die BG RCI nimmt fir die Verarbeitung der Versicher tendaten den Dienstleister [Jili}
B 0 Anspruch. Zugriffsrechte werden durch Antrége der BG RCI beim
Dienstleister vergeben. Es existiert zwar eine Beschreibung fur den Antragsprozess.
Es ist aber zweifelhaft, ob alle Mitarbeitenden Uber den vorgegeben Vergabeprozess
unterrichtet sind.

Ich rege an, den Antragsprozess zur Vergabe von Zugriffsrechten allen Nutzern zur
Kenntnis zu geben und bitte um Unterrichtung tber die eingeleiteten Ma3nahmen.

5. Freitextfelder

In dem Verfahren | oibt es eine Reihe von Freitextfeldern, die die Arbeit der
Sachbearbeitung flexibel gestalten und damit unterstitzen sollen. Es gibt aber keine
Auswertemdglichkeit fur die Freitextfelder. Weder die verantwortliche Stelle noch der
Datenschutzbeauftragte kénnen zigig und unkompliziert festzustellen, ob die Nut-
zung der Felder den datenschutzrechtlichen Anforderungen genugt. Dies gilt bei-
spielsweise fur die Suche nach diskriminierenden oder unzuléssigen Eintragen oder
bei der Suche nach personenbezogenen Daten bei einem Auskunftsanspruch.

Ich rege an, eine Auswertemdoglichkeit einzurichten, in die auch der Datenschutzbe-
auftragte zu Kontrollzwecken Einsicht nehmen kann.
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SEITE7 VON 7 6 Fazit
Abschliel3end ist festzustellen, dass die Beachtung und Umsetzung des Datenschut-

zes bei der Digitalisierung einen an seiner Bedeutung angemessenen Stellenwert
erfahrt.

Ich bitte das aufgrund meiner Kontrollfeststellungen Notwendige zu veranlassen und
mir hiertber zu berichten. Fur weitere datenschutzrechtliche Beratungen stehe ich
Ihnen jederzeit zur Verfugung.

Far lhre Stellungnahme zu den offenen Punkten und fur die Darstellung der getroffe-
nen MalRnahmen

binnen acht Wochen

nach Erhalt dieses Schreibens ware ich dankbar.

Mit freundlichen GriRen

In Vertretung
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