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Kontrollbericht

Sehr geehrte: | —
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Max Rubner-Institut (MRI) in Karlsruhe einen datenschutzrechtlichen Informations-,
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SETE2VONTT Beratungs- und Kontrollbesuch gem. Art. 57 Abs. 1 lit. a), 58 DSGVO i.V.m. §§ 9
Abs. 1, 16 Abs. 1 BDSG durchgefuhrt.

Als Gesprachspartner meiner Mitarbeiter standen neben
j lhres Hauses, ;
und der

Verfugung. Fiur die gewahrte Unterstitzung und die offene und konstruktive Ge-
sprachsatmosphare darf ich mich bedanken.

Hauptgegenstand des Besuchs waren eine Uberpriifung der Verarbeitung personen-
bezogener Daten bei der Vorbereitung und Durchfuhrung von Studien und For-
schungsprojekten sowie die Aufgabenwahrnehmung der mit datenschutzrelevanten
Vorgangen betrauten Mitarbeiterinnen und Mitarbeitern lhres Instituts in diesem Zu-
sammenhang.

Die Kontrolle fiihrte zu folgendem wesentlichen Ergebnis:

Bei der Durchfuhrung von Studien und Forschungsprojekten in der Verantwortung
des MRI werden die datenschutzrechtlichen Bestimmungen weitgehend beachtet.
Hervorzuheben sind hierbei die gute Zusammenarbeit zwischen den einzelnen Insti-
tuten und der DSB sowie eine erkennbare Sensibilisierung der Beschaftigten in Be-
zug auf die Schutzwurdigkeit und dementsprechend die datenschutzgerechte Verar-
beitung personenbezogener Daten. Um den Vorgaben der DSGVO gerecht zu wer-
den, sollten Umfang und Art der Information von Studienteilnehmenden sowie die
Regelung und Einhaltung einer fristgerechten Léschung von personenbezogenen
Daten noch starker in den Blick genommen werden.

Zu den Ergebnissen der Kontrolle im Einzelnen:

1. Behoérdliche Datenschutzbeauftragte, Datenschutzorganisation
In dem einfuhrenden Gesprach mit | <amen kurz die allgemei-
nen Bedingungen ihrer Aufgabenwahrnehmung im MRI einschlieRlich der Zusam-
menarbeit mit der Institutsleitung, die keinen Anlass zur Kritik gab, sowie konkrete

Fragen zur Umsetzung der seit Mai anzuwendenden DSGVO zur Sprache.

Hierbei ist positiv aufgefallen, dass zum Zeitpunkt des Besuchs bereits viele Schritte
zur Anpassung der hausinternen Vorgaben an die DSGVO erfolgt sind. Dazu zahlt
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SEME3VONT! gych eine weitgehende Uberarbeitung des Datenschutzkonzepts. Eine Uberprifung
dieses Konzepts hat einen Nachbesserungs- bzw. Erganzungsbedarf in folgenden
Punkten ergeben:

Berlcksichtigung von Ausfuhrungen zur Meldung von Datenschutzvorfallen
gemaf Art. 33 und 34 DSGVO,

- prazisere Vorgaben zur Datenléschung (Art. 17 DSGVO: unverzuglich, wenn
sie fur die erhobenen Zwecke nicht mehr notwendig sind),

- starkere Hervorhebung und Unterteilung der Betroffenenrechte in einzelne
Abschnitte,

- néhere Erlduterungen zur Notwendigkeit und Anwendung von Verfahren zur
Anonymisierung bzw. Pseudonymisierung personenbezogener Daten inner-
halb des MRI sowie

- Hinweise zur Einhaltung des Datenschutzes bei der Durchfiihrung von Studien
in Bezug auf die Erforderlichkeit der Einholung einer Einwilligungserklarung
der Teilnehmenden und der bestehenden Informationspflichten gem. Art. 13
und 14 DSGVO.

Die Umsetzung und Einhaltung der Vorgaben der DSGVO stellt erhéhte Anforderun-
gen an die Wahrung etwa der Betroffenenrechte oder der Rechenschaftspflichten
des Verantwortlichen. Mit diesem Anforderungsprofil und den weiteren Aufgaben der
DSB ist I Nach dem Eindruck meiner Mitarbeiter schon jetzt
ausgelastet. Da diese wichtigen Aufgaben in Zeiten einer urlaubs- oder aus sonsti-
gen Grunden bedingten Abwesenheit der DSB weiter wahrgenommen werden mus-
sen, bitte ich, insoweit eine Abwesenheitsvertretung der DSB einzurichten und
den/die dazu ausgewahlte/n Mitarbeiter/in im erforderlichen Umfang zu schulen.
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ol

Datenverarbeitungen im Studienzentrum fiir Humanerndhrung des Insti-
tuts fir Physiologie und Biochemie

Der Umgang mit personenbezogenen Daten von Teilnehmenden an Studien lhres
Instituts fur Physiologie und Biochemie der Ernédhrung (PBE) wurde meinen Mitarbei-
tern durch | dargelegt. Anhand der vorgestellten Typen von Interventi-
onsstudien des MRI wurde deutlich, dass im Rahmen der Untersuchungsreihen re-
gelmaRig auch Gesundheitsdaten der Probanden, wie Probenentnahmen, Koérper-
male, Korperfunktionsmessungen oder auch Anamnese-Ergebnisse verarbeitet
werden. Der Umgang mit Gesundheitsdaten war jedoch nicht Gegenstand des Infor-
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SETESVONT mations-, Beratungs- und Kontrollbesuchs, so dass eine entsprechende Bewertung
auch nicht in diesen Bericht einflief3t.

a) Probanden-Datenbank

Das MRI fuhrt eine eigene, ca. 1000 Personen umfassende Probanden-Datenbank,
die auch zur Rekrutierung von Studien-Teilnehmenden herangezogen wird. Dort sind
vor allem Kontaktdaten, aber auch Alters-, Gewichts- und GréRenangaben gespei-
chert. Davon separiert werden die pseudonymisierten Studien- bzw. Erhebungsdaten
in einer anderen Datenbank verarbeitet. Die Studiendaten einschlieRlich der Proben
werden unter Ruckgriff auf eine entsprechende Empfehlung der Deutschen For-
schungsgemeinschaft (DFG) mindestens 10 Jahre vorgehalten, bevor sie geléscht
bzw. vernichtet werden. Uber diesen Zeitraum ist somit unabhéngig von der Laufzeit
der Studie auch eine Zusammenfihrung der Studiendaten eines Probanden mit sei-
nen Kontaktdaten méglich.

Aus datenschutzrechtlicher Sicht bewerte ich diese Vorgehensweise als problema-
tisch. Nach Art. 17 Absatz 1 Buchstabe a) DSGVO sind personenbezogene Daten
unverzuglich zu I8schen, sofern sie fur die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr benétigt werden. Eine langere Aufbe-
wahrung musste somit durch den Verarbeitungszweck zu rechtfertigen sein; andern-
falls ist der Personenbezug unverziglich und unwiderruflich aufzuheben. Insbeson-
dere eine Speicherung von Probandendaten, die auch die jeweiligen Kranken-
Geschichten enthalten, Gber den Abschluss einer Studie hinaus ist insoweit kritisch
zu Uberprifen. Sollte dies erforderlich sein, miussten die betroffenen Personen be-
reits zum Zeitpunkt der Einwilligung in die Teilnahme an der Studie und die dabei
erfolgende Datenverarbeitung Uber diesen Umstand und die vorgesehene Speicher-
dauer informiert werden. Fur den Fall, dass Kontaktdaten von Probanden zum Zweck
einer mdglichen Rekrutierung zur Teilnahme an kunftigen Studien gespeichert wer-
den sollen, muss dieser Verarbeitungszweck unter Angabe einer Hochstspeicher-
dauer ebenfalls von der Probandeninformation und -einverstandniserklarung umfasst
sein.

Hinsichtlich solcher personenbezogenen Daten sollten zwingend Léschfristen festge-
legt werden. Diesbezugliche Angaben von Teilnehmenden, die seit mehreren Jahren
nicht mehr aktiv an einer Studie teilgenommen und der Verarbeitung ihrer personen-
bezogenen Daten Uber den Abschluss der Studie hinaus nicht ausdricklich zuge-
stimmt haben, sind unverzuglich zu I6schen. Im Zuge der Einrichtung solcher Lésch-
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SETESVONT fristen sollten auch eine Dokumentation der Léschung der Datensatze und eine ent-
sprechende Rickmeldung an die DSB erfolgen.

b) Informierte Einwilligung in die Datenverarbeitung

Nach der Definition in Art. 4 Nummer 11 DSGVO muss die Einwilligung einer be-
troffenen Person freiwillig fur den bestimmten Fall, in informierter Weise und unmiss-
verstandlich bekundet werden. Das Vorliegen einer unter Berucksichtigung dieser
Vorgaben erteilten Einwilligung muss der Verantwortliche nach Art. 7 Absatz 1 DSG-
VO nachweisen kénnen.

Inwieweit eine ,informierte“ Einwilligung in die Verarbeitung personenbezogener Da-
ten vorliegt, hangt maRgeblich von der Beschreibung der Zweckbestimmung ab. Sie
hat so prazise und umfassend wie mdglich zu erfolgen. Dieser Grundsatz gilt auch
dann, wenn von der durch Erwagungsgrund 33 DSGVO eréffneten Mdglichkeit Ge-
brauch gemacht wird, die Einwilligung mangels noch nicht hinreichend zu prazi-
sierender Verarbeitungszwecke zu Beginn einer Studie zunachst auf bestimmte For-
schungsbereiche zu verallgemeinern. Auch in diesem Fall missen die Forschungs-
zwecke im Rahmen der konkreten Studie von vornherein angelegt sein. Der Grund-
satz einer konkreten und umfassenden Zweckbestimmung darf nicht umgangen wer-
den. Ich verweise in diesem Zusammenhang auf die Ausfihrungen in den Leitlinien
der Artikel-29-Datenschutzgruppe in Bezug auf Einwilligung gemal DSGVO (WP259
rev. 01 vom 10.04.2018), insbesondere unter Punkt 7.2 ,Wissenschaftliche For-
schung®.

Hinsichtlich der meinen Mitarbeitern beispielhaft vorgelegten ,Einwilligungserklarung
Datenschutz* der ErNst-Studie bitte ich daher Folgendes zu beachten:

Zur Sicherstellung der oben angefuhrten Nachweispflicht des Verantwortlichen und
zur Vermeidung mdéglicher Missverstandnisse sollte die Erklarung unmittelbar im An-
schluss an die Probandeninformation angefigt werden. Eine Einleitung kénnte wie
folgt aussehen: ,Ich habe die Probandeninformation zur Studie XXX, die Bestandteil
dieser Erklarung ist, zur Kenntnis genommen und verstanden. Ich bin damit einver-
standen, dass meine Daten zu dem in der Probandeninformation beschriebenen
Zweck verarbeitet werden. ...“. Im letzten Satz des ersten Erklarungsteils sollten die
Woérter ,zukUnftiger Widerruf durch ,jederzeit méglicher Widerruf fur die Zukunft® er-
setzt werden.
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SETE1OVONTT Der zweite Teil der Einwilligungserklarung, der eine auf Erwagungsgrund 33 DSGVO

gestutzte Erweiterung enthalt, bedarf im Erklarungsteil (beginnend mit ,Ich stimme
zusatzlich zu, ...“) hinter ,erndhrungsmedizinischen Gesundheitsforschung“ durch
Einfugung der Wérter ,in der Verantwortung des MRI“ eine notwendige Konkretisie-
rung. Aulderdem bitte ich, eine Festlegung der Verarbeitungs- bzw. Léschfrist anzu-
fugen (z. B.: ,Nach Ablauf von langstens XX Jahren werden die Daten gel6scht und
gezogenen Proben vernichtet.)

Weiterhin ist zu beachten, dass auch hier die Informationspflichten gemafy Art. 13
DSGVO einzuhalten sind. Hierzu weise ich auf meine Ausfihrungen unter Punkt 2b)
hin.

Fazit:
Im Ergebnis fasse ich meine Feststellungen wie folgt zusammen:

Der Datenschutz nimmt einen hohen Stellenwert im MRI ein und wird nicht zuletzt
durch eine engagierte Aufgabenwahrnehmung durch die behérdliche Datenschutz-
beauftragte beférdert.

Hinsichtlich |hrer Forschungsprojekte und -studien empfehle ich, noch starker als
bisher dafiir Sorge zu tragen, dass die Teilnehmenden zum Zeitpunkt der Erklérung
ihrer Einwilligung in die Verarbeitung ihrer personenbezogenen Daten umfassend
Uber die Verarbeitungsvorgange (Umfang und Zweck der Verarbeitungen) im Verlauf
des Projekts informiert sind. Nur so kann den hohen Anforderungen der DSGVO an
die Informiertheit der Teilnehmenden an einer wissenschaftlichen Studie rechtzeitig
vor ihrem Roll-out entsprochen werden. Aulerdem sollte darauf geachtet werden,
Fristen zur L6schung nicht oder nicht mehr bendétigter personenbezogener Daten (z.
B. Kontaktdaten der Probanden) eindeutig, z.B. im Wege eines Ldschkonzepts, zu
definieren und deren Einhaltung der Kontrolle durch die DSB zu unterstellen.

Far lhre Stellungnahme zu diesem Bericht innerhalb von acht Wochen nach Zugang
bin ich dankbar.
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