Der Bundesbeauftragte
// fiir den Datenschutz und
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Bonn, den 30.04.2020

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zum Entwurf eines Zweiten Gesetzes zum Schutz der Bevolkerung bei einer epidemi-
schen Lage von nationaler Tragweite

Am 20. April 2020 legte das Bundesministerium fiir Gesundheit einen Entwurf fiir das
Zweite Gesetz zum Schutz der Bevolkerung bei einer epidemischen Lage von nationaler
Tragweite vor, der am 25. April 2020 durch eine nach der Ressortbeteiligung geanderte
Fassung ersetzt wurde. Wesentlich aus datenschutzrechtlicher Sicht sind in diesem Gesetz-
entwurf die Anderungen des Infektionsschutzgesetzes. Die nun dem Kabinett vorgelegte
Fassung bertlicksichtigt meine Hinweise leider nur unzureichend. Insgesamt tragen die vor-
gesehenen Regelungen der Bedeutung des Datenschutzes als Schutz des Grundrechts der
Blrgerinnen und Blirger auf informationelle Selbstbestimmung nicht gebiihrend Rech-
nung. Zudem wird nicht genligend berticksichtigt, dass die Ausweitung von Meldepflichten
flir Gesundheitsdaten, also besonders geschutzte personenbezogene Daten, einen Eingriff
in dieses Grundrecht darstellt und dementsprechend zu begriinden und zu rechtfertigen
ist.

1. Allgemeines

Grundsatzlich ist festzustellen, dass beziiglich der aktuellen SARS-CoV-2-Pandemie feh-
lende belastbare wissenschaftliche Erkenntnisse zu Infektionsweg und -gefahr, Erkran-
kungswahrscheinlichkeit und Wiederansteckungsgefahr, zielfihrender medikamentdser
Behandlung sowie (moglicherweise unter Umstanden) mangelnde Behandlungskapazita-
ten nicht nur in der Bevolkerung, sondern auch in der Regierung grolRe Unsicherheit auslo-
sen. Dieser Unsicherheit soll nun offenbar mit umfassender Erhebung personenbezogener
Gesundheitsdaten begegnet werden. Das hierbei notige Augenmal} lasst der Gesetzent-
wurf leider vermissen.



Im Gesetzentwurf werden die Meldepflichten im Infektionsschutzgesetz erheblich ausge-
weitet. Abgesehen von der (berechtigten) Aufnahme von der COVID-19-Erkrankung bzw.
des SARS-CoV-2-Virus in die Listen der meldepflichtigen Erkrankungen bzw. Krankheitser-
reger, wird nun fiir neue bedrohliche Krankheiten die Meldepflicht bereits auf den Ver-
dacht ausgeweitet. Unter welchen Voraussetzungen ein solcher Verdacht gegeben ist, wird
jedoch nicht festgelegt. Diese Unklarheit ist problematisch, da dieser Verdacht bereits eine
namentliche Meldepflicht auslost und Grundlage fiir behordliche Malinahmen sein kann.

Ferner wird hinsichtlich SARS-CoV-2 (und SARS-CoV) eine Meldepflicht auch bei negativer
Testung eingefiihrt. Konkrete Ausfiihrungen dazu, welche Vorteile sich hieraus gegeniiber
einer rein statistischen Erfassung ergeben, fehlen. Die verfassungsrechtlich erforderliche
Abwagung mit dem Grundrecht auf informationelle Selbstbestimmung bleibt die Gesetzes-
begriindung ebenfalls schuldig. Die Erforderlichkeit und VerhaltnismaRigkeit dieser Rege-
lung bezweifle ich, zumal von den nicht-infizierten Betroffenen keinerlei Gefahr ausgehen
dirfte.

Bei allem Verstandnis fiir die Verunsicherung darf nicht auRer Betracht bleiben, dass es in
Deutschland eine Vielzahl von Universitaten und anderen Institutionen gibt, die medizini-
sche Forschung betreiben. In der Regel stiitzen sie sich hierbei auf eine freiwillig erteilte
Einwilligung als Verarbeitungsgrundlage. Warum hier eine staatlich angeordnete, bundes-
weite Erfassung von Gesundheitsdaten erforderlich sein sollte, wird weder begriindet noch
erschlief3t sich mir dies.

Zudem soll durch eine ergéanzende Regelung der Impfpass um den Immunstatus erweitert
werden. Damit andert sich dessen Charakter: Bisher waren die Eintragungen auf die Doku-
mentation einer vorgenommenen Impfung beschrankt. Nun sollen medizinische Bewer-
tungen bzw. Befunde, namlich der Serostatus bzw. die Immunitat gegen eine Krankheit,
dort aufgenommen werden konnen.

Aufgrund der aktuellen Lage der Verunsicherung muss ich beflirchten, dass eine solche Do-
kumentation zu einer missbrauchlichen Verwendung verleiten konnte. Ich weise daher mit
Nachdruck darauf hin, dass es sich bei diesen Informationen um Gesundheitsdaten han-
delt, deren Verarbeitung nach Artikel 9 Datenschutz-Grundverordnung (DSGVO) grundsatz-
lich untersagt und nur unter den in Artikel 9 Absatz 2 DSGVO genannten Voraussetzungen
ausnahmsweise zulassig ist. Grundsatzlich darf daher niemand diese Informationen erfra-
gen. Abgesehen vom behandelnden Arzt ist die Nutzung dieser Daten nur auf einer eigenen
gesetzlichen Grundlage erlaubt, die den Zweck eindeutig benennt und den Kreis der Be-
rechtigten festlegt. Zudem muss der Gesetzgeber begriinden, warum er hier ausnahms-
weise die Verarbeitung von Gesundheitsdaten zulassen mochte. Erstes Beispiel hierfiir ist
das unlangst in Kraft getretene Masernschutzgesetz.

2. Zuden Einzelnen Regelungen in Artikel 1 - Anderung des Infektionsschutzgesetzes
(1fSG):

2.1  Anderungsbefehl Nummer 4 b):



Die Meldepflicht nach & 6 Absatz 1 Satz 2 Nr. 5 IfSG fiir nicht bereits konkret aufgefiihrte be-
drohliche libertragbare Krankheiten wird ausgeweitet: Bisher bestand die Meldepflicht bei
einem ,Auftreten® der neuen Erkrankung, nun soll bereits der ,Verdacht“ genligen. Offen
bleibt weiterhin, unter welchen Voraussetzungen ein Verdacht anzunehmen ist und wer
diese Voraussetzungen festlegt. Denkbar erscheint eine Festlegung durch eine Falldefini-
tion des Robert-Koch-Instituts (RKI). Nach § 11 Absatz 2 IfSG erstellt das RKI Falldefinitio-
nen zur Bewertung von Erkrankungs- und Todesfallen sowie - entsprechend der Anderung
nach Nummer 8 b) des Entwurfs - von Verdachtsfallen. Sollte sich die Verdachtsdefinition
also aus einer solchen Falldefinition ergeben, ware ein entsprechender Hinweis zielflih-
rend. Mehr noch als der Begriff des Auftretens einer Erkrankung ist der Begriff des Ver-
dachts offen und Interpretationen zuganglich. Da aufgrund des Verdachts eine namentli-
che Meldepflicht besteht und behordliche Malnahmen ergriffen werden kénnen, also
Grundrechtseingriffe ermdglicht werden, sollte eindeutig sein, wann die Voraussetzungen
vorliegen. In der Begriindung finden sich hierzu leider keine weiteren Angaben. Auch ein
Hinweis auf die datenschutzrechtliche Zul3ssigkeit der erweiterten Pflicht zur Ubermitt-
lung personenbezogener Gesundheitsdaten und eine Abwagung auf Grundlage des Arti-
kels 9 DSGVO findet sich in der dufierst knappen Begriindung nicht. Ebenso fehlen Ausfiih-
rungen, wie nach einer Meldung liber das Entfallen des Verdachts die namentlichen Mel-
dungen weiter behandelt werden. Ich gehe davon aus, dass die Meldungen nach Wegfall
des Verdachts entbehrlich sind und daher geloscht werden.

Ich rege an, die Vorschrift zumindest wie folgt zu erganzen: ,,Die Voraussetzungen fiir den
die Meldepflicht begriindenden Verdacht ergeben sich aus der Falldefinition nach § 11 Ab-
satz 2.“

Zudem sollte auf jeden Fall ausdriicklich geregelt werden, dass Meldungen nach Wegfall
des Verdachts unverziiglich zu l6schen sind.

2.2 ZuAnderungsbefehl Nummer 5 b):

Hiermit wird in einem neuen Absatz 4 zu § 7 IfSG fiir SARS-CoV und SARS-Cov-2 zur Mel-
dung des Untersuchungsergebnisses verpflichtet. Diese Meldung umfasst auch negative
Ergebnisse. Die Meldung soll nach dem neuen § 10 Absatz 3 IfSG nichtnamentlich sein. Un-
klar ist zunachst, wie sich diese nichtnamentliche Meldepflicht zu der namentlichen Melde-
pflicht nach § 7 Abs. 1 Nr. 44a IfSG-Entwurf beim Nachweis von SARS-CoV bzw. SARS-COV-2
verhalt. Datenschutzrechtlich sehe ich diese Meldepflicht des negativen Ergebnisses au-
Rerst kritisch. Nach derzeitigen Berichten ist die ganz liberwiegende Zahl der Testungen
negativ (nach Angaben des RKI mehr als 90%) und nur ein geringer Anteil positiv. Eine Mel-
depflicht wiirde also zu einer enormen Zunahme der Meldungen fiihren.

Hierbei ist zu auch berticksichtigen, dass die nichtnamentliche Meldung nach dem neuen
§ 10 Absatz 3 IfSG durchaus eine erhebliche Anzahl personenbezogener Angaben enthalt.



Lediglich Name und Geburtsdatum werden durch ein Pseudonym (das anhand von Na-
mensbuchstaben gebildet wird - neu § 10 Absatz 4, bisher § 10 Absatz 3 IfSG) ersetzt. Dane-
ben sollen auch Geschlecht, Geburtsmonat, Wohnort und Untersuchungsbefunde auch bei
negativem Testergebnis libermittelt werden.

Die Ausfiihrungen in der Begriindung lassen nicht ansatzweise erkennen, auf welcher
Grundlage hier in die Grundrechte einer eklatanten Anzahl von Betroffenen eingegriffen
werden soll. Die diirftigen Angaben in der Begriindung deuten darauf hin, dass eine rein
statistische Erfassung den Zweck ebenso erfiillen wiirde. Eine Abwagung mit dem Person-
lichkeitsrecht der betroffenen Biirgerinnen und Birgern findet nicht statt. Offenbar wird
verkannt, dass nach der Datenschutz-Grundverordnung auch bei einer Pseudonymisierung
datenschutzrechtliche MaRRgaben zu berlicksichtigen sind. Anders ist dies nur bei anony-
men Daten, die eine rein statistische Funktion haben. Hier ist aber offenbar vorgesehen, im
Falle wiederholter Testungen die Ergebnisse den jeweiligen Falldatensatzen zuordnen zu
konnen. Unter diesen Umstanden handelt es sich weiterhin um personenbezogene Daten.
Eine Ubermittlung im Falle des negativen Testergebnisses ware unter diesen Umstanden
datenschutzrechtlich jedoch unzulassig. Eine generelle, bundesweite Meldepflicht fiir
Nicht-Infizierte, die ihrerseits also auch keinerlei Gefahr fiir andere bedeuten, ist nicht ge-
rechtfertigt. Dass den Anforderungen nach Artikel 9 Absatz 2 DSGVO durch diese Regelung
als Grundlage fiir die Ubermittlung sensibler Gesundheitsdaten ausnahmsweise gentigt
wird, ist nicht ersichtlich. Die Datenubermittlung ware in diesem Fall daher unzulassig.

Ich empfehle daher dringend, die Meldepflicht fir negative Testungen zu streichen.

2.3 ZuAnderungsbefehl Nummer 6 a) cc):

Nach dem neuen Buchstaben n) zu § 9 Abs. 1 Nummer 1 IfSG sollen bei COVID-19 bei der
namentlichen Meldung an das Gesundheitsamt Angaben zu Behandlungsergebnis und Se-
rostatus gemacht werden.

Ausfiihrungen tber die datenschutzrechtliche Zulassigkeit der Ausweitung des Meldeum-
fangs nur fiir COVID-19 finden sich in der Begriindung nicht. Zu vermuten ist, dass die aktu-
elle Unsicherheit aufgrund fehlender belastbarer wissenschaftlicher Erkenntnisse zu Infek-
tionsweg und -gefahr, Erkrankungswahrscheinlichkeit und Wiederansteckungsgefahr so-
wie zielfiihrender medikamentoser Behandlung durch umfassende Datenerhebungen aus-
geglichen werden soll. Es erschlief3t sich allerdings nicht, warum zur Generierung sach-
dienlicher wissenschaftlicher Erkenntnisse eine bundesweite Meldepflicht erforderlich ist
und nicht auch ortlich begrenzte Studien zu verwertbaren Ergebnissen flihren konnen -
bei einer deutlich geringeren Eingriffsintensitat fir die betroffenen Biirgerinnen und Buir-
ger. Es gibt in Deutschland eine Vielzahl von Universitaten und anderen medizinischen For-
schungsinstitutionen. Ich sehe hier eine Verletzung des Grundsatzes der Datenminimie-



rung. Zumindest ware eine zeitliche Befristung oder eine Pflicht zur Evaluation dieser Re-
gelung - beispielsweise im Zusammenhang mit dem Bericht nach § 4 Absatz 1a IfSG-Ent-
wurf - angezeigt.

Da entsprechende Ausfiihrungen in der Begriindung fehlen, ist diese Regelung und eine
darauf beruhende Datenlibermittlung mangels Erforderlichkeit unzulassig.

Ich empfehle daher dringend, diese Regelung zu streichen.

2.4 ZuAnderungsbefehl Nummer 7 ¢):

Hiermit wird ein neuer Absatz 3 zu § 10 IfSG erganzt, der die Angaben bei der nichtnament-
lichen Meldung nach dem ebenfalls neuen § 7 Absatz 4 IfSG fiir SARS-COV bzw. SARS-COV-2
festlegt. Die Begriindung (irrtiimlich zum ,,neuen Absatz 4“) verweist lediglich auf § 7 Ab-
satz 4 IfSG. Auch hier finden sich keinerlei datenschutzrechtliche Erwagungen. Auf meine
Ausfiihrungen zu Anderungsbefehl Nummer 5 b) verweise ich.

2.5  ZuAnderungsbefehl Nummer 8 a) bb) aaa) - ccc):

Mehrere Anderungen erweitern die Angaben fiir die Meldungen in § 11 Absatz 1 Satz 1 Nr. 1
IfSG: Neben der zusatzlichen Aufnahme des Verdachts in Buchstabe c), der Umformulie-
rung und Erweiterung um Impf- und Serostatus in Buchstabe e) wird fiir COVID-19 in einem
neuen Buchstaben j) die Angabe von Malinahmen und des Behandlungsergebnisses gefor-
dert. Die Erganzung von Impf- und Serostatus beruht offenbar auf den bereits oben er-
wahnten Unsicherheiten beziliglich SARS-COV-2. In der Begriindung wird ausgefuihrt, dass
diese Angaben ,epidemiologisch hilfreich“ seien. Dies reicht angesichts des erweiterten
Eingriffs in das Personlichkeitsrecht des Betroffenen jedoch nicht als Rechtfertigung fiir ei-
nen Eingriff in Grundrechte. Zudem soll diese Norm nicht nur bei COVID-19 gelten, sondern
allgemein fur alle meldepflichtigen Krankheiten. Ausfiihrungen zur datenschutzrechtli-
chen Zulassigkeit finden sich in der Begriindung nicht. Dass die Angaben ,hilfreich® sind,
macht sie nicht erforderlich. Die Erforderlichkeit flir den angegebenen Zweck ist aber Vo-
raussetzung fiir die datenschutzrechtliche Zulassigkeit. Es entsteht der Eindruck, als solle
im Zuge der aktuellen Pandemie ein (weiteres), bundesweites verpflichtendes staatliches
klinisches Register eingerichtet werden. Hierfir gibt es allerdings keine datenschutzrecht-
lich tragfahige Grundlage.

Ich empfehle daher dringend, die Anderungen in Buchstabe e) und die Aufnahme von
Buchstabe j) zu streichen.

2.6 ZuAnderungsbefehl Nummer 16 b):



In einem neuen Absatz 5 zu § 22 IfSG wird die Erweiterung der Impfdokumentation um eine
Dokumentation des Serostatus einer Person in Bezug auf die Immunitat vorgesehen. Dies
flhrt zu einer Anderung des Charakters des Impfpasses: Bisher wird darin eine Handlung
(die Impfung) dokumentiert, zukiinftig wird ein medizinischer Befund bzw. eine arztliche
Bewertung dokumentiert.

Aus diesem Grund ist von erheblicher Bedeutung, dass diese Gesundheitsinformationen
besonders geschiitzt sind und nur in begriindeten Fallen Verwendung finden diirfen. Auf-
grund der aktuellen Lage der Verunsicherung befiirchte ich allerdings, dass eine solche Do-
kumentation zu einer missbrauchlichen Verwendung verleiten konnte. Ich weise daher mit
Nachdruck darauf hin, dass es sich bei diesen Informationen um Gesundheitsdaten han-
delt, deren Verarbeitung nach Artikel 9 DSGVO grundsatzlich untersagt und nur unter den
Voraussetzungen der in Artikel 9 Absatz 2 DSGVO genannten Ausnahmen zulassig ist.
Grundsatzlich darf daher niemand diese Informationen erfragen, erhalten oder verwen-
den. Abgesehen vom behandelnden Arzt ist die Nutzung dieser Daten nur auf einer eigenen
verfassungsgemalien gesetzlichen Grundlage erlaubt, die den Zweck eindeutig benennt
und den Kreis der Berechtigten festlegt. Erstes Beispiel hierfiir ist das unlangst in Kraft ge-
tretene Masernschutzgesetz.

Es ist zu befiirchten, dass diese Informationen zu einer Diskriminierung der Betroffenen
beispielsweise flir den Fall fiihren kdnnen, dass sie eine Immunitat nicht nachweisen kon-
nen. Besonders problematisch ist in diesem Zusammenhang, dass es langst erste Bestre-
bungen zu einer digitalisierten Form der Dokumentation (Impfpass-App) gibt. Aktuellen
Presseberichten kann man entnehmen, dass beispielsweise Geschafte und andere Private
die Nutzung ihres Angebotes von einem Immunitatsnachweis abhdngig machen wollen.
Dies ware nach Artikel 9 DSGVO unzulassig. Ein entsprechender Passus sollte zur Klarstel-
lung in die Begriindung aufgenommen werden. Besser noch sollte eine konkrete Formulie-
rung jegliche Bestrebungen dieser Art unterbinden.

Ich schlage daher vor, § 22 IfSG wie folgt um einen Absatz 6 zu erganzen: ,,Eine Auskunft
uber den Impf- oder Immunstatus sowie die Vorlage des Impf- bzw. Immunpasses ist nur in
gesetzlich vorgesehenen Fallen zulassig.”
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