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Sehr geehrte G

am 28.02. und 01.03.2018 haben einen Infor-
mations-, Beratungs- und Kontrollbesuch aut der Grundlage der und 26 des
Bundesdatenschutzgesetzes a. F. in lhrem Institut durchgefuhrt. Der Besuch war im
Wesentlichen veranlasst durch konkrete datenschutzrechtliche Fragestellungen |hres
Instituts im Zusammenhang mit der Durchfihrung des Nationalen Bildungspanels
NEPS. Neben einer ausfiihrlichen Erérterung dieser Fragen haben Sie auch eine
eingehende Information Uber den Betrieb |hres Forschungsdatenzentrums am
Standort des Leibniz-Instituts (LIfBi) in Bamberg ermdglicht.
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SETE2VONS F(r die gute Betreuung wahrend des Aufenthalts wie auch die sorgfaltige fachliche
Unterstutzung und Vorbereitung des Besuchs darf ich mich zunachst bedanken.

Ausdrucklich hervorheben mdchte ich, dass sich_ und_
des Instituts auch |GGG s und

sowie die
die im Zuge der Durchfuhrung Nationalen Bildungspanels mit personenbezogenen
Daten in Berihrung kommen, an den inhaltlichen Erérterungen beteiligt und wahrend
der gesamten Dauer des Besuchs fur Ruckfragen zur Verfugung gestanden haben.

Der folgende Bericht gibt die Ergebnisse des Informations-, Beratungs- und Kontroll-
besuchs aus Sicht der Bundesbeauftragten fur den Datenschutz und die Informati-
onsfreiheit wieder.

1. Wesentliche Ergebnisse:

Nach einer kurzen Einfuhrung in die Aufgabenstellung des Instituts und die Inhalte
und Ablaufe des Nationalen Bildungspanels, eine 2009 initilerte deutschlandweite
Langsschnittstudie zur Erforschung zentraler Bildungsprozesse und -verlaufe Uber
die gesamte Lebensspanne, wurden die im Vorfeld bereits konkretisierten daten-
schutzrechtlichen Fragestellungen gemeinsam erértert. Soweit dies vor Ort noch
nicht abschlie®end moéglich war, werden diese Fragen mit den im Folgenden wieder-
gegebenen Inhalten beantwortet. Die ergadnzend Uberpruften technisch-
organisatorischen MaRnahmen zur Gewahrleistung datenschutzgerechter Ablaufe
der Datenverarbeitungsprozesse einschlieBlich ihrer Aufbereitung zur wissenschaftli-
chen Verwendung und Auswertung im institutseigenen Forschungsdatenzentrum
ergaben keinen Anlass zu Beanstandungen. Sowohl die wahrend des Besuchs auf-
gezeigten Vorkehrungen zur Sicherstellung eines datenschutzkonformen Studienab-
laufs als auch die insoweit feststellbare Eigenmotivation der in diesen Bereichen tati-
gen Mitarbeiter des Instituts lassen insgesamt auf ein hohes Datenschutz-Niveau bei
der Durchfuhrung des Nationalen Bildungspanels in der Verantwortung des LIfBi
schlielRen.

2. Im Einzelnen:

2.1. Speicherung und Verwendung der Kontaktdaten der Studienteilneh-
menden

Die Verwaltung der Kontaktdaten (Namen und Adressen) der Teilnehmerinnen und
Teilnehmer am Nationalen Bildungspanel obliegt bisher dem mit der Durchfihrung
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semesvoNs der Erhebungen beauftragten Institut || . das zwar auf vertraglicher
Basis als Auftragnehmer tatig wird, im Ubrigen aber raumlich und funktional unab-
hangig vom LIfBi agiert. Auf diese Weise wird das datenschutzrechtliche Gebot der
Trennung von Erhebungs- und Kontaktdaten sichergestellt.

Nach |hrer Vorstellung sollte die Verwaltung der Kontaktdaten ab einem kunftigen
Kohorten-Neustart unmittelbar durch das LIfBi selbst erfolgen. Zur Begriundung wer-
den eine hdhere Effizienz der Datenverwaltung, die Gewahrleistung einer fur den
fortdauernden Erfolg der Langzeitstudie unverzichtbaren regelméfRigen Kontaktpflege
mit den Teilnehmenden sowie die Sicherstellung des gesamten Datenbestands ohne
mogliche Reibungsverluste im Fall eines vergaberechtlich notwendigen Wechsels
des Auftragnehmers angefuhrt. Aufgrund der zwischenzeitlich gewonnenen Erfah-
rungen, insbesondere durch den Aufbau und Betrieb eines eigenen Forschungsda-
tenzentrums, kann aus lhrer Sicht eine datenschutzkonform getrennte Speicherung
von Kontakt- und Erhebungsdaten durch geeignete technische und organisatorische
MaRnahmen auch am Instituts-Sitz des LIfBi gewahrleistet werden. Ebenso durften
damit die zum Start des Panels 2009 vorhandenen Bedenken des seinerzeit zustan-
digen Bayerischen Landesdatenschutzbeauftragten als ausgerdumt angesehen wer-
den koénnen, die nach lhrer Darstellung vor allem darin begrindet waren, dass die
gesamte Datenverwaltung dem von einem Wissenschafts-Konsortium getragenen
NEPS-Férderprojekt als Vorlauferstruktur des erst 2014 gegrundeten LIfBi e. V. ob-
legen héatte.

Dem Anliegen des LIfBi, kiinftig auch die Kontaktdaten der Studienteilnehmenden in
eigener Verantwortung zu verwalten, stehe ich in Anbetracht der dazu vorgebrachten
Argumente und den vor Ort gewonnenen ersten Eindricken von den technisch-
organisatorischen Vorkehrungen zur Gewahrleistung einer strengen raumlich-
funktionalen Trennung der Verarbeitung dieser personenbezogenen Datensatze von
den Erhebungsdaten grundsatzlich offen gegentber. Mein endgultiges Votum mache
ich jedoch abhéngig von einem detaillierten Datenschutz- und IT-Sicherheitskonzept
zur Uberfihrung der bisher allein vom Erhebungsinstitut verwalteten Kontaktdaten-
satze auf das LIfBi. Eine eingehendere Uberpriifung der IT-Sicherheit am Standort
des LIfBi in Bamberg behalte ich mir fir diesen Fall vor. In einem solchen Uberfiih-
rungskonzept sollte jedenfalls auch aufgezeigt werden, wie kunftig eine doppelte Da-
tenbevorratung sowohl beim LIfBi als auch bei der mit der Durchfihrung der Erhe-
bungen beauftragten Stelle im Sinne des Grundsatzes der Datensparsamkeit ver-
mieden werden kann.
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2.2. Vereinbarkeit der praktizierten Einwilligungsmodelle mit der Europai-
schen Datenschutzgrundverordnung (DSGVO)

Je nach Art der Befragung wird die erforderliche Einwilligung der Studienteilnehmen-
den derzeit auf unterschiedliche Weise erteilt:

Bei computerunterstitzten Interviews (per Telefon oder persénlich) wird die Einwilli-
gung vor der Erhebung mundlich eingeholt und vom Interviewer dokumentiert; das-
selbe gilt auch bei einem gleichzeitig erfolgenden Audio-Mitschnitt des Interviews.
Fur Videoaufzeichnungen wird vorab eine schriftliche Einwilligung der Betroffenen
eingeholt. Im Fall einer papiergestutzten Befragung wie auch bei den bisher durchge-
fuhrten Online-Befragungen gilt die Einwilligung als erteilt mit dem Zuricksenden des
ausgefillten Fragebogens bzw. mit der Teilnahme an der Online-Befragung.

Diese Praxis ist anhand der Vorgaben der DSGVO zu Uberprifen und ggf. neu zu
bewerten. Die materiell-rechtlichen Voraussetzungen fir eine wirksame Einwilligung
nach der DSGVO unterscheiden sich nicht wesentlich von der bisherigen Rechtsla-
ge. Eine besondere Hervorhebung erfahrt jedoch der Tatbestand der Nachweisbar-
keit der Einwilligung durch den Verantwortlichen (Artikel 7 Absatz 1 DSGVO), die
sich nach den Erwagungsgrunden (42) und (43) insbesondere auch auf die Freiwil-
ligkeit der Willensbekundung erstreckt. Dartber hinaus ist der Verantwortliche re-
chenschaftspflichtig in Bezug auf die ihm nach der DSGVO obliegenden Informa-
tions- und Aufklarungspflichten nach den Artikeln 12 bis 18 und 20 DSGVO. Er hat
somit nicht nur das Vorliegen einer wirksamen Einwilligung der betroffenen Person
nachzuweisen, sondern auch deren freiwillige Abgabe in Kenntnis der damit ausge-
I6sten Datenverarbeitungsprozesse sowie der Betroffenenrechte einschliel3lich des
Rechts eines jederzeit méglichen Widerrufs der Einwilligung nach Artikel 7 Absatz 3
DSGVO.

Bei Anlegung dieses Malstabs kdnnte eine Beibehaltung der oben beschriebenen
Praxis der Einholung von Einwilligungen der Studienteilnehmenden bei computerge-
stutzten persénlichen oder telefonischen Interviews ohne Audio-Aufzeichnung prob-
lematisch sein; hier empfehle ich, kiunftig eine Verschriftlichung des Einwilligungsakts
unter aktiver Mitwirkung des Teilnehmenden vorzusehen. Fur die telefonisch durch-
gefuhrten Interviews kénnte dies zur Folge haben, dass die Teilnehmenden entweder
im Vorfeld zusatzlich schriftlich kontaktiert werden missen oder generell ein Audio-
Mitschnitt des Interviews vorzusehen ist. Im Fall der Aufzeichnung des Interviews
sollte die Willensbekundung nach vorangegangener Aufklarung im oben aufgezeig-
ten Sinn akustisch vernehmbar zum Ausdruck kommen. Bei papiergestutzten Befra-
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SETESVONS - qungen sollte die erforderliche ausfihrliche Information einschlieRlich der Aufklarung
Uber das Widerrufsrecht Gegenstand der Befragungsunterlagen sein und ihre Kennt-
nisnahme gemeinsam mit einer Einverstandniserklarung durch Unterschrift bekundet
werden. Als eindeutig bestatigende Handlung kann bei Online-Befragungen, wie von
Ihnen bereits vorgeschlagen, die aktive Betatigung eines Buttons mit der entspre-
chenden bejahenden Erklarung angesehen werden. Allerdings sollte hiermit auch die
Bestatigung der Kenntnisnahme der Informationen Uber die Datenverarbeitung und
die Betroffenenrechte verbunden sein.

2.3. Umfang der Aufklarung zur informierten Einwilligung

Ihrerseits besteht Unsicherheit daruber, inwieweit Sie im Zusammenhang mit der
Einholung der Einwilligung uber die Zwecke der Datenverarbeitung aufklaren mus-
sen. Die Frage stellt sich beispielsweise, wenn nicht nur die Antworten des Fragebo-
gens, sondern auch Kriterien seiner Bearbeitung (Reihenfolge, Zeitdauer, etc.) in die
Auswertung einflie3en sollen.

Die Einwilligung der Teilnehmenden in die Erhebungen der NEPS durfte sich nach
Ihren Darlegungen auf die wissenschaftliche Verwertung der Antworten der in den
Fragebdgen gestellten Fragen beschranken. Eine Auswertung auch der Art und Wei-
se ihrer Bearbeitung stellt folglich eine vom urspringlichen Erhebungszweck abwei-
chende Verarbeitung dar. Ob diese Erweiterung der Datenverarbeitung ebenfalls
noch von der Einwilligung abgedeckt wird, hangt davon ab, ob der erweiterte Verar-
beitungszweck als mit dem urspringlichen vereinbar angesehen werden kann und
inwieweit diese zusatzliche Auswertung fur den Betroffenen erkennbar war.

Die DSGVO greift in den Erwagungsgrinden (33) und (50) die Problematik einer zu
Beginn einer Forschungsarbeit nicht immer schon im Detail absehbaren sinnvollen
Verwendung der erhobenen Daten auf und eréffnet grundsatzlich die Méglichkeit, die
Einwilligung von vornherein fur bestimmte Forschungsbereiche zu erteilen und inso-
weit breiter aufzustellen. Die Vereinbarkeit einer erweiterten Verarbeitung der erho-
benen Daten mit dem urspringlichen Zweck und die Informiertheit des Betroffenen
Uber diese Zweckerweiterung mussen aber auch dann gewahrleistet sein.

Vor diesem Hintergrund empfehle ich, wie von lhnen bereits praktiziert, die Teilneh-

menden Uber die beabsichtigte Auswertung auch der Art und Weise ihrer Bearbei-
tung in Kenntnis zu setzen. Der Umfang der Information sollte aus Sicht der Betroffe-
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SHTEGVONS nen bemessen werden. Hierbei bitte ich zu berlcksichtigen, dass die Sensibilitat fur
die Betroffenenrechte infolge der unmittelbaren Anwendbarkeit der DSGVO ver-
gleichsweise zugenommen hat. Der entsprechende Passus zur Information der Teil-
nehmenden kénnte aus hiesiger Sicht beispielsweise wie folgt lauten: ,Neben lhren
Antworten kann auch die Art und Weise der Bearbeitung des Fragebogens wissen-
schaftlich ausgewertet werden, beispielsweise die Reihenfolge der Beantwortung
und die jeweils bendtigte Bearbeitungsdauer. Auch diese Auswertung erfolgt ano-
nym, also ohne die Méglichkeit eines Riickschlusses auf lhre Person.”

2.4. Altersgrenze fiir eine wirksame Einwilligung von Minderjdhrigen

Die lhrerseits geschilderte Problematik unterschiedlicher Vorgaben der Bundeslander
hinsichtlich einer (zuséatzlich) erforderlichen Einwilligung der Erziehungsberechtigten
bei Teilnahme von Minderjahrigen kann mit Blick auf die Kultushoheit der Bundes-
lander von der Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
nicht gelést werden. Auch eine Bezugnahme auf die DSGVO wirde hier nur bedingt
weiterhelfen. Danach wird fur die Inanspruchnahme von Diensten der Informations-
gesellschaft jedenfalls die Vollendung des 16. Lebensjahres als ausreichend fur eine
rechtswirksame Einwilligung ohne Beteiligung der Erziehungsberechtigten angese-
hen, wahrend in den Mitgliedstaaten bestehende Regelungen in Bezug auf das Zu-
standekommen und den Rechtsfolgen eines Vertrags unberuhrt bleiben.

Argumentationshilfe kann die DSGVO somit lediglich im Hinblick auf einen Verzicht
auf eine zuséatzliche Einwilligungserklarung durch Erziehungsberechtigte bei den 16-
bis 18jahrigen Teilnehmenden bieten. Diese Altersgrenze wird zwar explizit nur far
die Inanspruchnahme von Diensten der Informationsgesellschaft (Artikel 8 DSGVO)
vorgegeben und ist daher nicht ohne Weiteres auf andere Konstellationen Ubertrag-
bar. Grundsatzlich wird nach der Herangehensweise der Datenschutz-
Aufsichtsbehdrden auf die Einsichtsfahigkeit der Minderjahrigen abgestellt. Was fur
die Nutzung von Diensten der Informationsgesellschaft gilt, sollte aus hiesiger Sicht
allerdings auch im Kontext der Einwilligungen in die Teilnahme an der NEPS Anwen-
dung finden, da insoweit keine héheren Anforderungen an die Einsichtsfahigkeit der
mindestens 16jahrigen Minderjahrigen zu stellen sind.

2.5 Doppelte Anonymisierung der Erhebungsdaten
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SETETVON® Die Frage, ob das LIfBi weiterhin verpflichtet bleibt, eine Vor-Anonymisierung der
Erhebungsdaten durch das Erhebungsinstitut vornehmen zu lassen, steht in unmit-
telbarem Zusammenhang mit der oben unter 2.1 ausgefuhrten Thematik einer kunfti-
gen Verarbeitung auch der Kontaktdaten der Teilnehmenden in alleiniger Verantwor-
tung des LIfBi. Sofern eine Uberfilhrung dieser Datenhaltung vom beauftragten Er-
hebungsinstitut in die Verantwortung des LIfBi unter Wahrung des Gebots einer strik-
ten Trennung von Erhebungs- und Kontaktdaten datenschutzrechtlich tberzeugend
dargelegt und durch entsprechende technisch-organisatorische Vorkehrungen si-
chergestellt werden kann, kénnte sich die zur Sicherstellung des Trennungsgebots
auferlegte ,doppelte“ Anonymisierung des bisherigen Verfahrens ebenfalls ertbrigen.

Denkbar ist aber auch, dass diese oder eine vergleichbare Vorgehensweise gerade
erforderlich ist, um innerhalb der gewlnschten Konstellation sowohl der Kontaktda-
tenverwaltung als auch der Erhebungsdatenverarbeitung in ausschlielicher Verant-
wortung des LIfBi die Einhaltung des Trennungsgebots gewahrleisten zu kénnen.
Eine abschlieRende Bewertung dieser Frage steht somit ebenfalls unter dem Vorbe-
halt der Zustimmung zu der unter 2.1 angefuhrten konzeptionellen Vorbereitung einer
Uberfihrung der Kontaktdatenhaltung vom Erhebungsinstitut auf das LIfBi unter Bei-
behaltung des bisher hohen Datenschutzniveaus.

2.6 Datenweitergabe an Partner innerhalb des NEPS-Netzwerks

Gemeinsam mit lhnen und den verantwortlichen Mitarbeiterinnen und Mitarbeitern
Ihres Instituts ist schliel3lich die Méglichkeit erértert worden, den notwendigen Daten-
transfer zwischen dem LIfBi und den rechtlich selbstandigen Partnern des NEPS-
Netzwerks zu optimieren. Aus lhrer Sicht ist das bisher praktizierte Verfahren verwal-
tungs- und kostenaufwandig, da die Daten nur anonymisiert, je nach Verwendungs-
zeck noch in unterschiedlichen Anonymisierungsstufen aufbereitet, und jeweils Gber
einen individuellen Nutzungsvertrag abgesichert weitergegeben werden. Hinzu
kommt, dass die Netzwerkpartner Unterstitzung bei der Instrumentenerstellung der
Studie leisten, deren Einsatz sie dementsprechend auch kontrollieren und steuern
kénnen sollten. Dazu sei es erforderlich, ihnen Erhebungsdaten in nicht vollstandig
anonymisierter Form zur Verfligung zu stellen.

Ihr Ansatz, die Netzwerkpartner zu diesem Zweck aus dem Status von datenschutz-

rechtlich ,Dritten” herauszuholen, hatte zur Konsequenz, dass die Partnerorganisati-
onen gemeinsam mit dem LIfBi im datenschutzrechtlichen Sinne ,Verantwortliche*
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SETEBVONS sein wirden, beispielsweise in einer neu zu errichtenden juristischen Person ober-
halb des LIfBi. Aus der Diskussion konnte der Eindruck gewonnen werden, dass die-
ser Weg organisationsrechtlich nur schwer umsetzbar und in dieser Konsequenz
auch nicht von allen Beteiligten gewollt sei. Auf vergleichbare Vorbehalte wirde eine
Rollenaufteilung mit dem LIfBi als Auftraggeber und einzelnen Partnern als Auftrag-
nehmer im Sinne des Artikels 28 DSGVO hinsichtlich bestimmter Datenverarbei-
tungsprozesse stoflen. Diese Variante wurde auch nicht zur gewinschten administ-
rativen Vereinfachung des Datenaustauschs fihren.

Als Alternative zu organisationsrechtlichen Veranderungen bleibt die Aufbereitung
und Weitergabe von Datensétzen an die Netzwerkpartner in der (alleinigen) Verant-
wortung des LIfBi. Dieser Grundansatz ware auch mit den unter 2.1 und 2.5 erérter-
ten Bestrebungen des Instituts am ehesten zu vereinbaren. In Ausfihrung der bishe-
rigen Praxis, wonach das LIfBi die Erhebungsdaten in einer bereits anonymisierten
Form erhalt, kbnnen auch nur Datensatze mit mindestens diesem Veranderungsgrad
an Dritte weitergegeben werden. Nach hiesigem Verstandnis durfte der darin enthal-
tene Informationsgehalt eine Ruckfuhrung auf konkrete betroffene Personen nicht
mehr zulassen und eine datenschutzrechtliche Relevanz somit nicht mehr gegeben
sein.

Fraglich ist, ob diese Bewertung auch noch auf die lhrerseits angestrebte Weitergabe
von ,nicht vollstdndig anonymisierte Daten“ an die Partner zutreffen wirde. Soweit
mit dieser Beschreibung nicht von der bisher mafRgeblichen und auch mit Anwen-
dung der DSGVO im Wesentlichen bestétigten Definition einer zumindest faktischen
Anonymisierung in Richtung eines ,Weniger‘ abgewichen werden soll, stellt sich —
unabhangig von der Frage des administrativen Aufwands — wiederum kein daten-
schutzrechtliches Problem. Sollte die Umschreibung ,nicht vollstdndig anonymisiert*
im Sinne der Mdglichkeit einer Wiederherstellung des Personenbezugs und damit
einer Pseudonymisierung zu verstehen sein, musste das LIfBi zu einer solchen Vor-
gehensweise in der Lage und dementsprechend legitimiert sein. Das ist jedoch nach
den vorliegenden Informationen nicht der Fall, da das Institut selbst nicht Gber die
Kontaktdaten verfugt. Eine Weitergabe pseudonymisierter Daten an einzelne Netz-
werkpartner lieRe sich somit — jedenfalls bis zu einer Ubernahme der Kontaktdaten-
verwaltung durch das LIfBi unter den in 2.1 beschriebenen Voraussetzungen — nur
unter Einschaltung des Erhebungsinstituts und mit entsprechender vertraglicher Ab-
sicherung realisieren.

Grundsatzlich ist die Weitergabe pseudonymisierter Daten an Dritte auch nach der
DSGVO madglich, setzt aber voraus, dass die betroffene Person dartber nach MafR-
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SETESVONS gabe der Artikel 13 und 14 DSGVO hinreichend informiert wird. Hinsichtlich der Ein-
zelheiten zu einer rechtssicheren Nutzung von Pseudonymisierungslésungen unter
der Bertcksichtigung der DSGVO darf ich Sie auf das ,Whitepaper zur Pseudonymi-
sierung“ der Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrau-
en fur Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017 hinweisen,
dass auf der Homepage der Gesellschaft fur Datenschutz und Datensicherheit e. V.
(www.gdd.de) heruntergeladen werden kann.

3. Fazit:

Nach meinen Feststellungen anlasslich des Informations-, Kontroll- und Beratungs-
besuchs in lhrem Institut unterhalt das LIfBi zur Durchfihrung des NEPS-Panels ein
zum Teil mehrfach abgesichertes System an technischen und organisatorischen
Vorkehrungen zur Gewahrleistung der datenschutzrechtlichen Anforderungen an die
Verarbeitung der Teilnehmenden-Daten. Soweit das Institut mit grundsatzlich nach-
vollziehbaren Motiven eine gréfRere Flexibilitdt und Effizienz innerhalb dieses Sys-
tems anstrebt, sollten die dazu vorgesehenen Veranderungen das heute erreichte
hohe Datenschutzniveau insgesamt nicht absenken. Mit dem Betrieb eines eigenen
Forschungsdatenzentrums und den dazu erforderlichen technisch-organisatorischen
Sicherungsmalnahmen ist eine wichtige Komponente in diesem Zusammenhang
bereits gegeben. Auf der Grundlage eines dezidierten Datenschutz- und IT-
Sicherheitskonzepts zur Ubernahme auch der Verwaltung der Kontaktdaten der Teil-
nehmenden, das im Einzelnen mit mir abzustimmen ware, kénnten die nachsten
Schritte eingeleitet werden.

Far lhre Stellungnahme zu diesem Bericht innerhalb von drei Monaten bin ich dank-
bar.

Mit freundlichen GriRen
Im Auftrag
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