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Datenschutzrechtlicher Beratungs- und Kontrollbesuch bei der Agentur fiir Ar-
beit Kéin

Sehr geehrte I

sehr geehrte Damen und Herren,

am 26. Februar 2018 haben aus meiner Dienststell_

einen Beratungs- und Kontrollbesuch in der Agentur fur Arbeit Kdln
(nachfolgend Agentur fur Arbeit) durchgefuhrt.

Teilnehmer am Eréffnungsgespréach auf Seiten der Agentur fur Arbeit waren |
T
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Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

teilgenommen.

Fr die mir gewahrte Unterstutzung méchte ich mich bei lhnen und lhren Mitarbeitern
ausdricklich bedanken. Meine Mitarbeiter haben wahrend des gesamten Besuches
eine offene, kooperative und freundliche Gesprachsatmosphéare sowie die Bereit-
schaft wahrgenommen, Anregungen aufzunehmen und notwendige Anderungen um-
zusetzen.

1. Feststellungen und Empfehlungen
Die Kontrolle fuhrte zu folgendem wesentlichen Ergebnis:

Die Datenschutzorganisation bei der Agentur fur Arbeit wird im Wesentlichen ge-
wahrt. Hinsichtlich der datenschutzrechtlichen Auffalligkeiten empfehle ich lhnen,
organisatorische Anderungen vorzunehmen.

2. Ergebnisse im Einzelnen
2.1. Datenschutzorganisation
21.1 Allgemeines

Gemal § 81 Absatz4 Satz1 SGB X i. V. m. § 4f Absatz 5 Satz 2 Bundesdaten-
schutzgesetz (BDSG) haben Betroffene das Recht, sich jederzeit an den behdrdli-
chen Datenschutzbeauftragten (bDSB) zu wenden. Dies ist nur méglich, wenn den
Betroffenen der bDSB bekannt ist. Aus diesem Grund ist es erforderlich, den bDSB
in der Organisationsstruktur entsprechend auszuweisen. Auf dem Organigramm der
Agentur fur Arbeit ist dies jedoch nicht der Fall. Ich halte es fur geboten, den bDSB
der Bundesagentur fur Arbeit in das Organigramm an geeigneter Stelle aufzuneh-
men.
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SETESVONTC Dartber hinaus sollen in den Agenturen flur Arbeit die Ansprechpartner fur Daten-
schutz fur die Kunden und Mitarbeiter in Datenschutzfragen zur Verfugung stehen.
Dies ist jedoch ebenfalls nur dann mdéglich, wenn Funktion und Person bekannt sind.
Ich empfehle, | 2's Ansprechpartnerin fir den Datenschutz in das Organi-
gramm aufzunehmen.

2.1.2 Einsatz des Sicherheitsdienstes

In der Agentur fur Arbeit wird ein privater Sicherheitsdienst eingesetzt, gegen dessen
konkreten Einsatz vor Ort keine Bedenken bestehen.

Allerdings werden die zentral von der Bundesagentur fur Arbeit vorgegebenen Ver-
trage zum Einsatz eines privaten Sicherheitsdienstes in den Jobcentern und den
Agenturen fur Arbeit derzeit Uberarbeitet. Die bisherigen Vertragsgrundlagen reichen
fur den Einsatz in den sensiblen Bereichen der Agentur fur Arbeit nicht aus und um-
fassen vor allem keine Rechte zur Erhebung, Verarbeitung und Nutzung von Sozial-
daten durch die Mitarbeiter des Sicherheitsdienstes. Ich empfehle daher eine zeitna-
he Anpassung der Vertrage, sobald die Mustervertrage konsolidiert sind.

2.1.3 Organisation einzelner Kundenbereiche

Aus dem Sozialgeheimnis (§ 35 Absatz 1 Satz 1 und 2 SGB |) folgt, dass die Sozial-
daten der Kunden (§ 67 Absatz 1 SGB X) nur Befugten zuganglich gemacht und an-
deren Besuchern oder sonstigen Unbefugten nicht bekannt werden durfen. Die Bun-
desagentur fur Arbeit ist daher nach § 78a SGB X verpflichtet, die technischen und
organisatorischen MalRnahmen zu treffen, die erforderlich sind, um den Sozialdaten-
schutz zu gewahren.

2.1.3.1 AuBenbereich

Der Aulenbriefkasten der Agentur fur Arbeit entspricht den datenschutzrechtlichen
Anforderungen, die an die Stabilitat, Sicherheit und den Schutz vor unberechtigten
Zugriffen Dritter zu stellen sind. Bedenken bestehen aufgrund des Fassungsvermo-
gens. Wegen der Zentralisierung an einem Standort ist von einem hohen Postauf-
kommen auszugehen. Insbesondere an langen Wochenenden kénnte das Postauf-
kommen die Aufnahmekapazitat Ubersteigen. Ich empfehle Ihnen, den Fullstand an
entsprechenden Tagen zu kontrollieren und ggf. einen weiteren Briefkasten mit ent-
sprechenden Sicherungen zu installieren.
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2.1.3.2 Empfang

Der Empfang besteht aus elf aneinandergereihten Schalterarbeitsplétzen. Die Kun-
den werden in unmittelbarer Nahe an den Schalterplatzen in einer Warteschlange
vorbeigefuhrt. Der Abstand zwischen den Kunden, die sich an einem der Schalter
anmelden, und den wartenden Kunden ist minimal. Es besteht keine bauliche Tren-
nung. Die Wartenden kénnen sehr gut héren, was die Kunden an der Anmeldung
vortragen. Ebenso besteht keine Trennung zwischen den einzelnen Schalterarbeits-
platzen. Die Personen an der Anmeldung kénnen das Anliegen am Nebenschalter
genau mithdren.

Der Empfang entspricht damit nicht den Anforderungen, die an eine datenschutzge-
rechte Gestaltung zu stellen sind. Auch wenn die Kunden sich am Empfang nur an-
melden und keine weitere Beratung stattfindet, dirfen die Gegebenheiten nicht derart
gestaltet sein, dass Dritte die vorgetragenen Anliegen der Betroffenen mithéren kén-
nen.

Der Empfang muss dementsprechend umgestaltet werden. Ich empfehle, zwischen
den einzelnen Schalterarbeitsplatzen auf der Seite der Kunden Sicht- und Hor-
schutzwande anzubringen. Diese mussen ausreichend hoch und breit sein. Dartuber
hinaus mussen zwischen der Warteschlange und den Schalterarbeitsplatzen Sicht-
und Hoérschutzmalinahmen ergriffen werden.

Soweit nicht alle Schalterarbeitsplatze besetzt sind, sollte nach Méglichkeit nur jeder
zweite Arbeitsplatz genutzt und dadurch der Abstand zwischen den genutzten Bera-
tungsplatzen vergréRert werden.

Nach der Anmeldung am Empfang mussen die Kunden in einem grolden Wartebe-
reich platznehmen. Dort werden Sie durch die Mitarbeiter der Eingangszonen zur
weiteren Beratung abgeholt. Der Aufruf erfolgt hierbei mit Namen. Diese Form des
Aufrufes muss den Kunden bereits beim Empfang mitgeteilt werden. Sollten die Kun-
den nicht namentlich aufgerufen werden wollen, muss dieser Wunsch beachtet und
umgesetzt werden. Der Aufruf muss dann mit einem Pseudonym oder mit einer
Nummer erfolgen.
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semesvonte 2 1,3.3 Offentliche Zustellungen

Im Eingangsfoyer befindet sich ein Informationskasten, in dem die 6ffentlichen Zu-
stellungen nach § 10 Verwaltungszustellungsgesetz (VwZG) ausgehangen werden.
Offentliche Zustellungen missen schon von ihrem Sinn und Zweck her fir Dritte ein-
sehbar sein. Daher ist es zwingend erforderlich, die enthaltenen Sozialdaten auf das
erforderliche Mal} zu begrenzen.

Die fur eine o&ffentliche Zustellung erforderlichen Angaben sind in § 10 Absatz 2
VwZG abschlieBend aufgefiihrt. Die wahrend der Kontrolle einsehbaren &ffentlichen
Zustellungen entsprachen nicht den gesetzlichen Bestimmungen. Alle Zustellungen
enthielten das Geburtsdatum des Betroffenen. Dartber hinaus wurde die Art des Be-
scheides benannt. Eine der o6ffentlichen Zustellungen war uber den Veréffentli-
chungszeitraum hinaus noch ausgehangen. Bei einer weiteren war der Veréffentli-
chungszeitraum nicht aufgefihrt.

Ich empfehle dringend, die Vordrucke zur &ffentlichen Zustellung anzupassen und
den Mitarbeitern durch eine Dienstanweisung den Umfang der aufzufihrenden Sozi-
aldaten vorzugeben.

2.1.3.4 Eingangszone

Die Agentur verfugt in der neuen Liegenschaft Uber drei voneinander getrennte Ein-
gangszonen. Jede Eingangszone verfugt Uuber einen Raum mit |IT-
Selbstinformationsarbeitsplatzen, einen kleinen Wartebereich, ein Backoffice als
GroRraumburo mit zahlreichen Arbeitsplatzen, einen Diskretionsraum und Buros der
jeweiligen Teamleitungen.

Die Rdume mit den Selbstinformationsarbeitsplatzen sind so gestaltet, dass Kunden
die Eingaben der anderen Kunden an den benachbarten Bildschirmen einsehen kon-
nen. Die vorhandenen SichtschutzmaRnahmen sind zu niedrig, um eine Wirkung zu
haben. Ebenso ist eine Einsichtnahme in die Rdume durch die Glastrennwande so-
wie durch die offen stehende Eingangstur fur Dritte méglich. Die vorhandene Sicht-
schutzfolie ist offenbar aus optischen Griunden in Form von Streifen mit Unterbre-
chungen angebracht worden und erfullt dadurch ihren Zweck nicht.

Um eine datenschutzgerechte Gestaltung der Selbstinformationsarbeitsplatze zu er-

reichen, mussen die Abstande der einzelnen Arbeitsplatze vergroRert und die Sicht-
schutzwande deutlich erhéht werden. Daruber hinaus sollten Folien fur die Bildschir-
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SEMECVONTY me verwendet werden, die eine Einsichtnahme erschweren. Des Weiteren muss der
Einsichtsschutz von auRen durch geeignete Folien und eine entsprechende Anord-
nung der Selbstinformationsarbeitsplatze verbessert werden.

Im Backoffice ist der Sozialdatenschutz derzeit nicht gewahrleistet. Die Arbeitsplatze
befinden sich sehr nah beieinander und werden durch unzureichende Trennwénde
voneinander abgegrenzt. Werden zwei Kunden an zwei nebeneinander liegenden
Arbeitsplatzen gleichzeitig beraten, sitzen sie nahezu ohne Trennung nebeneinander
und kénnen das Gesprach des anderen Kunden mithéren und sogar den Bildschirm
am anderen Arbeitsplatz einsehen.

Um einen angemessenen Sozialdatenschutz zu gewahrleisten, sollten in H6he und
Breite deutlich gréRere Hor- und Sichtschutzwéande installiert werden. Des Weiteren
empfehle ich, den Hinweis auf die Méglichkeit einer Beratung in einem Diskretions-
zimmer zusatzlich an jedem Arbeitsplatz anzubringen.

2.2 Datenschutzorganisation im BPS
2.21 Gestaltung der IT-Testradume

Der BPS verfugt Uber mehrere IT-Testrdume. Diese sind mit speziellen PC-
Arbeitsplatzten ausgestattet (Bildschirm, Maus, Kopfhorer, keine Tastatur). Die Test-
raume erinnerten zum Zeitpunkt der Kontrolle durch ihren Aufbau an IT-
Schulungsraume. Die Testarbeitsplatzte waren alle zur gleichen Seite ausgerichtet
und direkt nebeneinander platziert. Vorne war ein entgegengesetzter Arbeitsplatz fur
die Testaufsicht vorgesehen.

Durch den Aufbau und die Enge der Rdume ist den Testteilnehmern bei voller Beset-
zung die Einsichtnahme in die Handlungen des Sitznachbarn jederzeit méglich. Es
sollte jedoch vermieden werden, dass Dritte wahrend der Durchfihrung eines Tests
erfahren, welche Tests die Betroffenen machen und welche Antworten sie auf die
Testfragen geben.

Meinen Mitarbeitern wurde bereits wahrend der Kontrolle dargelegt, dass die Situati-
on durch Verschieben der Tische verbessert werden soll. Zwischen den einzelnen
Arbeitsplatzen soll ein Durchgang entstehen, sodass sich der Abstand zum Sitz-
nachbar deutlich vergréRert. Es bestehen jedoch Zweifel, ob die raumlichen Gege-
benheiten ausreichend Platz bieten, um Durchgange zwischen allen Tischen zu
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SETETVONT0 gchaffen und die Zahl der Testarbeitsplatze beizubehalten. Eine Lésung durch
Trennwande kommt nicht in Frage, da hierdurch der Uberblick der Aufsichtsperson
eingeschréankt wiurde. Diese muss jedoch sowohl den Test Uberwachen, als auch
Auffalligkeiten erkennen und dokumentieren.

Ich empfehle zu prufen, ob die Zahl der Prufplatze pro Testraum ggf. verringert wer-
den kann, um die Abstadnde zwischen den einzelnen Platzen ausreichend zu gestal-
ten. In jedem Fall sollten auch die Bildschirme in den Testrdumen mit entsprechen-
den Folien ausgestattet werden, um die Einsichtnahme von der Seite zu erschweren.

2.2.2 Aktenhaltung

Im BPS werden Akten nur in Papier gefuhrt, soweit sie nicht im eigenen IT-System
DELTA NT gespeichert werden. Die Akten werden in verschlossenen Rollladenrega-
len aufbewahrt. Die zugehorigen Schlussel befinden sich im selben Raum in einem
Schlusselkasten mit Zahlenkombination. Der Raum wird ebenfalls als Teekuche ver-
wendet. Die Tir ist beim Verlassen der Aktenhaltung zu verschlieRen. Uber einen
Schlussel verfiigen nur die Mitarbeiter des BPS.

Aufgrund der zusatzlichen Verwendung der Aktenhaltung als Teekuche, sehe ich die
Zugangssicherung allerdings kritisch. Ich empfehle daher, die Tur der Aktenhaltung
auf der AuRenseite mit einem Knauf zu versehen, damit die datenschutzgemafe Si-
cherung der Papierakten nicht davon abhéngt, ob die Mitarbeiter beim Verlassen des
Zimmers die Ture weisungsgemalf abschliel3en.

2.23 DELTA-NT

Meine Mitarbeiter haben das zentrale IT-Verfahren des BPS, DELTA-NT, im Rahmen
des Beratungs- und Kontrollbesuchs nur kursorisch gepruft. Eine vertiefte Priufung
behalte ich mir daher ausdricklich vor.

Bereits auf der Grundlage der kursorischen Prifung begegnet die Nutzung von DEL-
TA-NT folgenden datenschutzrechtlichen Bedenken.

Der Startbildschirm von DELTA-NT enthalt das Freitextfeld ,Freie Kennung®, zu des-
sen Befiillung die Anlage 1 ,Datenschutz und Schweigepflicht im BPS“ zur Informati-
on 201612039 vom 21. Dezember 2016 keinerlei Ausfuhrungen trifft. Auch wenn die
Mitarbeiter des BPS vor Ort erlauterten, dass hier nur Hinweise zur Auftragssteue-
rung eingetragen wurden, halte ich ein komplett frei befullbares Freitextfeld fur da-
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SETESVONT0 tenschutzrechtlich bedenklich. Ich rege daher dringend an, zu prifen, ob dieses Frei-
textfeld durch ein Feld mit hinterlegter Auswahlliste ersetzt werden kann.

Die aufgrund der Vertretungsregelung im BPS-Verbund Kéln-Mdnchengladbach-
Bonn umfassend bestehenden Zugriffsrechte auf die Daten aller Kunden des BPS-
Verbundes in DELTA NT sind zu weitreichend.

Die BPS-Mitarbeiter vor Ort legten dar, dass innerhalb des BPS-Verbundes Koin-
Moénchengladbach-Bonn alle Mitarbeiter Zugriff auf alle Datensatze innerhalb des IT-
Systems DELTA NT hatten. Dies sei zum einen innerhalb der einzelnen BPS-
Standorte erforderlich, da zu Beginn eines Tages noch nicht feststehe, welcher Mit-
arbeiter welchen Kunden betreue. Zum anderen sei dies im gesamten BPS-Verbund
erforderlich, um bei geplanten und ungeplanten Abwesenheiten durch den uberregi-
onalen Zugriff die Vertretung sicherzustellen. Dies sei anderweitig nicht mdglich, da
die einzelnen Aulenstellen teilweise nur mit einer Psychologen- und Assistentenstel-
le besetzt seien.

Diese Begrindung halte ich fur nicht ausreichend. GemaR § 35 Absatz 1 Satz 2
SGB | umfasst die Wahrung des Sozialgeheimnisses die Verpflichtung, auch inner-
halb des Leistungstrégers sicherzustellen, dass die Sozialdaten nur Befugten zu-
ganglich sind oder nur an diese weitergegeben werden. Hierbei ist die verantwortli-
che Stelle auch fur die eigenen Strukturen verantwortlich. Diese mussen darauf aus-
gelegt sein, dass der befugte Personenkreis méglichst klein ist.

Da die Aufgabenstruktur des BPS eine flexible Terminvergabe nétig macht, weil erst
nach dem Erstgesprach mit den Kunden der weitere Verlauf der Beratung im BPS
festgelegt werden kann, jeder Standort nur Uber eine beschrankte Anzahl von Mitar-
beitern verfugt und die Mitarbeiter des BPS besonderen Verschwiegenheitspflichten
unterliegen, sehe ich den Zugriff aller Mitarbeiter innerhalb der einzelnen BPS-
Standorte auf die Kunden des jeweiligen Standorts als zulassig an.

Die aufgrund der Vertretung im BPS-Verbund Kéln-Ménchengladbach-Bonn jederzeit
bestehenden, Uberregionalen Zugriffsrechte aller Mitarbeiter sémtlicher Standorte auf
alle Kundendaten halte ich jedoch fur nicht erforderlich und damit datenschutzwidrig.
Hier muss es technisch mdéglich sein, die Zugriffe nur im Vertretungsfall einzuraumen
oder anderweitig zu beschranken. Bitte legen Sie mir dar, wie Sie die Zugriffsrechte
im Vertretungsfall innerhalb des BPS-Verbundes zukinftig datenschutzgemal ge-
stalten und wann Sie die dafur notwendigen MaRnahmen umsetzen wollen.
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2.3 Zusammenarbeit des BPS mit den beauftragenden Fachkréften und den
zu begutachtenden Kundinnen und Kunden

Meine Mitarbeiter haben festgestellt, dass das Einverstandnis der betroffenen Perso-
nen zur psychologischen Untersuchung und Begutachtung nach § 32 SGB Il per
Klickeinwilligung durch die Mitarbeiter der Arbeitsvermittiung eingeholt wird. Im BPS
werden die Kunden dann noch einmal aufgeklart, eine schriftliche Einwilligung erfolgt
allerdings nicht.

Grundsatzlich besteht die Mdglichkeit, eine Einwilligung der Betroffenen auf diesem
Wege einzuholen und zu dokumentieren. Allerdings unterliegen die Mitarbeiter des
BPS einer besonderen beruflichen Verschwiegenheitspflicht. Ein Verstol3 hiergegen
wirde einen Straftatbestand nach § 203 Strafgesetzbuch bedeuten. Zudem erhéhen
sich mit der Geltung der Datenschutz-Grundverordnung ab dem 25. Mai 2018 die
Anforderungen an die Dokumentation datenschutzgemalien Handelns.

Ich méchte Ihnen daher dringend empfehlen, ggf. zuséatzlich zur durch die Mitarbeiter
der Arbeitsvermittlung eingeholten Klickeinwilligung vor der Erstellung von Gutachten
oder anderer Ergebnisse, die an die Arbeitsvermittlung der Agentur fur Arbeit oder
das Jobcenter weitergeleitet werden, seitens des BPS eine schriftliche Einwilligung
zur Datenverarbeitung von den Betroffenen einzuholen und diese fur die Dauer der
Aufbewahrung der Prufungsunterlagen zu verakten.

24 MYSKILLS

Unter meinem Geschéftszeichen 12-302/152#3634 (Geschaftszeichen der BA:
1402(61/2017)) befinde ich mich mit dem behdérdlichen Datenschutzbeauftragten der
Bundesagentur fur Arbeit im Austausch Uber das Testverfahren MYSKILLS zum Er-
kennen beruflicher Kompetenzen. Im BPS konnten sich meine Mitarbeiter einen
Uberblick Uber die praktische Umsetzung verschaffen. Datenschutzrechtliche Prob-
leme sind hierbei nicht ersichtlich gewesen. Die detaillierte Prifung der datenschutz-
rechtlichen Grundlagen wird unter dem oben genannten Geschéftszeichen fortge-
fuhrt.
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3. Fazit

Wie ich insgesamt feststellen konnte, ist der Schutz der Sozialdaten in der Agentur
fur Arbeit im Wesentlichen gewahrt. Deutlicher Nachbesserungsbedarf besteht je-
doch bei der Gestaltung des Empfangsbereiches, der Selbstinformationsarbeitsplatz-
te und der Eingangszone. Im Bereich des BPS sollten insbesondere die Einwilli-
gungsdokumentation und die Vertretungsregelung im BPS-Verbund Kéin-
Ménchengladbach-Bonn Uberprift und die Gestaltung der Testrdume angepasst
werden. Ich méchte Sie bitten, mir zu den im Kontrollbericht aufgezeigten MalRnah-
men |lhre Stellungnahme innerhalb von acht Wochen zukommen zu lassen.

Mit freundlichen GriRen
In Vertretung
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