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1 Einfithrung
— Uberblick und Ausblick —

Die Suchmaschine Google liefert zum Stichwort ,,Daten-
schutz* mehr als 30 Millionen Treffer, beim englischen
»privacy* sind es iiber 430 Millionen. Es ist also kaum zu
bestreiten, dass sich der Schutz personenbezogener Daten
inzwischen sowohl in Deutschland als auch international
etabliert hat. Seit dem Volkszdhlungsurteil des Bundes-
verfassungsgerichts vor mittlerweile mehr als zwanzig
Jahren ist auch klar, dass der Datenschutz als Recht auf
informationelle Selbstbestimmung zu den Grundrechten
gehort.

Trotzdem wird bisweilen der Eindruck vermittelt, Daten-
schutz sei eine ldstige und biirokratische Pflichtiibung,
die sinnvolle Losungen be- und verhindere. Immer wie-
der hore ich die Forderung, der Datenschutz miisse zu-
gunsten vermeintlich bedeutsamerer Rechtsgiiter — wie
Sicherheit, Wissenschafts- und Forschungsfreiheit, Steuer-
gerechtigkeit — eingeschrankt werden. In einzelnen Berei-
chen ist es auch tatsdchlich zu erheblichen Gewichtsver-
schiebungen zu Lasten des Datenschutzes gekommen,
vor allem fiir Zwecke der Kriminalitdtsbekdmpfung und
im Finanz- und Sozialwesen.

Im Berichtszeitraum war es wiederum das Bundesverfas-
sungsgericht, das in verschiedenen Entscheidungen das
Grundrecht auf informationelle Selbstbestimmung ge-
starkt und damit einen wichtigen Kontrapunkt gesetzt hat.
Dies gilt vor allem fiir die Entscheidung zur akustischen
Wohnraumiiberwachung (,,GroBer Lauschangriff) vom
3. Mérz 2004, die betont, dass ein unantastbarer Kern-
bereich privater Lebensgestaltung vor jeglicher Uberwa-
chung geschiitzt bleiben muss, fiir den also auch Niitz-
lichkeitserwagungen einen Eingriff nicht rechtfertigen
konnen. Wie vor zwanzig Jahren beim Volkszdhlungs-
urteil ist in einigen Diskussionsbeitrigen das Bemiihen
erkennbar, das Urteil zum Lauschangriff kleinzureden. So
wird davon gesprochen, die Entscheidung habe aus-
schlieBlich Konsequenzen fiir die akustische Wohnraum-
tiberwachung, nicht jedoch fiir andere Befugnisse zur
heimlichen Datenerhebung, etwa fiir die Telefoniiberwa-
chung. Dabei hat das BVerfG in einer anderen Entschei-
dung vom gleichen Tage festgestellt, dass die Grundsétze
des Urteils zum Lauschangriff auch bei der Befugnis zur
praventiven Telekommunikationsiiberwachung durch das
Zollkriminalamt zu beachten sind. Bei einem von mir
veranstalteten wissenschaftlichen Kolloquium bestand
zwischen den Experten Einigkeit, dass eine ,kleine Lo-
sung® nicht ausreicht, also auch die librigen Befugnisse
zur verdeckten Datenerhebung auf den Priifstand geho-
ren. (Vgl. Nr. 7.1)

Auch die Befugnisse, die den Sicherheitsbehdrden nach
den terroristischen Anschliagen am 11. September 2001
eingerdumt wurden, miissen iberpriift werden, wie dies
bereits im Gesetzgebungsverfahren vorgesehen wurde. In
diesem Zusammenhang begriile ich es, wenn die dabei
verwendeten Kriterien und die Ergebnisse der Offentlich-
keit zugédnglich gemacht werden, damit die anstehende
politische Debatte auf Basis einer gesicherten Faktenlage
gefiihrt werden kann. Dies ist deshalb besonders wichtig,
weil liber Grundrechtseingriffe zu entscheiden ist, die nur

unter Wahrung des verfassungsrechtlichen Verhéltnis-
maéBigkeitsgrundsatzes eingefiihrt oder fortgesetzt werden
diirfen. (Vgl. Nr. 5.5.4)

Technologische Innovationen, insbesondere bei der Or-
tungstechnik, der Dateniibertragung und bei der Bilder-
kennung, sind im Berichtszeitraum so weit vorangeschrit-
ten, dass die durch sie ermdglichten neuen Dienste und
Verfahren kurz vor ihrer Einfilhrung bzw. Durchsetzung
in groBem MafBstab stehen: Mobilkommunikations- und
Ortungstechniken erlauben Lokalisierungsdienste, die
nicht nur zur Komfortsteigerung beitragen und neue Ge-
schiftsmodelle erméglichen, sondern auch die Verfol-
gung und Registrierung der Aufenthaltsorte und Bewe-
gungen von Personen gestatten. Biometrische Verfahren
konnen sowohl im privaten als auch im staatlichen Be-
reich eingesetzt werden, um die Identifikation von Perso-
nen zu erleichtern. Sie ermdglichen es jedoch auch, den
Einzelnen heimlich zu liberwachen. Leider hat die Ent-
wicklung technologischer Instrumente, mit denen sich der
Einzelne gegen Uberwachung schiitzen kann, nicht mit
den Uberwachungstechnologien Schritt gehalten. Umso
wichtiger ist es, bei neuen Systemen den Datenschutz be-
reits in der Entwicklungs- und Konzeptionsphase zu be-
riicksichtigen, wie dies das Bundesdatenschutzgesetz be-
reits seit 2001 vorsieht. Offenbar hat diese Erkenntnis
allerdings noch nicht alle Beteiligten erreicht. So musste
ich feststellen, dass selbst bei einem GroBprojekt wie der
Umstellung der Arbeitslosen- und Sozialhilfe auf das
Arbeitslosengeld I elementare Datenschutzanforderun-
gen bei der Systemgestaltung nicht beachtet wurden.
(Vgl. Nr. 16.1)

Von grundlegender Bedeutung sind auch die neuen Er-
kenntnisse bei der Erforschung des menschlichen Ge-
noms und die daraus erwachsenen Anwendungsmdglich-
keiten. Aus der DNA lassen sich sowohl die Identitdt und
die Abstammung feststellen als auch Hinweise auf per-
sonliche Figenschaften und iiber die Veranlagung zu
Krankheiten gewinnen. Die Kontroversen um die Nut-
zung der DNA als ,,Fingerabdruck des 21. Jahrhunderts®
und tiber die Zulédssigkeit heimlicher Vaterschaftstests
sind dabei nur ein erster Ausdruck fiir die Umwélzungen,
die sich aus den neuen Erkenntnissen ergeben. Die hier-
mit verbundenen Fragen gehen weit iiber das kodifizierte
Datenschutzrecht hinaus. Die kommenden Jahre werden
entscheidende Weichenstellungen bringen, ob angesichts
dieser qualitativ neuen Moglichkeiten das Personlich-
keitsrecht bewahrt werden kann. (Vgl. Nr. 7.3)

Bei der Datenschutzgesetzgebung wurden wéhrend der
Berichtsperiode leider kaum sichtbare Fortschritte erzielt.
Das fiir den Vollzug des BDSG 2001 erforderliche Daten-
schutzauditgesetz, das vom Bundestag seit langem gefor-
derte Arbeitnehmerdatenschutzgesetz und das dringend
notwendige Gendiagnostikgesetz lassen weiter auf sich
warten, und bei der angekiindigten grundlegenden Mo-
dernisierung des Datenschutzrechts herrscht Stillstand.
Lediglich in einigen gesetzlichen Spezialregelungen
konnten erfreuliche Ergebnisse erreicht werden — ich
mochte hier beispielhaft auf die Bestimmungen zum Da-
tenschutz bei der Gesundheitskarte hinweisen. Vor die-
sem Hintergrund begriiBe ich Ankiindigungen aus dem
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Deutschen Bundestag, in wichtigen Datenschutzfragen
parlamentarisch initiativ zu werden, wie dies bereits bei
dem — mit dem Datenschutz eng verwandten — Informa-
tionsfreiheitsgesetz deutlich wurde. (Vgl. Nr. 2.7)

Die grenziiberschreitende Datenverarbeitung und vor al-
lem die Dateniibermittlungen zwischen den nunmehr
25 Mitgliedstaaten der EU nehmen deutlich zu. Zwar ist
die europdische Datenschutzrichtlinie inzwischen durch-
gehend in nationales Recht umgesetzt; sie bezieht sich je-
doch nicht auf die Verarbeitung personenbezogener Daten
im Sicherheitsbereich. Wenn Polizei- und Strafverfol-
gungsbehorden intensiver zusammenarbeiten und dabei
auch personenbezogene Daten ohne Riicksicht auf natio-
nale Grenzen austauschen sollen, wie dies im Haager Pro-
gramm beschlossen wurde, muss der Datenschutz auch
auf diesem Gebiet europiisiert werden. Ausgangspunkt
miissen dabei die Datenschutz-Grundrechte der Européi-
schen Grundrechtecharta sein, die unverdndert in den
Entwurf fiir eine Europédische Verfassung iibernommen
wurden. (Vgl. Nr. 3.3)

Die Berichtsperiode umfasst etwa zur Hélfte noch die Té-
tigkeiten unter der Verantwortung meines Amtsvorgan-
gers Dr. Joachim Jacob, dem ich auch an dieser Stelle fiir
seine hervorragende Arbeit danken mochte. Am
17. Dezember 2003 wurde ich zum Bundesbeauftragten
fiir den Datenschutz ernannt. Fiir diesen Tatigkeitsbericht
trage ich selbstverstindlich die volle Verantwortung. Da-
bei mochte ich darauf hinweisen, dass die Tatigkeiten
—auch wenn tiber sie in der ,,Ich-Form* berichtet wird —
grofitenteils von meinen Mitarbeiterinnen und Mitarbei-
tern ausgefiihrt wurden. Auch ihnen méchte ich fiir ihr
grofles Engagement und ihre erfolgreiche Arbeit danken.
Mein Dank gilt schlieBlich den Abgeordneten aller Frak-
tionen des Deutschen Bundestages, die sich nachhaltig
fiir den Datenschutz interessiert und engagiert haben, und
den Vertretern von 6ffentlichen und privaten Stellen, fiir
die Datenschutz eine Bedingung erfolgreichen Handelns
ist.

Peter Schaar

2 Datenschutzrechtlicher Rahmen

Wirkungsvoller Datenschutz setzt einen rechtlichen Rah-
men voraus, der den Umfang und die Grenzen zuldssiger
Datenverarbeitung klar umreifit und die Rechte und
Pflichten aller Beteiligter festlegt. Aufgrund der rasanten
technischen Entwicklung und immer neuer Problemfelder
muss dies als dynamischer Prozess begriffen werden, der
sich in einem stetigen Wandel befindet und auch den Ge-
setzgeber immer wieder aufs neue fordert, um bestehende
Normen neuen Entwicklungen und Erkenntnissen anzu-
passen und verbliebene oder sich neu eréffnende Rege-
lungsliicken zu schliefen. Dabei geht es nicht um biiro-
kratische Uberregulierung, sondern im Gegenteil darum,
durch eine umfassende Modernisierung des Datenschutz-
rechts zu effizienten und unbiirokratischen Losungen zu
kommen.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Léander hat zu Beginn der 15. Legislaturperiode
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des Deutschen Bundestages in einer EntschlieBung eine
Reihe von Forderungen an Bundesgesetzgeber und Bun-
desregierung beschlossen (vgl. Kasten zu Nr. 2, Anla-
ge 13), um den Reformbedarf beim Datenschutz aufzu-
zeigen und AnstoBe fiir die gesetzgeberische Arbeit zu
geben.

Kasten zuNr. 2

Forderungen der 65. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder zur
Weiterentwicklung des Datenschutzrechts

im Uberblick:

— Verankerung des Rechts auf informationelle Selbst-
bestimmung als eigenstindiges Grundrecht im
Grundgesetz

— Modernisierung des BDSG

o Stirkung der informationellen Selbstbestim-
mung und des Selbstdatenschutzes

o gleichwertiges Schutzniveau in allen Bereichen
o verbesserte Regelungen zur Einwilligung

— Realisierung des Datenschutzaudits

— Forderung von datenschutzgerechter Technik

— Anonyme Internetnutzung

— Unabhingige Evaluierung der Eingriffsbefugnisse
der Sicherheitsbehérden

— Verbesserter Schutz von Gesundheitsdaten
— Datenschutz in der Gentechnik

— Datenschutz im Steuerrecht

— Arbeitnehmerdatenschutz

— Stirkung einer unabhdngigen, effizienten Daten-
schutzkontrolle

Der volle Wortlaut der EntschlieBung ist als Anlage 13
abgedruckt.

21 Weiterentwicklung des
Datenschutzrechts

Die zweite Stufe der Datenschutzreform ist ins Stocken
geraten.

Bereits wihrend der Vorbereitung der BDSG-Novel-
le 2001 hatte die Bundesregierung eine zweite Stufe der
Reform des Datenschutzrechts angekiindigt, mit der
wichtige Weichenstellungen fiir einen modernen und in-
novativen Datenschutz vorgenommen werden sollten. Ein
hierzu in Auftrag gegebenes umfangreiches Gutachten
enthielt eine Fiille von beachtlichen Vorschldgen und An-
regungen (vgl. 19. TB Nr. 3.3). Obwohl sich der Deut-
sche Bundestag mehrfach und zum Teil mit eindrucks-
vollen Mehrheiten hinter dieses Reformvorhaben gestellt
hat (EntschlieBung zum 18.TB, Bundestagsdrucksa-
che 14/9490 Nr. 2; Beschluss ,,Umfassende Modernisie-
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rung des Datenschutzrechts voranbringen®, Bundestags-
drucksache 14/9709; EntschlieBung zum 19. TB, Bundes-
tagsdrucksache 15/4597 Nr. 1, Kasten zu Nr. 2.1), das
auch Gegenstand der Koalitionsvereinbarung fiir die
15. Legislaturperiode ist, hat die Bundesregierung bislang
keinen entsprechenden Gesetzentwurf vorgelegt. Umso
wichtiger ist es, dass dieses Reformvorhaben nunmehr
zligig in Angriff genommen wird.

Die Zusammenfassung der inzwischen fast uniiberschau-
baren Zahl von Spezialregelungen in einem leicht ver-
standlichen und tbersichtlichen neuen Datenschutzrecht,
wie es auch das Gutachten vorschldgt, konnte ein erster
wichtiger Schritt auf dem Weg zur Modernisierung des
Datenschutzrechts sein. Auch die stindig wachsende An-
zahl grof3 angelegter Datenbestdnde im nicht-6ffentlichen
Bereich und deren zunehmende Vernetzung sowie neue
technologische Entwicklungen lassen das geltende Daten-
schutzrecht an seine Grenzen stoffen und ergeben neuen
gesetzgeberischen Handlungsbedarf.

Deswegen bedauere ich die Verzogerung bei der Reform
des Datenschutzrechts aullerordentlich. Gerade in diesem
Bereich ist eine kontinuierliche Weiterentwicklung und
Anpassung an sich sehr rasch dndernde Verhéltnisse un-
abdingbar und einmal eingetretene Fehlentwicklungen
lassen sich nur schwer wieder riickgdngig machen. Auch
wird der gesetzgeberische Aufwand immer groBer, je lan-
ger die Modernisierung des Datenschutzrechts auf sich
warten lésst.

Kasten zu Nr. 2.1

Aus der EntschlieBung des Deutschen Bundestages
zum 19. Titigkeitsbericht vom 17. Februar 2005,
Bundestagsdrucksache 15/4597:

,»1. Der Deutsche Bundestag hélt eine Modernisierung
und Weiterentwicklung des Datenschutzrechts in
der Bundesrepublik Deutschland unverdndert fiir
erforderlich und fordert die Bundesregierung auf,
die entsprechenden Arbeiten ziigig fortzufiihren.
Dabei sollte zundchst der Schwerpunkt auf einer
kontinuierlichen Vereinfachung des Rechts und ei-
ner Konzentration der datenschutzrechtlichen Vor-
schriften im Bundesdatenschutzgesetz liegen. Spe-
zialgesetzliche Sonderregelungen sollten auf das
unabweisbar notwendige MaB zuriickgefiihrt wer-
den (19. TB Nr. 3.3.).

113

2.2

Die Regelung zum Datenschutzaudit in § 9a BDSG lduft
mangels Umsetzung unverdndert leer.

Wann endlich kommt das Auditgesetz?

Das Datenschutzaudit, das im Grundsatz seit der Novel-
lierung des Bundesdatenschutzgesetzes im Mai 2001 in
§ 9a geregelt ist (vgl. 19. TB Nr. 3.2.1), war als eine da-
tenschutzrechtliche Innovation gedacht. Damit diese Re-
gelung aber die beabsichtigten Wirkungen entfalten kann,
bedarf es nach § 9a Satz 2 BDSG eines Durchfithrungs-

gesetzes, das die ndheren Anforderungen an die Priifung
und Bewertung, das Verfahren sowie die Auswahl und
Zulassung der Gutachter zum Gegenstand haben soll. Zu
dessen Vorbereitung hatte das BMI die Verwaltungshoch-
schule Speyer mit einer Gesetzesfolgenabschétzung be-
auftragt, deren Ergebnis fiir Herbst 2002 angekiindigt
worden war, aber jedenfalls mir bis heute nicht bekannt
geworden ist.

Zu meinem grofen Bedauern hat die Bundesregierung
auch bislang keinen entsprechenden Gesetzentwurf vor-
gelegt. Obwohl der Deutsche Bundestag die Grundsatz-
entscheidung fiir ein Datenschutzaudit bereits getroffen
hat und es nur noch um dessen ndhere Ausgestaltung
geht, wurden sogar erneut der Sinn einer solchen Rege-
lung in Frage gestellt und Gesichtspunkte der Moderni-
sierung der Verwaltung und der Entbiirokratisierung da-
gegen vorgebracht.

Fiir diese Verzdgerung habe ich kein Verstidndnis. Dabei
wurde voOllig iibersehen, dass gerade das Datenschutz-
audit ein wichtiger Reformschritt auf dem Weg zu einem
modernen Datenschutz ist, weil es wegfiihrt von Verbot,
Kontrolle und Sanktion und statt dessen als Mittel des
wirtschaftlichen Wettbewerbs begriffen wird, das von den
Beteiligten gezielt zur Starkung ihrer Marktposition ein-
gesetzt werden kann. Aufgrund vielféltiger Uberlegungen
und Vorschlige, die an mich herangetragen worden sind,
bin ich iiberzeugt davon, dass sich ein Verfahren finden
lasst, das in Kooperation mit privaten Anbietern effizient
und unbiirokratisch ist und ohne zusétzliche Verwaltungs-
strukturen auskommt. Erfahrungen auf Lénderebene und
zahlreiche Anfragen bei mir, wo ein Audit nach
§ 9a BDSG beantragt werden kann, zeugen von einem
groBBen Interesse betroffener Wirtschaftskreise an einer
solchen Regelung, deren weiteres Hinausschieben nach-
haltig negative Folgen haben kann, wie ich bereits in mei-
nem 19. TB (Nr. 3.2.1) ausgefiihrt habe.

Deswegen habe ich die Ankiindigung aus dem parlamen-
tarischen Raum, im Friihjahr 2005 mit den Arbeiten an ei-
nem Auditgesetz zu beginnen, mit grolem Interesse zur
Kenntnis genommen. Gerne bin ich bereit, im Rahmen
meiner Moglichkeiten dabei aktiv mitzuwirken, damit
dieses wichtige datenschutzrechtliche Reformvorhaben
endlich verwirklicht werden kann.

2.3 Zusammenarbeit bei der

Datenschutzkontrolle

Die Verteilung der Datenschutzaufsicht in Deutschland
auf viele Schultern verlangt Zusammenarbeit und gegen-
seitige Abstimmung.

Wegen der foderalen Struktur und verfassungsrechtli-
cher Vorgaben ist die Datenschutzaufsicht in der Bun-
desrepublik Deutschland auf eine Vielzahl von Stellen
verteilt. Neben dem Bundesbeauftragten und den Lan-
desbeauftragten fiir Datenschutz gibt es die Aufsichts-
behdrden der Lénder fiir den nicht-6ffentlichen Bereich
sowie eigene unabhingige Datenschutzbeauftragte fiir
offentlich-rechtliche Rundfunkanstalten und fiir Kirchen.
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Da die anzuwendenden Rechtsnormen vielfach die glei-
chen oder zumindest dhnlich sind und vergleichbare Pro-
blemstellungen moglichst iiberall in gleicher Weise ge-
16st werden sollten, ist es unerldsslich, dass sich die
Kontrollinstanzen wechselseitig informieren und abstim-
men, um trotz ihrer jeweiligen Unabhéngigkeit zu mog-
lichst einheitlichen Rechtsauffassungen zu kommen.
§ 26 Abs. 4 BDSG weist mir die Aufgabe zu, auf die Zu-
sammenarbeit mit den Offentlichen Stellen, die fiir die
Kontrolle der Einhaltung der Vorschriften iiber den Da-
tenschutz in den Landern zustdndig sind, sowie mit den
Aufsichtsbehorden nach § 38 BDSG hinzuwirken. Die-
sem gesetzlichen Auftrag komme ich u. a. dadurch nach,
dass ich aktiv an entsprechenden Arbeitskreisen und
Konferenzen teilnehme.

Fiir den Bereich der 6ffentlichen Verwaltung wird die Zu-
sammenarbeit von der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder koordiniert, die zwei-
mal im Jahr zusammentritt und in mehreren
Arbeitskreisen auf Fachebene vorbereitet wird. Eine
Reihe von einstimmig angenommenen EntschlieBungen
zu wichtigen datenschutzrechtlichen Fragen, auf die ich
in diesem Tétigkeitsbericht an inhaltlich entsprechender
Stelle jeweils hinweise, sind nur ein Ergebnis dieses
fruchtbaren und ergebnisorientierten Austausches.

Fiir den nicht-6ffentlichen Bereich treffen sich die Ver-
treter der obersten Aufsichtsbehdrden der Lénder zwei-
mal im Jahr im so genannten ,,Diisseldorfer Kreis*“
(vgl. 17. TB Nr. 31.5) zum Erfahrungsaustausch, um eine
moglichst einheitliche Rechtsanwendung sicherzustellen.
Auch in diesem Gremium und seinen vorbereitenden Ar-
beitsgruppen bin ich vertreten. Obwohl es sich um kein
Beschlussgremium handelt, das fiir alle verbindlich Ent-
scheidungen treffen kann, sondern um ein Forum zum
Austausch von Informationen und Rechtsauffassungen,
ist es in der Vergangenheit immer wieder erfolgreich
gelungen, gemeinsame Positionen der Aufsichtsbehor-
den zu entwickeln und durchzusetzen, was allerdings
fortdauernde Meinungsunterschiede im Einzellfall (vgl.
Nr. 21.3) nicht ausschlief3t.

Auch die Datenschutzbeauftragten der offentlich-recht-
lichen Rundfunkanstalten und der Kirchen haben ihre Ab-
stimmungsgremien, an denen ich als Gast schon teilge-
nommen habe. Zur Information der Offentlichkeit {iber
datenschutzrechtliche Themen und Aktivititen betreibe
ich als Projektpartner zusammen mit anderen unabhéngi-
gen Datenschutzkontrollinstanzen das virtuelle Daten-
schutzbiiro (http://www.datenschutz.de).

Meinem gesetzlichen Koordinierungsauftrag werde ich
weiterhin mit dem Ziel nachkommen, dass trotz der Viel-
zahl der unterschiedlichen Kontrollinstanzen eine mog-
lichst einheitliche Datenschutzpraxis in Deutschland er-
reicht wird. Bei der anstehenden Neufassung des
Datenschutzrechts sollte erwogen werden, die Struktur
des Datenschutzes an sich zu vereinfachen.

BfD 20. Tétigkeitsbericht 2003-2004

Kasten zuNr. 2.2

§ 9a BDSG
Datenschutzaudit

Zur Verbesserung des Datenschutzes und der Daten-
sicherheit konnen Anbieter von Datenverarbeitungssys-
temen und -programmen und datenverarbeitende Stellen
ihr Datenschutzkonzept sowie ihre technischen Einrich-
tungen durch unabhéngige und zugelassene Gutachter
priifen und bewerten lassen sowie das Ergebnis der Prii-
fung verdffentlichen. Die ndheren Anforderungen an die
Priifung und Bewertung, das Verfahren sowie die Aus-
wahl und Zulassung der Gutachter werden durch beson-
deres Gesetz geregelt.

24 Starkung der behérdlichen

Datenschutzbeauftragten

Mangels ausreichender Freistellung konnen die behérdli-
chen Datenschutzbeaufiragten ihre gesetzlichen Aufga-
ben oft nicht optimal erfiillen.

Den behordlichen Datenschutzbeauftragten, die seit der
BDSG-Novelle 2001 in allen Dienststellen des Bundes
bestellt sein miissen (vgl. 19. TB Nr. 3.2.5), hat das Ge-
setz wichtige Aufgaben zur Gewihrleistung umfassenden
Datenschutzes im Interesse der Biirger und Beschiftig-
ten Ubertragen. Thre kontinuierliche Tétigkeit ist ein be-
sonders wichtiger Beitrag zur Umsetzung der daten-
schutzrechtlichen Bestimmungen und Grundsitze.
Deswegen habe ich im Berichtszeitraum diese Arbeit
weiter gefordert. Als zentrales Problem hat sich dabei
immer wieder herausgestellt, dass das BDSG, anders als
etwa fiir Gleichstellungsbeauftragte oder Mitglieder von
Personalvertretungen vorgesehen, keine konkreten Frei-
stellungsregelungen fiir die Tatigkeit als Datenschutzbe-
auftragter vorsieht. Dies fiihrt vielfach dazu, dass die Be-
troffenen ihre Aufgaben nach dem BDSG nur neben ihrer
eigentlichen Tatigkeit ausiiben konnen und deswegen
schon aus rein zeitlichen Griinden nicht in der Lage sind,
allen an dieses Amt gestellten Anforderungen in vollem
Umfang gerecht werden zu konnen. Deswegen ist der
Gesetzgeber aufgefordert, hier umgehend mit einer ada-
quaten gesetzlichen Freistellungsregelung Abhilfe zu
schaffen. In einer Behorde mit mehreren hundert Mit-
arbeitern und umfangreicher elektronischer Datenverar-
beitung sollte das Amt des Datenschutzbeauftragten ent-
weder in Vollzeit wahrgenommen werden koénnen oder
mit entsprechendem Hilfspersonal nach §4f Abs.5
Satz 1 BDSG versehen sein. Obwohl eine solche gesetz-
liche Regelung bislang fehlt, habe ich dennoch in jlings-
ter Zeit feststellen konnen, dass in einigen Ressorts An-
strengungen in diese Richtung unternommen werden.
Weiter wire es wiinschenswert, wenn die Datenschutz-
beauftragten bei den obersten Bundesbehdrden fiir ihre
Kollegen in den jeweils nachgeordneten Behorden eine
gewisse Leit- und Koordinierungsfunktion {ibernehmen
konnten. Auch hierfiir gibt es bei einigen Ressorts posi-
tive Beispiele, die sich ohne eine entsprechende gesetzli-
che Regelung aber wohl nicht allgemein durchsetzen
werden.
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Den von mir initiierten Erfahrungsaustausch mit den Da-
tenschutzbeauftragten der obersten Bundesbehdrden habe
ich auch im Berichtszeitraum fortgefiihrt. Bei zwei Ver-
anstaltungen im Mérz 2003 und Januar 2004 sowie einem
Sondertreffen zum Mitarbeiterdatenschutz im Sommer
2004 (vgl. Nr. 10.5) konnten die Situation der behordlichen
Datenschutzbeauftragten in ihren jeweiligen Dienststel-
len, datenschutzrechtliche Probleme und Entwicklungen
von allgemeinem Interesse und konkrete Einzelfragen
vertieft erortert werden. Themenschwerpunkte waren die
Vorstellung des Verfahrens ,,Datscha‘“ zur automatisierten
Fiihrung von Verfahrensverzeichnissen, Fragen der Aus-
und Fortbildung, Sicherheitskonzepte und IT-Fragen,
Entwicklung des Datenschutzrechts, private Internet- und
E-Mail-Nutzung am Arbeitsplatz und Mitarbeiterdaten-
schutz.

Das unverdndert grofle Interesse an diesem Erfahrungs-
austausch ist fiir mich ein Ansporn, auch weiterhin ein
Forum zur Erdrterung gemeinsamer Probleme und Dis-
kussion offener Rechtsfragen anzubieten und dadurch die
verantwortungsvolle Tatigkeit der behordlichen Daten-
schutzbeauftragten nach Kréften zu unterstiitzen.

25 Arbeitnehmerdatenschutzgesetz

Gesetzgeberische Initiativen zur Schaffung eines Arbeit-
nehmerdatenschutzgesetzes waren auch in diesem Be-
richtszeitraum nicht zu verzeichnen.

Die Notwendigkeit eines Arbeitnehmerdatenschutzgeset-
zes hat die Fachwelt seit langem aufgezeigt und auch wie-
derholt angemahnt. In zuriickliegenden Tétigkeitsberich-
ten (vgl. u. a. 18. TB Nr. 1.8; 18.1; 19. TB Nr. 21.1) hatte
ich zudem mehrfach an die Bundesregierung appelliert,
einen entsprechenden Gesetzentwurf vorzulegen und die
Grundsitze und Gesichtspunkte ausfiihrlich dargestellt,
die hierbei Beriicksichtigung finden sollten.

Mehrfach hat auch der Deutsche Bundestag in seinen Ent-
schlieBungen zu meinen Tétigkeitsberichten die Bedeu-
tung gesetzlicher Regelungen zum Arbeitnehmerdaten-
schutz betont und die Bundesregierung aufgefordert,
einen Gesetzentwurf in das parlamentarische Verfahren
einzubringen (vgl. zuletzt Beschlussempfehlung zum
18. TB, Bundestagsdrucksache 14/9490).

Ausdriicklich begriie ich, dass die Bundesregierung in
ihrer Stellungnahme zu meinem 19. TB meine Auffas-
sung teilt, dass die Schaffung eines Arbeitnehmerdaten-
schutzgesetzes erforderlich ist und erklért, den Gesetzent-
wurf in dieser Legislaturperiode vorzulegen. Es ist zu
hoffen, dass dieses iiberfillige Projekt nun endlich auf
den Weg gebracht wird. Gesetzliche Regelungen zum
Schutz der Daten von Arbeitnehmerinnen und Arbeitneh-
mern diirfen nicht zuletzt aufgrund einer immer schneller
fortschreitenden technischen Entwicklung und den ak-
tuellen Verdnderungen in der Arbeitswelt von Behdrden,

Betrieben und Unternehmen nicht ldnger auf sich warten
lassen (vgl. Nr. 10.1).

2.6 Wann kommt das Gendiagnostikgesetz?

Bereits seit einigen Jahren fordere ich die Schaffung von
Regelungen im Bereich der Gendiagnosen.

Wie ich bereits berichtet habe (19. TB Nr. 28.5), verlauft
die wissenschaftliche Entwicklung auf dem Gebiet der
molekulargenetischen Forschung rapide. Neuere Forschun-
gen haben zu der Entdeckung immer weiterer Sequenzen
gefiihrt, deren Auftreten ein Indiz fiir einen moglichen
Ausbruch bestimmter Krankheiten ist. Es ist zu erwarten,
dass in naher Zukunft weitere Erkenntnisse iiber den Zu-
sammenhang zwischen besonderen Genombkonstellatio-
nen und Eigenschaften seines Trigers gewonnen werden.
Diese werden erhebliche Folgen sowohl in der medizini-
schen Behandlung als auch in anderen Teilen unseres tag-
lichen Lebens mit sich bringen.

Da fiir die flichendeckende Anwendung von Gendiagno-
sen die vorhandenen rechtlichen Rahmenbedingungen
nicht ausreichend sind, fordere ich schon seit Jahren die
Schaffung eines entsprechenden Gendiagnostikgesetzes.
Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hat bereits auf ihrer 62. Konfe-
renz im Oktober 2001 eine EntschlieBung mit einer ent-
sprechenden Aufforderung an den Gesetzgeber gefasst
(vgl. 19. TB Anlage 19).

Durch Genanalysen konnen lange vor dem tatsdchlichen
Ausbruch einer Krankheit Vorhersagen iiber deren Ein-
trittswahrscheinlichkeit getroffen werden, selbst wenn
dem Betroffenen seine Anfélligkeit fiir diese Krankheit
nicht bekannt ist. Dies kann zu Begehrlichkeiten von
potentiellen Arbeitgebern oder beim Abschluss von Ver-
sicherungsvertragen fiihren. Auch lassen Genanalysen
Riickschliisse auf die medizinische Konstellation von
Blutsverwandten zu, ohne dass diese an der Untersu-
chung beteiligt sind; hier sind insbesondere heimliche Va-
terschaftstests zu nennen. Daher sind besondere Regelun-
gen zu schaffen, die der Sensibilitdt und Komplexitit
dieser Materie gerecht werden. Wichtig ist dabei die
Schaffung eines gegen Jedermann gerichteten, ausdriick-
lichen und strafbewehrten Verbotes, die Genanalyse eines
Anderen ohne Befugnis durchzufiihren oder durchfiihren
zu lassen oder Ergebnisse der Genanalyse eines Anderen
zu verarbeiten oder zu nutzen.

Im politischen Raum werden zur Zeit erste Entwiirfe eror-
tert, die insbesondere Regelungen fiir genetische Untersu-
chungen zu medizinischen Zwecken, zur Kldrung von
Identitdt und Abstammung, zu Forschungszwecken sowie
Fragen im Zusammenhang mit Arbeits- und Versiche-
rungsverhiltnissen enthalten. Ich bin guter Hoffnung,
dass datenschutzgerechte Losungen entwickelt werden
und dass das Gendiagnostikgesetz noch in dieser Legis-
laturperiode verabschiedet wird (vgl. Kasten a und b zu
Nr. 2.6).
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Kasten a zuNr. 2.6

Die wichtigsten datenschutzrechtlichen Forderungen
zum Gendiagnostikgesetz

— Stirkung des Selbstbestimmungsrechts durch einen
grundsétzlichen Einwilligungsvorbehalt fiir die
Durchfiihrung genetischer Untersuchungen;

— Information und Transparenz fiir die betroffene Per-
son durch Umschreibung des notwendigen Aufkli-
rungsumfangs;

— Qualitit und Sicherheit genetischer Tests durch Arzt-
und Zulassungsvorbehalte;

— Schutz von Ungeborenen, Minderjéhrigen und nicht
einsichtsfahigen Personen durch abgestufte Be-
schrankung zugelassener Untersuchungsziele;

— Gewihrleistung des Rechts auf Nichtwissen durch
differenzierte Entscheidungs- und Offenbarungsop-
tionen;

— Verhinderung heimlicher Gentests durch das Gebot
der Probennahme direkt in &rztlicher Praxis oder La-
bor;

— Verhinderung von missbriauchlicher Nutzung geneti-
scher Erkenntnisse im Arbeitsleben und im Versiche-
rungsverhiltnis durch ein grundsitzliches Verbot,
Gentests oder Testergebnisse zu fordern oder entge-
gen zu nehmen;

— Selbstbestimmung der Betroffenen auch im For-
schungsbereich durch einen grundsétzlichen Einwil-
ligungsvorbehalt bei einzelnen Forschungsprojekten
und Proben- und Gendatenbanken;

— Sicherung zuverléssiger Pseudonymisierungsverfah-
ren bei Proben- und Gendatenbanken durch externe
Datentreuhdnderschaft;

— Hilfe fiir die Betroffenen durch die Pflicht, im Rah-
men der Forschung individuell bedeutsame Untersu-
chungsergebnisse mitzuteilen;

— Absicherung der Regelungen durch die Einfiihrung

von Straftatbestdnden.

2.7 Informationsfreiheitsgesetz

Das Informationsfreiheitsgesetz des Bundes wurde end-
lich auf den Weg gebracht.
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Schon vor Jahren hatte die Bundesregierung angekiindigt,
dem Beispiel einer groBen Zahl demokratisch verfasster
Staaten und einiger Bundeslidnder folgen und ein Infor-
mationsfreiheitsgesetz vorlegen zu wollen, mit dem der
freie und voraussetzungslose Zugang jeden Biirgers zu
den bei der Verwaltung des Bundes vorhandenen Akten,
Unterlagen und Informationen sichergestellt werden solle
(vgl. 19. TB Nr. 3.4).

Inzwischen haben die Fraktionen von SPD und BUND-
NIS 90/DIE GRUNEN den Entwurf eines Informations-
freiheitsgesetzes erarbeitet und am 14. Dezember 2004 in
den Deutschen Bundestag eingebracht (Bundestags-
drucksache 15/4493).

Zum Spannungsverhéltnis zwischen dem freien Zugang
zu Unterlagen und Informationen der Verwaltung einer-
seits und dem Schutz der Personlichkeitsrechte Betroffe-
ner andererseits enthélt der Gesetzentwurf Ausnahmere-
gelungen und Verfahrensvorschriften, die ich aus
datenschutzrechtlicher Sicht fiir ausreichend halte, um zu
einem fairen Interessenausgleich zu kommen. Dariiber hi-
naus ist vorgesehen, mir die Aufgabe eines Bundesbeauf-
tragten fiir die Informationsfreiheit zu iibertragen, die mit
den gleichen Rechten und Pflichten versehen sein soll,
die das BDSG fiir meine Tatigkeit als Bundesbeauftragter
fiir den Datenschutz vorsieht. Danach soll sich jeder an
mich wenden konnen, wenn er sein Recht auf Informa-
tionszugang nach den vorgesehenen gesetzlichen Vor-
schriften als verletzt ansieht.

In dieser beabsichtigten Doppelfunktion, die es in glei-
cher Weise auch in den Bundeslédndern gibt, die bereits
ein Informationsfreiheitsgesetz erlassen haben, und die
sich dort bewahrt hat, sehe ich keine Interessenkollision,
denn Informationsfreiheit und Datenschutz sind keine un-
iiberbriickbaren Gegensitze, sondern eher die zwei Seiten
der gleichen Medaille, geht es doch in beiden Féllen um
Offenheit und Transparenz. Auf diese Weise wird es
moglich, dass im Einzelfall erforderliche Abgrenzungen
und der nétige Interessenausgleich von einer, beiden Sei-
ten gesetzlich gleichermallen verpflichteten Stelle vor-
genommen und unnétige Frontstellungen vermieden wer-
den, was weder dem Datenschutz noch der
Informationsfreiheit dienen wiirde.

Den weiteren Gang des Gesetzgebungsverfahrens werde
ich im Rahmen meiner Aufgaben und Zustéindigkeiten be-
gleiten und dabei insbesondere darauf achten, dass ein aus-
gewogenes Verhiltnis zwischen dem Schutz von Person-
lichkeitsrechten und Informationsfreiheit erhalten bleibt.
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Kasten b zuNr. 2.6

Aus der Entschliefung des Deutschen Bundestages
zum 19. Titigkeitsbericht vom 17. Februar 2005,
Bundestagsdrucksache 15/4597

»3. Der Deutsche Bundestag bekréftigt seine Forderung
aus der EntschlieBung zum 18. Tatigkeitsbericht des
Bundesbeauftragten fiir den Datenschutz, jetzt
ziigig ein Gendiagnostikgesetz vorzulegen. Die Ent-
schliisselung des menschlichen Genoms und die
damit verbundenen Anwendungsmoglichkeiten er-
fordern eine umfassende gesetzliche Regelung ge-
netischer Untersuchungen fiir medizinische Zwecke
fiir die Lebensplanung, fiir die Erstellung von Ab-
stammungsgutachten, im Versicherungsbereich, im
Arbeitsleben sowie fiir Zwecke wissenschaftlicher
Forschung. Zuwiderhandlungen gegen grundle-
gende Vorschriften der Regelung, insbesondere
iiber die erforderliche Einwilligung der betroffenen
Person, sind entsprechend der Schwere des Versto-
Bes durch Straf- oder Bufigeldbestimmungen zu
sanktionieren (19. TB, Nr. 1.9, 28.5). Es sollte ein
entsprechender Gesetzentwurf so rechtzeitig vorge-
legt werden, dass er noch in dieser Legislaturpe-
riode vom Deutschen Bundestag verabschiedet wer-

den kann.
3 Datenschutz in Europa
31 Die zunehmende Bedeutung

europaischer Rechtsinstrumente
und ihre Auswirkungen auf den
Datenschutz

Die Ankiindigung eines europdischen Raums der Freiheit,
der Sicherheit und des Rechts macht die Schaffung eines
harmonisierten Datenschutzes auch fiir den Bereich der
Kriminalitdtsbekdmpfung dringlich.

Die Schaffung eines Raums der Freiheit, der Sicherheit
und des Rechts ist in der Politik der Europdischen Union
an die erste Stelle getreten. Eines der wichtigsten Ziele
besteht darin, einen ungehinderten Datenaustausch im
Bereich der Dritten Saule, also zwischen den Polizeibe-
horden und den Organen der Strafverfolgung der Mit-
gliedstaaten, zu gewihrleisten. Ein harmonisierter euro-
pdischer Datenschutz auch fiir dieses Gebiet ist von der
gleichen grundsitzlichen Bedeutung wie seinerzeit die
EG-Datenschutzrichtlinie fiir den Bereich der Ersten
Sédule, also im wesentlichen den privaten Sektor. Dazu
gehoren einheitliche Rechtsgrundsétze, eine effektive
Kontrolle der europdischen Informationssysteme und die
Gewibhrleistung der Einbezichung der unabhingigen Da-
tenschutzbehdrden in die Vorbereitung von Rechtsakten
durch den europdischen Gesetzgeber.

Bereits mit der Harmonisierung des Datenschutzes im Be-
reich der Ersten Séule hat die europidische Dimension in
der Praxis des Datenschutzes eine neue Qualitét erhalten.
Wesentliche Entscheidungen sind ohne Beriicksichtigung
der europédischen Dimension hier nicht mehr méglich. Die
notwendige fortdauernde Anpassung des Datenschutzes
an die sich dynamisch weiterentwickelnde Informations-
technik wird kiinftig im wesentlichen auch durch Ent-
wicklungen auf der européischen Ebene bestimmt.

Erfreulicherweise gelingt es zunehmend besser, mit der
IT-Industrie bereits im Entwicklungsstadium in einen
Dialog iiber neue technologische Produkte und Anwen-
dungskonzepte einzutreten und so den Datenschutz von
Anfang an zu integrieren. Ich setze mich dafiir ein, dass
sich dieser Trend fortsetzt. Da die IT-Industrie internatio-
nal aufgestellt ist, ist fiir einen wirksamen Datenschutz
auch die Diskussion auf internationaler Ebene zu fiihren.
Die Art. 29-Gruppe ist in diesem Zusammenhang fiir die
Industrie der wichtigste europdische Ansprechpartner fiir
Datenschutzfragen.

Vor diesem Hintergrund habe ich, wenige Wochen nach
meinem Amtsantritt, gern den Vorsitz der Art. 29-Gruppe
fiir zwei Jahre iibernommen. Die Ubernahme dieser Funk-
tion ist mit groBen Mdglichkeiten, einer hohen Verantwor-
tung, aber auch mit erheblichen Belastungen verbunden,
sowohl fiir den Amtstréger, als auch fiir die Dienststelle.
Als Vorsitzender muss ich nicht nur die z. T. unter-
schiedlichen Vorstellungen der jetzt 25 Mitgliedstaaten
zusammenfiihren, sondern auch programmatisch-strategi-
sche Akzente setzen und den Europiischen Datenschutz
innerhalb und auBlerhalb der Europdischen Union vertre-
ten. Nach meinem ersten Amtsjahr ist festzustellen, dass
sich der Anteil der Europdischen Angelegenheiten am Ge-
schéft der Dienststelle sowohl qualitativ als auch quantita-
tiv erheblich ausgeweitet hat.

3.2 Schwerpunkte der européischen
Datenschutzdiskussion
3.2.1 Die Datenschutzgruppe nach Artikel 29

der EG-Datenschutzrichtlinie

Die Harmonisierung des europdischen Datenschutzes
soll durch eine europaweit abgestimmte Kontrollstrategie
vorangetrieben werden.

Die Européischen Datenschutzbeauftragten, die in Briis-
sel im Rahmen des Artikel 29 der EG-Datenschutzrichtli-
nie zusammenarbeiten, haben mich am 11. Februar 2004
einstimmig zu ihrem neuen Vorsitzenden gewéhlt. Zu
meinem Vertreter bestimmte die Gruppe den Leiter der
Spanischen Datenschutzbehorde, Prof. José Luis Pifiar
Manas. Neben den Datenschutzbeauftragten der Mit-
gliedstaaten der EU gehdren der Europiische Daten-
schutzbeauftragte (vgl. Nr.3.2.3) als Mitglied der
Art. 29-Gruppe an sowie als nichtstimmberechtigtes Mit-
glied die Europédische Kommission.
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Auch im Berichtszeitraum hat sich die Gruppe mit einer
weitgespannten Palette von Themen auseinandergesetzt,
30 Stellungnahmen wurden verabschiedet (vgl. Anlage 12).
Ein Schwerpunkt war die Ubermittlung von Passagier-
daten in die USA (vgl. Nr. 22.2), nach Kanada und nach
Australien. Auch hat sich die Gruppe intensiv mit der
Verarbeitung von biometrischen und genetischen Daten
fiir Zwecke der inneren Sicherheit und Strafverfolgung
auseinandergesetzt. Die Verarbeitung von Kommunika-
tionsdaten, eGovernment und Videoiiberwachung standen
ebenso auf der Tagesordnung wie Spam (vgl. Nr. 13.8)
und Online-Authentifizierungssysteme.

Eine wesentliche Aufgabe der Gruppe neben der Bera-
tung der Kommission ist es, die Harmonisierung des Da-
tenschutzes innerhalb der Européischen Union voranzu-
treiben. So wurde zum Beispiel eine Stellungnahme zu
den Informationspflichten der Datenverarbeiter verab-
schiedet, eine weitere gibt konkrete Hinweise, wie Flug-
géste in die USA iiber ihre Rechte zu unterrichten sind.

Auch hat sich die Art. 29-Gruppe in einem Arbeitspapier
darauf verstindigt, zukiinftig durch konzentrierte Kon-
trollen die Einhaltung datenschutzrechtlicher Bestimmun-
gen in bestimmten Bereichen gezielt besser durchzuset-
zen. So sollen etwa Sektoren iiberpriift werden, wo
besonders sensible personenbezogene Daten verarbeitet
werden oder wo besonders hdufig Beschwerden anfallen.
Solche europaweit durchgefiihrten Untersuchungen ha-
ben auch das Ziel, die Kenntnisse der verantwortlichen
Stellen iiber einzuhaltende Bestimmungen zu verbessern
und die Betroffenen iiber ihre Rechte aufzuklaren. Durch
die Koordination der Kontrollen kann die Harmonisie-
rung nicht nur bei der Anwendung des nationalen Rechts,
sondern auch bei der Ahndung von Verstofen voraus-
sichtlich deutlich verbessert werden.

Herausragendes Ereignis im Berichtszeitraum war die
Aufnahme von zehn neuen Mitgliedstaaten zum
1. Mai 2004. Vor diesem Datum hatten die neuen Mitglie-
der bereits die Moglichkeit, als Beobachter an den Sitzun-
gen der Art. 29-Gruppe teilzunehmen. Die Erweiterung
war Anlass, das Selbstverstindnis der Gruppe zu kléren.
In einem Strategiepapier wurden die kiinftigen Arbeits-
schwerpunkte festgelegt und das Verhiltnis der Gruppe
zu den unterschiedlichen Ansprechpartnern in der Gesell-
schaft beschrieben. Ziel des Strategiepapiers ist es nicht
zuletzt, die Arbeit der Gruppe transparenter zu machen
und alle am Datenschutz interessierten Parteien zum Dia-
log einzuladen (Dok. 11648/04 vom 29. September 2004,
WP 98; vgl. Anlage 12).

Die Gruppe trifft sich in der Regel fiinf Mal pro Jahr in
Briissel zu zweitdgigen Sitzungen und wird in ihrer Ar-
beit durch Untergruppen unterstiitzt. Im Berichtszeitraum
waren Untergruppen zu den Themenbereichen Internet,
Passagierdaten und verbindlichen Unternehmensrichtli-
nien aktiv.
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Kasten zuNr. 2.7

Aus dem Entwurf des Informationsfreiheitsgesetzes
(Bundestagsdrucksache 15/4493)

§ 1 Grundsatz

(1) Jeder hat nach Mal3gabe dieses Gesetzes gegeniiber
den Behorden des Bundes einen Anspruch auf Zu-
gang zu amtlichen Informationen, ohne ein rechtli-
ches Interesse darlegen zu miissen. Fiir sonstige
Bundesorgane und -einrichtungen gilt dieses Ge-
setz, soweit sie Offentlich-rechtliche Verwaltungs-
aufgaben wahrnehmen. Einer Behorde im Sinne
dieser Vorschrift steht eine natiirliche Person oder
juristische Person des Privatrechts gleich, soweit
eine Behorde sich dieser Person zur Erfiillung ihrer
offentlich-rechtlichen Aufgaben bedient.

(2) Die Behorde kann Auskunft erteilen, Akteneinsicht
gewidhren oder Informationen in sonstiger Weise
zur Verfigung stellen. Begehrt der Antragsteller
eine bestimmte Art des Informationszugangs, so
darf dieser nur aus wichtigem Grund auf andere Art
gewdhrt werden. Als wichtiger Grund gilt insbeson-
dere ein deutlich hoherer Verwaltungsaufwand.

(3) Regelungen in anderen Rechtsvorschriften {iber den
Zugang zu amtlichen Informationen gehen mit Aus-
nahme des § 29 des Verwaltungsverfahrensgesetzes
und des § 25 des Zehnten Buches des Sozialgesetz-
buchs vor.

§ 5 Schutz personenbezogener Daten

(1) Zugang zu personenbezogenen Daten darf nur ge-
wihrt werden, soweit das Informationsinteresse des
Antragstellers das schutzwiirdige Interesse des Dritten
am Ausschluss des Informationszugangs tiberwiegt
oder der Dritte eingewilligt hat. Besondere Arten per-
sonenbezogener Daten im Sinne des § 3 Abs. 9 des
Bundesdatenschutzgesetzes diirfen nur tibermittelt
werden, wenn der Dritte ausdriicklich eingewilligt hat.

(2) Das Informationsinteresse des Antragstellers iiber-
wiegt nicht bei Informationen aus Unterlagen, soweit
sie mit dem Dienstverhéltnis des Dritten in Zusam-
menhang stehen, insbesondere aus Personalakten,
und bei Informationen, die einem Berufs- oder be-
sonderen Amtsgeheimnis unterliegen.

(3) Das Informationsinteresse des Antragstellers iiber-
wiegt das schutzwiirdige Interesse des Dritten am
Ausschluss des Informationszugangs in der Regel
dann, wenn sich die Angaben auf Name, Titel, aka-
demischen Grad, Berufs- und Funktionsbezeich-
nung, Biiroanschrift und -telekommunikationsnum-
mer beschrinkt und der Dritte als Gutachter,
Sachverstindiger oder in vergleichbarer Weise eine
Stellungnahme in einem Verfahren abgegeben hat.

(4) Name, Titel, akademischer Grad, Berufs- und Funk-
tionsbezeichnung, Biiroanschrift und -telekommu-
nikationsnummer von Bearbeitern sind vom Infor-
mationszugang nicht ausgeschlossen, soweit sie
Ausdruck und Folge der amtlichen Tétigkeit sind
und kein Ausnahmetatbestand erfiillt ist.




—29 —

3.2.2 Die Umsetzung der Datenschutz-
richtlinie 95/46/EG in den Mitglied-

staaten der Europaischen Union
3.2.2.1 Bericht der Europdischen Kommission

Der Bericht der EU-Kommission zur Umsetzung der EG-
Datenschutzrichtlinie gibt derzeit keinen Grund zur An-
derung der Richtlinie.

Der dem Europidischen Parlament vorgelegte Kommis-
sionsbericht vom 15. Mai 2003 {iber die Durchfiihrung
der Datenschutzrichtlinie (EG 95/46, KOM(2003) 265 end-
giiltig) war langst tberfillig, hatte er doch bereits drei
Jahre nach Verabschiedung der Richtlinie erstellt werden
miissen. Mitschuld an der Verspdtung hatten einzelne
Mitgliedstaaten, die die Richtlinie nur zdgerlich und zum
Teil erst im Jahre 2004 vollstandig umsetzten.

Die Richtlinie verfolgt zwei Ziele, zum einen die Vollen-
dung des Binnenmarktes und zum anderen die Gewéhr-
leistung des Schutzes von Grundrechten und Grundfrei-
heiten des Einzelnen in allen Mitgliedstaaten. Mit
Befriedigung stellte die Kommission fest, dass es gelun-
gen sei, in allen Mitgliedstaaten ein hohes Datenschutzni-
veau zu erreichen. Dem freien Verkehr von personenbe-
zogenen Daten in der EU stiinden keine Schranken mehr
im Wege. Bei der Umsetzung der Richtlinie hétten die
Mitgliedstaaten einen groflen Freiraum gehabt, der es er-
laubte, gewachsene Datenschutztraditionen zu beriick-
sichtigen. Die daraus resultierenden Unterschiede bei der
Umsetzung der Richtlinie hétten sich als betréchtlich er-
wiesen. Die Kommission stellte insbesondere fest, dass
sich die Industrie iiber zu grofle Divergenzen innerhalb
der EU beklagt; sie konne deshalb keine gesamteuropéi-
sche Datenschutzstrategie entwickeln.

Unterschiedliche Interpretationen der Richtlinie sind z. B.
bei den Begriffsbestimmungen, bei der Interpretation so
genannter sensibler Daten, bei der Information der Be-
troffenen und bei der Ubermittlung von Daten in Drittlin-
der festgestellt worden. Zwar stellen diese Abweichungen
nicht notwendigerweise Verletzungen des Gemeinschafts-
rechts dar; gleichwohl stdren sie die Harmonisierung und
erfordern daher Abhilfe.

Einige der festgestellten Mingel beruhen auf unzurei-
chenden finanziellen und personellen Ressourcen fiir die
Durchsetzung der Richtlinie, andere liegen in der liicken-
haften Befolgung der Vorschriften durch die fiir die Ver-
arbeitung Verantwortlichen; diese miissten vielfach kaum
fiirchten, fiir ihr Verhalten geahndet zu werden. Nicht zu-
letzt wurde auch ein sehr geringer Kenntnisstand bei den
Betroffenen hinsichtlich ihrer Rechte festgestellt.

Die Bestimmungen der Richtlinie zum Auskunftsrecht
der Betroffenen werden in den einzelnen Léndern unter-
schiedlich ausgelegt. Um dem abzuhelfen, hat die Art. 29-
Gruppe eine Stellungnahme verabschiedet, die die offe-
nen Fragen durch Muster-Informationstexte klart (vgl. An-
lage 12, WP 100).

Weitere Unterschiede bestehen in der Behandlung von
Text-, Ton- und Bilddaten in den Mitgliedstaaten. Auch
hier hat die Art. 29-Gruppe ein Grundsatzpapier verab-
schiedet, das diesem Mangel abhelfen soll (vgl. Anla-
ge 12, WP §9).

Grofle Abweichungen in den einzelnen Staaten offenbar-
ten sich nach dem Kommissionsbericht auch bei der Pra-
xis des Datentransfers in Drittstaaten. So ist z. B. die in
einigen Lindern praktizierte Regelung, alle Ubermittlun-
gen in Drittstaaten von der Genehmigung der zusténdigen
Aufsichtsbehorde abhidngig zu machen, unvereinbar mit
der Richtlinie. Zwar kdnnen die Behorden die Meldungen
solcher Ubermittlungen verlangen, diese aber nicht in De-
Facto-Genehmigungen umwandeln. Vereinfachungen bei
der Genehmigung von Drittstaatentransfers sind in der
Tat dringend erforderlich. Wiinschenswert wére auch der
verbreitete Gebrauch von Gruppengenehmigungen auf
der Basis von konzerninternen verbindlichen Unterneh-
mensregelungen, um so den Datentransfer in Lander zu
erleichtern, die kein angemessenes Datenschutzniveau
garantieren. Hier sieht die Kommission ein wichtiges Be-
tatigungsfeld fiir die nationalen Datenschutzbehdrden.
Auch die Art. 29-Gruppe arbeitet daher an der Erleichte-
rung der Verfahren zur Genehmigung solcher konzernin-
terner Regelungen.

Um den aufgezeigten Méngeln abzuhelfen, hat die Kom-
mission ein weit gefichertes Aktionsprogramm beschlos-
sen, das z. B. Erorterungen mit den einzelnen Mitglied-
staaten und bessere Informationen auf der Internetseite
der Kommission vorsieht. Weiterhin setzt sie sich fiir die
Forderung von Technologien zur Verbesserung des Da-
tenschutzes, sog. Privacy Enhancing Technologies, ein
(vgl. Anlage 12, WP 86; Anlage 9). Zudem fordert sie die
Mitgliedstaaten auf, die Offentlichkeit stirker fiir die Be-
lange des Datenschutzes zu sensibilisieren. Insbesondere
setzt die Kommission aber auf die Art. 29-Gruppe. Mit
ihrer Hilfe soll die Harmonisierung auf der praktischen
Ebene vorangetrieben werden. Die Erwartungen an die
Datenschutzbehdrden der Mitgliedstaaten sind dabei er-
heblich; vielfach sollen sie Einigkeit dort herstellen, wo
dies dem europdischen Gesetzgeber bei der Abfassung
der Richtlinie nicht oder nur in Form von Formelkompro-
missen gelungen ist. Das Festhalten an tiberlieferten na-
tionalen Rechtsfiguren und gewachsenen Verwaltungs-
praktiken ist in vielen Mitgliedstaaten aber nach wie vor
stark. Dennoch hat die Art. 29-Gruppe das Aktionspro-
gramm der Kommission als Zielvorstellung akzeptiert
und arbeitet intensiv an seiner Umsetzung. Allen Betei-
ligten ist klar, dass ohne Harmonisierungsfortschritte auf
der praktischen Ebene eine Anderung der Richtlinie nicht
zu vermeiden wire.

3.2.2.2 Bedeutende Entscheidungen des
Européischen Gerichtshofs

Der Gerichtshof der Europdischen Gemeinschaft (EuGH)
hat festgestellt, dass die EG-Datenschutzrichtlinie auch
auf Sachverhalte ohne Binnenmarktbezug anzuwenden
ist.
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Der EuGH hatte erstmals Gelegenheit, auf Fragen von
nationalen Gerichten aus Osterreich und Schweden zur
Auslegung und zum Anwendungsbereich der Richtlinie
Stellung zu nehmen. Im Ssterreichischen Fall (Urteil ,Os-
terreichischer Rundfunk® vom 20. Mai 2003 C-465/00)
ging es um die Zuldssigkeit der nach nationalem Recht
vorgeschriebenen Weitergabe der Besoldungshohe be-
stimmter, bei 6ffentlichen Stellen beschiftigter Personen
an den Rechnungshof, der diese Daten personenbezogen
in einem Bericht an das Parlament {ibermitteln wollte. Im
schwedischen Fall (Urteil ,,Lindqvist“ vom 6. Novem-
ber 2003 C 101-01) spielte die Veroffentlichung von Na-
men und weiteren personenbezogenen Informationen aus
der kirchlichen Gemeindearbeit im Internet durch eine
Einzelperson eine Rolle.

Die Annahme einer sog. Mindestharmonisierung hélt der
EuGH fiir nicht mit der in der Richtlinie enthaltenen voll-
standigen Harmonisierung vereinbar. Deren Zielsetzung,
die Unterschiede in den nationalen Regelungen und damit
die vor der Harmonisierung bestehenden Hindernisse fiir
den Binnenmarkt abzubauen, habe die zwingende Folge,
dass die Mitgliedstaaten nach erfolgter Harmonisierung
nicht mehr von dem gemeinsam beschlossenen Rahmen
abweichen konnen. Der Gerichtshof macht deutlich, dass
die Anwendung der Richtlinie die Regel ist, wihrend ihre
Nichtanwendung die Ausnahme bildet, die nach den all-
gemeinen Grundsitzen des Gemeinschaftsrechts eng aus-
zulegen ist. Ausgenommen sind daher allein die aus-
driicklich in Artikel 3 Abs. 2 der Richtlinie genannten
Bereiche der Gemeinsamen AuBlen- und Sicherheitspoli-
tik sowie der polizeilichen und justiziellen Zusammenar-
beit in Strafsachen. Die verbreitete Auffassung, dass nur
Sachverhalte mit Binnenmarktbezug unter die Richtlinie
fallen, wies der EuGH zuriick.

3.2.3 Bestellung des Europaischen

Datenschutzbeauftragten erfolgt

Die Berufung eines Europdischen Datenschutzbeauftrag-
ten bringt den Datenschutz in der Europdischen Union
voran.

Der Vorsitzende der Niederldndischen Datenschutzkom-
mission Peter J. Hustinx wurde am 22. Dezember 2003
vom Europiischen Parlament und dem Rat der Européi-
schen Union fiir eine Amtszeit von fiinf Jahren zum ers-
ten Europdischen Datenschutzbeauftragten gewéhlt und
hat sein neues Amt im Januar 2004 angetreten. Zu seinem
Stellvertreter ebenfalls mit einer Amtszeit von fiinf Jah-
ren wurde der Spanier Joaquin Bayo Delgado ernannt.

Der Europdische Datenschutzbeauftragte arbeitet als
gleichberechtigtes Mitglied in der Art. 29-Gruppe mit. Er
— wie auch sein Stellvertreter — iibt sein Amt in volliger
Unabhéngigkeit aus und nimmt keine Weisungen entge-
gen. Sein Dienstsitz ist Briissel. Er hat dem Europiischen
Parlament, dem Rat und der Kommission jéhrlich einen
Tatigkeitsbericht vorzulegen. Fiir die Bediensteten seiner
Dienststelle gilt das Statut der Beamten und anderer
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Bedienstete der Europédischen Gemeinschaften. Er ist im
Internet unter www.edps.eu.int. prisent.

Kasten zuNr. 3.2.3

Zu den wichtigsten Aufgaben des europiischen Da-
tenschutzbeauftragten gehort die Kontrolle der Verar-
beitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft. Ferner berdt er diese
Organe und Einrichtungen in allen Fragen, die die Ver-
arbeitung personenbezogener Daten betreffen. Er hat
zudem relevante Entwicklungen, sofern sie sich auf den
Schutz personenbezogener Daten auswirken, insbeson-
dere bei der Entwicklung- und Kommunikationstechno-
logie zu iiberwachen. Zudem ist er sowohl fiir Be-
schwerden von Angehdrigen der EU-Institutionen als
auch von Biirgern der Europidischen Union, die sich
durch die Behandlung ihrer persénlichen Daten durch
die Organe und Einrichtungen der EU in ihren Rechten
beeintrachtigt fiihlen, zustdndig. Es bleibt jedoch den
nationalen Aufsichtsbehorden vorbehalten, Beschwer-
den von Biirgern der EU tiber die Verarbeitung ihrer Da-
ten in den Mitgliedstaaten nachzugehen.

Die genaue Titigkeitsbeschreibung des Europidischen
Datenschutzbeauftragten wurde im Amtsblatt der Euro-
paischen Gemeinschaft (ABL C 224 A vom 20. Septem-
ber 2004) veroffentlicht.

3.2.4 Safe-Harbor-Review

Die Europdische Kommission stellte Mdngel bei der
Durchfiihrung des Safe-Harbor-Arrangements fest. Eine
Uberpriifung der Auswirkungen der in der Folge der Er-
eignisse des 11. September 2001 in den USA erlassenen
Gesetze auf Safe Harbor steht noch aus.

Die von den Vereinigten Staaten von Amerika (zu den
USA vgl. Nr. 27.2) initiierte Sondervereinbarung mit der
Europiischen Union zur Sicherstellung eines angemesse-
nen Schutzniveaus fiir Dateniibermittlungen aus der EU
in die USA (,,Safe Harbor*) war nach der Entscheidung
der Europdischen Kommission vom 26. Juli 2000 zum
1. November desselben Jahres in Kraft getreten (vgl.
18. TB Nr. 2.2.2, zur Funktionsweise von Safe Harbor vgl.
Kasten zu Nr. 3.2.4). Zuvor hatte das Europdische Parla-
ment (EP) mit seiner Entschliefung vom 5. Juli 2000 die
Mitgliedstaaten und die Kommission aufgefordert, eine
zu treffende Entscheidung ,,im Lichte der Erfahrungen
und moglicher kiinftiger rechtlicher Entwicklungen un-
verziiglich zu tiberpriifen, weshalb in die Kommissions-
entscheidung — zur Genugtuung der Art. 29-Gruppe
(vgl. Nr. 3.2.1) — mit Artikel 4 Abs. 1 eine entsprechende
Uberpriifungsklausel eingefiigt worden war. Eine erste
bewertende Bestandsaufnahme des Safe-Harbor-Arrange-
ments durch die Kommission Anfang 2002 hatte vor al-
lem Resonanzprobleme innerhalb der amerikanischen
Wirtschaft und verbreitete Defizite bei der Transparenz
festgestellt (vgl. 19. TB Nr. 3.7).
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Funktionsweise von Safe Harbor
Durchfiihrung in den USA

Online-Selbstzertifizierungsverfahren des US-Handels-
ministeriums flir amerikanische Unternehmen/Organi-
sationen

— Beitritt freiwillig, danach Grundsitze verbindlich

— Liste der beigetretenen Unternehmen/Organisationen
http://www.export.gov/safeharbor

Gremien zur Streitbeilegung

— Nicht-staatliche unabhdngige Schiedsstellen mit
Sanktionsbefugnissen:

BBBOnline
TRUSTe
Direct Marketing Association Safe Harbour Program

Entertainment Software Rating Board Privacy On-
line EU Safe Harbour Programme

Judicial Arbitration and Mediation Service (JAMS)
American Arbitration Association

— Alternativ: Meldung an Federal Trade Commission,
die Geldstrafen und Unterlassungsanord-
nungen aussprechen kann

— Alternativ: Zusammenarbeit mit dem Beschwerde-
panel der EU-Datenschutzbehdrden

Umsetzung in Europa

Ver6ffentlichung aller Dokumente in den Amtssprachen
der Gemeinschaft http://www.europa.eu.int/comm/pri-
vacy

Einrichtung eines Beschwerdepanels

— Fragen und Antworten http://www.europa.cu.int/
comm/internal market/de/dataprot/news/datatransf.
htm

— Beratung fernmiindlich oder iiber die Mailbox der
Generaldirektion Binnenmarkt (Markt-A4@cec.

eu.int)

Um der Forderung des EP nachzukommen, spitestens
drei Jahre nach Inkrafttreten der Safe-Harbor-Vereinba-
rung eine Uberpriifung durchzufiihren, erteilte die Kom-
mission im Herbst 2003 einem internationalen Team von
Fachleuten aus verschiedenen Léndern den Auftrag zu ei-
ner Studie mit dem Ziel, den Zeitraum zwischen dem
1. November 2000 und dem 1. November 2003 zur Vor-
bereitung einer ,,Safe-Harbor-Review* zu begutachten.
Am 19. April 2004 wurde der Kommission die umfang-
reiche, einschlieBlich Anhéngen fast 300 Seiten starke
Safe Harbor Decision Implementation Study vorgelegt,
auf die die Kommission — neben ihren eigenen Erfah-
rungen und Recherchen — ihre Beurteilung stiitzt. Diese

prasentierte sie zum 20. Oktober 2004 mit dem Com-
mission Staff Working Document — The implementation
of Commission Decision 520/2000/EC on the adequate
protection of personal data provided by the Safe Harbour
privacy Principles and related Frequently Asked Questions
issued by the US Department of Commerce (Dok.
SEC (2004) 1323).

In ihrer Uberpriifungsstudie gelangt die Kommission im
wesentlichen zu folgenden Ergebnissen:

— Wenngleich die Teilnahme seitens der amerikanischen
Unternechmen am Safe-Harbor-Programm insgesamt
recht gering ist, ist dennoch ein stetiger Anstieg zu
verzeichnen. Von knapp 300 Unternehmen in 2002 und
400 in 2003, waren es bei Redaktionsschluss iiber 600.

— Zahlreiche der durch Selbstregulierung dem Safe-
Harbor-Programm beigetretenen Unternehmen besit-
zen entweder keine privacy policy, die den Vorausset-
zungen von Safe Harbor entspricht, oder es mangelt
iiberhaupt an einer solchen. Dies veranlasst die Kom-
mission zu einer Reihe von Vorschldgen an das ameri-
kanische Wirtschaftsministerium und an die Federal
Trade Commission (FTC). Da die interessierten Unter-
nehmen sich ohne weitere Nachpriifung durch Selbst-
zertifizierung in das Programm eintragen konnen,
werden Ministerium und FTC zu einer proaktiven
Uberpriifung aufgefordert, die die Teilnehmer mit ei-
ner mangelhaften privacy policy rechtzeitig erkennen
und ausschlieBen kann.

— Zwar kann bis dato als positiv bewertet werden, dass
noch keine Beschwerdefélle bekannt geworden sind,
die nicht von den davon beriihrten Unternehmen zur
Zufriedenheit der Betroffenen beigelegt wurden (vgl.
schon 19. TB Nr. 3.7). Allerdings haben sich bisher
weder Unternehmen noch Betroffene an das EU Panel
gewandt.

Eine wichtige Aufgabe wird darin liegen, die Auswirkun-
gen des US Patriot Act und anderer Gesetze, die die Ver-
einigten Staaten im Gefolge der Ereignisse des
11. September 2001 erlassen haben, auf das Funktionie-
ren des Safe-Harbor-Arrangements zu untersuchen und
zu Uberpriifen, ob sie die Angemessenheit des Daten-
schutzniveaus tangieren.

Die Safe Harbor Decision Implementation Study ist auf
der Website der Kommission verfligbar unter http://europa.
eu.int/comm/internal market/privacy/index_en.htm.

3.2.5 Datenschutz im Europarat

Das Datenschutziibereinkommen des Europarats wurde
inzwischen von 25 Staaten ratifiziert.

Mit der Aufnahme von Monaco und von Serbien/Monte-
negro ist die Zahl der Mitglieder des Europarates auf 46
angewachsen. Mittlerweile sind 25 Staaten dem ,,Uber-
einkommen zum Schutz des Menschen bei der automa-
tischen Verarbeitung personenbezogener Daten® — der
Europaratskonvention 108 — aus dem Jahre 1981 bei-
getreten.
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Ein Zusatzprotokoll zur Europaratskonvention verpflich-
tet die Vertragsparteien, die Anwendungsmoglichkeiten
der in der Konvention enthaltenen Grundsitze durch zwei
substantiell neue Mechanismen zu verbessern. Zum einen
sind die Partnerstaaten des Ubereinkommens gehalten,
vollig unabhédngige Kontrollstellen mit Untersuchungs-
und Einwirkungsbefugnissen sowie Klagerecht bezie-
hungsweise Anzeigebefugnis einzurichten. Zum anderen
wurden nach dem Vorbild der EG-Datenschutzrichtlinie
Regelungen iiber den grenziiberschreitenden Datenver-
kehr mit Nicht-Vertragsstaaten eingefiihrt. Nachdem die
Ratifikationsgesetze in Deutschland (BGBI. 11 2000
S. 1882) und fiinf weiteren Staaten zeitgleich zum 1. Ju-
i 2004 in Kraft traten und damit das Quorum von min-
destens fiinf Ratifizierungen erreicht worden war, ist auch
das Zusatzprotokoll selbst seit diesem Datum in Kraft ge-
setzt.

Die Konvention und die dazu ergangenen Empfehlungen
und Berichte sind — in Englisch und Franzdsisch — abruf-
bar tber http://www.coe.int/T/E/Legal affairs/Legal co-
operation/Data_protection/.

3.2.6 Konferenz der Datenschutzbeauftragten

der Europédischen Union

Die Europdische Datenschutzkonferenz befasste sich vor
allem mit Uberlegungen fiir eine vertiefte Zusammen-
arbeit der europdischen Datenschutzbehdrden sowie mit
Fragen des Datenexports in Drittldnder.

Die Friihjahrskonferenz der europdischen Datenschutz-
behorden vom 2. bis 4. April 2003 in Sevilla behandelte
schwerpunktmifig aktuelle Probleme des grenziiber-
schreitenden Datenverkehrs in Drittstaaten auflerhalb der

Kasten zuNr. 3.2.6

EU und setzte sich mit dem Selbstverstindnis der Daten-
schutzbehdrden — nicht zuletzt vor dem Hintergrund der
Erfahrungen nach den Terroranschldgen in den USA vom
11. September 2001 — auseinander. Der Stand der Umset-
zung der europdischen Datenschutzrichtlinie 95/46/EG
(vgl. Nr. 3.2.2) beschiftigte die Teilnechmer ebenso wie
die Umsetzung der Telekommunikationsrichtlinie 2002/
58/EG, wozu ich gemeinsam mit meinem Berliner Kolle-
gen die Erfahrungen aus deutscher Sicht (vgl. Nr. 13.1)
vorgetragen habe. Wichtige Einblicke in den Stand der
Rechtsentwicklung der inzwischen zum 1. Mai 2004 in
die EU aufgenommenen neuen Mitgliedstaaten erfuhr die
Konferenz von den Datenschutzbeauftragten mehrerer
Beitrittslénder.

Auch die Friihjahrskonferenz vom 21. bis 23. April 2004
in Rotterdam befasste sich eingehend mit der Rolle der
Datenschutzbehorden, wobei Fragen der inneren Organi-
sation, der Optimierung der Verfahrensabldufe und einer
allgemeinen Effektivitétssteigerung im Hinblick auf den
Schutz der Datenschutzposition des Biirgers im Vorder-
grund standen. Daneben stand zur Diskussion, wie die eu-
ropdische Zusammenarbeit — iiber das von der Daten-
schutzrichtlinie geschaffene Gremium der Art. 29-Gruppe
(vgl. Nr. 3.2.1) und die von der Richtlinie vorgesehene
europdische Amtshilfe nach Artikel 28 Abs. 6 hinaus —
vertieft werden kann. Diese Uberlegungen miindeten in
eine — anldsslich der Internationalen Datenschutzkonfe-
renz von Breslau am 14. September 2004 (vgl. Nr. 27.3)
angenommene — von mir eingebrachte ,,EntschlieBung
der Europdischen Datenschutzkonferenz zur Schaffung
eines gemeinsamen Gremiums zur Beratung der Organe
der Europdischen Union auf dem Gebiet der polizeilichen
und justiziellen Zusammenarbeit (Datenschutz in der
Dritten Saule)“ (vgl. Kasten zu Nr. 3.2.6).

EntschlieBung

Europiische Datenschutzkonferenz, Breslau, 14. September 2004

eingereicht vom Bundesbeauftragten fiir den Datenschutz, Deutschland, und befiirwortet von der Niederlédndischen
Datenschutzbehorde

EntschlieBung der Europidischen Datenschutzkonferenz zur Schaffung eines gemeinsamen Gremiums zur Beratung
der Organe der Européischen Union auf dem Gebiet der polizeilichen und justiziellen Zusammenarbeit (Datenschutz
der Dritten Saule)

Der Vertrag iiber die Européische Union (EUV) in der Fassung vom 2. Oktober 1997 (Vertrag von Amsterdam) ent-
hélt in Titel VI umfassende Bestimmungen iiber die polizeiliche und justizielle Zusammenarbeit in Strafsachen. Nach
dem Vertrag von Nizza soll zudem die Zusammenarbeit der Polizei- und Justizbehorden der EU-Mitgliedstaaten noch
weiter intensiviert werden. Dies zahlt zu den vordringlichen Aufgaben der Union.

Die Datenschutzbeauftragten der Mitgliedstaaten der Europdischen Union verkennen nicht die Notwendigkeit einer
engeren Zusammenarbeit der Strafverfolgungsbehdrden der Mitgliedstaaten mit dem Ziel, den Biirgern der Union ein
hohes MaB an Sicherheit in einem Raum der Freiheit, der Sicherheit und des Rechts zu gewahrleisten. Dennoch ist es
erforderlich, einen Mittelweg zu finden zwischen diesem Bediirfnis und der Aufrechterhaltung biirgerlicher Freiheits-
rechte, einschlieflich durch die Charta der Grundrechte der Européischen Union geschiitzten Datenschutzrechte.
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Es gehort zu den wichtigsten Aufgaben der Datenschutzbeauftragten, die an der Gesetzgebung beteiligten Organe in
allen Fragen des Datenschutzes zu beraten, dabei insbesondere auf Risiken fiir die oben erwahnten Freiheitsrechte
hinzuweisen und biirgerfreundliche Losungen vorzuschlagen. Diese Beratung wird von der Kommission, dem Rat
und dem Européischen Parlament mehr und mehr in Anspruch genommen.

Die Datenschutzbeauftragten kommen dieser Nachfrage selbstverstidndlich nach bestem Vermdgen nach. Sie miis-
sen allerdings darauf hinweisen, dass bisher die organisatorischen Voraussetzungen fiir die Erfiillung dieser wich-
tigen Aufgaben fehlen und deshalb eine zeitnahe und européisch abgestimmte Beratung auf dem gebotenen ho-
hen Qualitatsniveau nicht gesichert ist. Wahrend ndmlich die Datenschutzbeauftragten fiir den Bereich des
Binnenmarktes (Erste Séule) mit der Arbeitsgruppe nach Artikel 29 der Richtlinie 95/46/EG einen geeigneten or-
ganisatorischen Rahmen besitzen, der ein (von der Kommission gestelltes) stédndiges Sekretariat umfasst und regel-
méBige Sitzungen in Briissel — mit dem erforderlichen Sprachendienst — erlaubt, fehlen diese Voraussetzungen im
Bereich der Dritten Séule vollstindig. Die im Bereich der Dritten Sdule bestehenden gemeinsamen Kontrollinstan-
zen (z. B. Europol, Schengen, Eurojust) sind hierfiir wegen ihrer eng begrenzten und speziellen Aufgabenstellung
nicht geeignet, da zur Sicherung eines einheitlichen Datenschutzstandards fiir den gesamten Bereich der polizeili-
chen und justiziellen Zusammenarbeit ein iibergeordneter Ansatz erforderlich ist.

Zur Zeit sind die Teilnehmer der Konferenz dabei, ihre Zusammenarbeit in polizeilichen und justiziellen Angelegen-
heiten zu vertiefen. Deshalb wurde von der Konferenz der Européischen Datenschutzbehdrden eine Polizeiarbeits-
gruppe eingesetzt, die Richtlinien fiir die Arbeit setzen soll. Sie untersucht Falle, die aulerhalb des Aufgabengebietes
der existierenden Datenschutzbehdrden auf EU-Ebene liegen. Aulerdem wurde eine weitere Untergruppe der Konfe-
renz gegriindet. Dieser Planungsgruppe, die sich unter anderem aus den Vorsitzenden der gemeinsamen Aufsichtsbe-
horden zusammensetzt (von Europol, Schengen, Zoll und Eurojust), dem Vorsitzenden der Arbeitsgruppe nach Arti-
kel 29 sowie dem Europdischen Datenschutzbeauftragten, obliegt die Entwicklung strategischer Ansitze bei neuen
Initiativen. Diese sollen sowohl die Verwendung von persdnlichen Daten in der Strafverfolgung als auch den européi-
schen Aspekt beinhalten.

Dennoch sind zusitzliche strukturelle Maflnahmen notwendig. Angesichts des forcierten Ausbaus der Euro-
pdischen Sicherheitsarchitektur in der Dritten Sdule ist die institutionelle Sicherung einer geregelten Datenschutzbe-
ratung durch den Europarat von hochster Prioritit. Die Konferenz der Europédischen Datenschutzbeauftragten for-
dert deshalb den Rat auf, die notwendigen personellen und organisatorischen MaBBnahmen umgehend zu ergreifen,
damit das Datenschutzgremium noch in diesem Jahr seine wichtige Arbeit im Interesse der Biirger aufnehmen
kann. Der Europiische Datenschutzbeauftragte nach Art. 286 Abs. 2 des EG-Vertrages sollte in dem zu schaffen-
den Gremium mitwirken.

Die Konferenz fordert den Rat und die Kommission ebenfalls dazu auf, die rechtlichen Bedingungen fiir die Harmo-
nisierung der Datenschutzkontrolle innerhalb der Dritten Sdule zu schaffen, und zwar in enger Zusammenarbeit mit
den zustdndigen Organisationen.

Der Vorsitzende wird angewiesen, diese Entschliefung dem Rat, der Kommission sowie dem Parlament zu tibermit-
teln.

Breslau, den 14. September 2004

stellung eines Protokolls zur Anderung des Europol-Uber-
einkommens. Der Gemeinsamen Kontrollinstanz (GKI)
liegen aus ihrer Beratungs- und Kontrolltatigkeit Er-
kenntnisse vor, wie wichtig eine solche Rechtsanpas-

3.3 Intensivierung der polizeilichen
Zusammenarbeit in Europa

3.3.1  Europol

3.3.1.1 énderung des Europol-
Ubereinkommens

Die dinische Initiative zur Anderung des Europol-Uber-
einkommens ist noch nicht in Kraft getreten.

In meinem 19. TB (Nr. 16.1) berichtete ich iiber eine Ini-
tiative Dénemarks fiir einen Rechtsakt des Rates zur Er-

sung fiir die weiteren Aktivititen von Europol wire.
Gleichwohl gibt es bisher nur eine politische Grundsatz-
entscheidung des Rates iiber die Annahme der déni-
schen Initiative, die jedoch wegen nationaler Parlaments-
vorbehalte noch nicht in Kraft treten konnte. Auch das
BMI hat bisher nur einen Entwurf fiir ein Vertragsgesetz
ausgearbeitet.
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3.3.1.2 Aktivitaten der Gemeinsamen
Kontrollinstanz von Europol

Der erste Titigkeitsbericht der GKI fiir den Zeitraum
Oktober 1998 bis Oktober 2002 wurde inzwischen verdf-
fentlicht.

War die Tétigkeit der GKI in der Anlaufphase seit 1999
eher von der Priiffung von Anwendungs- und Ausle-
gungsfragen geprégt, so tritt inzwischen immer stirker
die Kontrolltitigkeit in den Vordergrund. So hat die GKI
mehrere Kontrollbesuche bei Europol durchgefiihrt, an
denen auch Vertreter meiner Dienststelle beteiligt wa-
ren. Bei den ersten Kontrollbesuchen stand noch die Be-
ratung und Unterstiitzung beim Aufbau der Informa-
tions- und Kommunikationsstruktur bei Europol im
Vordergrund. Es geht hier um ein komplexes System,
denn Europol soll neben der hauseigenen Analysetétig-
keit (vgl. Artikel 10 der Konvention) fiir die Mitglieds-
staaten insbesondere ein Europdisches Informationssys-
tem (EIS) gem. Artikel 8 der Konvention betreiben. Mit
der Intensivierung der Fallanalyse bei Europol wird die
Priiftitigkeit der GKI zunehmend auf diesen Bereich
ausgeweitet. Als Ergebnis lédsst sich festhalten, dass die
Mitgliedstaaten zwar in wachsendem Mafle Datenmate-
rial fiir Analysezwecke an Europol liefern, dies jedoch
vielfach ohne die notwendige Vorabbewertung seitens
der anliefernden nationalen Stellen erfolgt. Es gehort
aber zum Wesen einer effizienten Analyse, dass die zu
untersuchenden Informationen und deren Quellen vorab
auf Authentizitit, Verldsslichkeit usw. untersucht wer-
den. Dadurch soll vermieden werden, dass Datenfried-
hofe ohne wesentlichen Nutzwert entstehen.

Mit dem Beitritt von zehn neuen EU-Mitgliedstaaten zum
1. Mai 2004 werden diese auch Vertragsparteien von Eu-
ropol, sobald sie die Europol-Konvention ratifiziert ha-
ben. Da ein angemessener Datenschutz im Polizeibereich
Voraussetzung fiir den Beitritt zur Konvention ist
(vgl. Artikel 14 der Konvention), hat die Kontrollinstanz
sich zunichst mittels eines Fragebogens und anschlie3en-
der Diskussion iiber den Stand des Datenschutzes in den
neuen Mitgliedsstaaten unterrichten lassen. Inzwischen
haben die meisten Mitgliedstaaten die Europol-Konven-
tion ratifiziert. Die Erweiterung stellt neue Anforderun-
gen an die Organisation der GKI, denn nunmehr nehmen
bis zu 50 Vertreter an ihren Sitzungen teil.

Der Beschwerdeausschuss hat im Berichtszeitraum zwei
weitere Verfahren rechtskréftig abgeschlossen (vgl.
19. TB Nr. 16.1). Von besonderer Bedeutung ist die Ent-
scheidung, wonach Europol auf das Auskunftsersuchen
eines Betroffenen nach Artikel 19 der Konvention in der
Sprache antworten muss, die der Antragsteller verwendet
hat, soweit es sich um eine der offiziellen EU-Amtsspra-
chen handelt. Bis dato hatte Europol grundsitzlich seine
Korrespondenz in englischer Sprache gefiihrt, was fiir Pe-
tenten, die deren nicht méchtig waren, fast einem Aus-
schluss des Rechtsweges gleichkam.
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Zusammensetzung und Aufgaben der Gemeinsamen
Kontrollinstanz von Europol

Die GKI tritt ca. fiinf bis sechs Mal im Jahr zusammen
und beschlieft Stellungnahmen zu Errichtungsanord-
nungen (Art. 12 der Konvention) und zu Drittstaats-
abkommen (Art. 18 der Konvention). Daneben wird in
bilateralen Gesprachen mit der Leitung von Europol
iiber bestimmte Problembereiche verhandelt.

Artikel 24 des Europol-Ubereinkommens —
Gemeinsame Kontrollinstanz

Absatz 1

Es wird eine unabhingige Gemeinsame Kontrollinstanz
eingesetzt, deren Aufgabe darin besteht, nach Maflgabe
dieses Ubereinkommens die Titigkeit von Europol da-
rauthin zu tberpriifen, ob durch die Speicherung, die
Verarbeitung und die Nutzung der bei Europol vorhan-
denen Daten die Rechte der Personen verletzt werden.
Dariiber hinaus kontrolliert die Gemeinsame Kontroll-
instanz die Zuldssigkeit der Ubermittlung der von Euro-
pol stammenden Daten. Die Gemeinsame Kontroll-
instanz setzt sich aus hochstens zwei Mitgliedern oder
Vertretern jeder nationalen Kontrollinstanz zusammen,;
diese werden gegebenenfalls von Stellvertretern unter-
stiitzt und von jedem Mitgliedstaat fiir finf Jahre er-
nannt. Sie bieten jede Gewdhr fiir Unabhéngigkeit und
besitzen die notige Befdhigung. Jede Delegation hat bei
Abstimmungen eine Stimme. Die Gemeinsame Kon-
trollinstanz benennt aus ihren Reihen einen Prisidenten.
Bei der Wahrnehmung ihrer Aufgaben nehmen die Mit-
glieder der Gemeinsamen Kontrollinstanz von keiner
Behorde Weisungen entgegen.

Website der GKI: http://europoljsb.ue.cu.int

3.3.2 Schengen

3.3.2.1 SIS Il - Schengener Informationssystem
weiterhin bloB Ausschreibungsdatei?

Wesentliche datenschutzrechtliche Fragen beim Ausbau
des Schengener Informationssystems (SIS) im Zuge der
Erweiterung der Europdischen Union sind noch unge-
kldrt.

Ein Beispiel fiir die offenbar weitgehend unkoordinierten
Aktivititen zur grenziiberschreitenden Vernetzung der
Sicherheitsbehdrden bildet die Fortentwicklung des SIS
zu einem ,,Schengener Informationssystem der zweiten
Stufe (SIS I — vgl. 19. TB Nr. 16.2.1).

Das urspriingliche SIS hat eine Kapazitit fiir maximal
18 Teilnehmerstaaten, die mit der geplanten teilweisen
Einbeziehung Grofbritanniens und Irlands sowie der As-
soziierung der Schweiz im Jahr 2006 ausgeschopft sein
wird. Auch die seit 1. Mai 2004 der EU angehorenden
zehn neuen Mitgliedstaaten sind gehalten, sich dem SIS
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anzuschlieBen. Mit einem Beitritt von Ruménien und
Bulgarien konnten in einigen Jahren 30 Lénder gemein-
sam das SIS betreiben, dessen derzeitige Kapazititen dem
nicht gewachsen wéren.

Es geht jedoch nicht nur um eine kapazitdatsméBige Er-
weiterung dieser europaweiten polizeilichen Fahndungs-
datei mit mehr als zwolf Millionen Datensdtzen, sondern
auch um eine technische Fortentwicklung des vor
15 Jahren entwickelten Systems. Zudem soll der bereits
beschlossene Europdische Haftbefehl (vgl. Nr. 7.9.2) im
SIS technisch integriert werden. Datenschutzrechtlich
problematisch wire die Umsetzung der von Polizeibehor-
den insbesondere nach dem 11. September 2001 erhobe-
nen Forderungen nach neuen Funktionalititen wie der
Einfithrung biometrischer Merkmale und erweiterten Zu-
griffsrechten. Denn dann wiirde das System seinen Cha-
rakter als polizeiliche Ausschreibungsdatei, die dem an-
fragenden Polizeibeamten Treffer anzeigt, verdndern und
zu einem umfassenden polizeilichen Informationssystem
werden, das wegen seiner komplexen Struktur von der
Gemeinsamen Kontrollinstanz (GKI) und von den natio-
nalen Datenschutzkontrollinstanzen nur unter Schwierig-
keiten zu kontrollieren wire. Hinzu kéime noch die Frage
nach der Verantwortung fiir eine solche europaweite Da-
tenbank.

In einem ersten Schritt hat der Rat mit der Verordnung
(EG) Nr. 871/2004 vom 29. April 2004 (ABI. EU-Nr. L 162
S.29) u.a. die rechtlichen Voraussetzungen filir einen
Teilzugriff von Europol und der nationalen Mitglieder
von Eurojust auf das SIS geschaffen. Die Verordnung
kann jedoch wegen eines nationalen Parlamentsvorbe-
halts, der bei Redaktionsschluss noch bestand, nicht ange-
wendet werden.

Die GKI hat sich — ebenso wie das Europédische Parla-
ment — frithzeitig in die Vorarbeiten zum SIS II einge-
schaltet. Hierzu fand am 6. Oktober 2003 ein Symposium
im zustidndigen Ausschuss des Europdischen Parlaments
statt, in dem sowohl der verantwortliche EU-Kommissar
wie auch namhafte Datenschutzexperten ihre Vorstellun-
gen von einem kiinftigen SIS darlegten. Die GKI, die nur
sporadisch in den Ausbau des SIS einbezogen wurde, hat
in einer umfassenden Stellungnahme auf die Gefahren fiir
die Biirgerrechte hingewiesen, die von einem schleichen-
den Ausbau des geltenden SIS zu einem europaweiten
polizeilichen Informations- und Recherchesystem ausge-
hen konnen. Insbesondere hat die GKI kritisiert, dass die
Kommission den Ausbau mit maximalen Vorgaben vo-
rantreibt, ohne dass eine politische Grundsatzentscheidung
iiber Aufgaben und Zweck des kiinftigen SIS II getroffen
wurde. Damit wiirden informationstechnische Fakten ge-
schaffen, ohne dass zuvor der europdische Gesetzgeber
die notwendigen rechtlichen Grundlagen durch eine
Anpassung des Schengener Durchfithrungsiibereinkom-
mens (SDU) geschaffen hat. Hinzu kommt die insgesamt
noch defizitdre Datenschutzstruktur innerhalb der so ge-
nannten Dritten Siule der EU. Ich habe diese Stellung-
nahme, die fiir die europdischen Institutionen bestimmt

war, auch den zustindigen Ausschiissen des Deutschen
Bundestages und der Bundesregierung zugeleitet.

Ich erwarte von der Bundesregierung, dass sie sich auf
europdischer Ebene dafiir einsetzt, die Weiterentwicklung
des SIS unter strikter Beachtung datenschutzrechtlicher
Vorgaben fortzusetzen und den hierfiir notwendigen
rechtlichen Rahmen mit dem Ziel einer Starkung der Biir-
gerrechte anzupassen.

Die Empfehlungen sind abrufbar unter www.bfd.bund.de;
Stichwort ,,Europa/Internationales®.

3.3.2.2 Datenschutzrechtliche Kontrolle von
Ausschreibungen nach Artikel 96
des Schengener Durchfiihrungs-
libereinkommens

Ausschreibungen beziiglich Drittauslindern, die zur Ein-
reiseverweigerung registriert sind, bilden den Grofiteil
der Ausschreibungen zu Personen im SIS. Die GKI hat
eine gemeinsame Kontrolle dieser Ausschreibungen bei
den Mitgliedstaaten durchgefiihrt.

Auf Grund von Hinweisen auf moglicherweise unzulés-
sige Ausschreibungen hat sich die GKI auf eine Kontrolle
der Ausschreibungen nach Artikel 96 SDU bei den Ver-
tragsparteien verstidndigt. Zu diesem Zweck wurde in ei-
nem ersten Schritt mittels Fragebogens eine Bestandsauf-
nahme des Verfahrens nach Artikel 96 SDU bei den
Mitgliedstaaten durchgefiihrt.

Aufgrund der Antworten des BMI ergibt sich hinsichtlich
der von Deutschland veranlassten Ausschreibungen das
folgende Bild: Zum Zeitpunkt der Umfrage im Spét-
sommer 2003 bestanden von Seiten Deutschlands
ca. 270 000 der insgesamt 800 000 Ausschreibungen
nach Artikel 96 SDU im SIS. Deutschland hatte damit
nach Italien die meisten Ausschreibungen veranlasst. Die
weitaus iiberwiegende Anzahl der Ausschreibungen er-
folgt nach Artikel 96 Abs. 3 SDU, also bei Einreisever-
weigerung durch die zustindigen Auslédnderbehorden der
Lander. Ein kleiner Teil ergeht auf der Grundlage des
Artikel 96 Abs. 2 SDU zur Gefahrenabwehr und erfolgt
in der Regel durch den BGS. Anlésslich der Fragebogen-
aktion hat mich das BMI ersucht, die eigentliche daten-
schutzrechtliche Kontrolle erst nach der fiir den
1. Mai 2004 anstehenden Erweiterung der EU durchzu-
filhren, weil damit ca. 60 000 Ausschreibungen zu Dritt-
ausldandern geldscht wiirden, die nach diesem Zeitpunkt
Unionsbiirger sind.

Die zweite Stufe der Uberpriifung begann mit der Aus-
wahl der zu tiberpriifenden Datensitze beim BKA auf der
Basis eines Zufallsgenerators. Die ca. 400 ausgewahlten
Datensétze (ca. jeder 500ste) wurden anschlieend von
den Landesbeauftragten fiir den Datenschutz im schriftli-
chen Verfahren oder vor Ort bei den Auslédnderbehdrden
iiberpriift. Lediglich in neun Fillen handelte es sich um
Ausschreibungen gem. Artikel 96 Abs. 2 SDU durch den
BGS. Als Ergebnis ldsst sich festhalten:

— Die nach Artikel 96 SDU notwendige Entscheidung
ist zumeist in der Auslidnderakte dokumentiert.
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— Es handelt sich in allen gepriiften Féllen um Drittaus-
lander. Die Daten der Betroffenen aus den Beitrittslan-
dern wurden umgehend geldscht.

— In den meisten Priiffallen lag der Ausschreibung eine
rechtsgiiltige Ausweisungs- oder Abschiebeverfii-
gung zu Grunde; in immerhin etwa 20 % der Fille wa-
ren Betroffene nur zum Zweck der Aufenthaltsermitt-
lung im SIS ausgeschrieben, was eine Ausschreibung
nicht rechtfertigt.

— Die nach Artikel 112 Abs. 1 SDU vorgeschriebene Prii-
fung der weiteren Erforderlichkeit einer Ausschrei-
bung nach Fristablauf war vielfach in den Akten nicht
dokumentiert und konnte deshalb nicht kontrolliert
werden. Mehrfach bestand die Dokumentation aus-
schlieBlich in der Meldung des BKA iiber die verldn-
gerte Speicherung ohne eigenstdndige Entscheidung
des zustidndigen Sachbearbeiters.

— Mangels Dokumentation konnten vielfach keine An-
gaben zur Dauer der Ausschreibung festgestellt wer-
den, was einen schwerwiegenden Mangel bedeutet.
Die zuldssige Ausschreibungsdauer betrigt, sofern
kein Trefferfall eintritt, bei erstmaliger Speicherung
drei Jahre, kann jedoch bei fortbestehendem Aus-
schreibungsgrund verldngert werden. So wurden auch
einige Fille festgestellt, bei denen die Ausschreibung
bereits neun Jahre zuriicklag.

— In knapp 50 Prozent der Fille war die Ausschrei-
bungsfrist im SIS an das unbefristet wirkende natio-
nale Einreiseverbot nach § 8 Abs. 2 Ausldndergesetz
gekoppelt; in den restlichen Fillen erfolgte die Aus-
schreibung, der Regelung des Artikel 112 SDU fol-
gend, nicht unbefristet.

— Mit der Loschung der Ausschreibung im SIS erfolgt
nicht zwangsldufig die Vernichtung der zu Grunde lie-
genden Unterlagen. Vielfach werden diese noch in den
Akten zur Dokumentation der Inpol-Ausschreibung
aufbewahrt.

Insgesamt hat die Kontrolle auf nationaler Ebene einige
— teilweise erhebliche — Méngel aufgezeigt, die nachteilige
Konsequenzen fiir die Rechte der Betroffenen nach sich
ziehen. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat eine Arbeitsgruppe eingesetzt,
die sich mit dem Priifungsergebnis befassen soll.

Nach Abschluss der Kontrollen auf nationaler Ebene wird
sich die GKI mit der Auswertung der Ergebnisse aus allen
Schengenstaaten befassen und ggf. weitere Mallnahmen
beschlieen. Bei Redaktionsschluss waren die Beratun-
gen in der GKI noch nicht abgeschlossen.

3.3.2.3 Multilaterales Ubereinkommen zur
polizeilichen Zusammenarbeit mit den
Benelux-Staaten und Osterreich

Zwischen Deutschland, den Benelux-Staaten und Oster-
reich ist ein weitreichendes Ubereinkommen zur polizeili-
chen Zusammenarbeit vorgesehen.
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Seit 2003 laufen Verhandlungen zu einem Ubereinkom-
men fiir die Vertiefung der polizeilichen Zusammenar-
beit, insbesondere in den Bereichen Terrorismus, grenz-
iiberschreitende Kriminalitit und illegale Migration
(Schengen IIT) zwischen Deutschland, den Benelux-Staa-
ten und Osterreich. Bereits der erste Vertragsentwurf ent-
hielt weitreichende Regelungen zur grenziiberschreiten-
den Zusammenarbeit. Gegen Ende 2004 wurde ich
beteiligt.

Zu diesem Zeitpunkt war der urspriingliche Vertragsent-
wurf allerdings schon erheblich entschérft worden. So
war jetzt vorgesehen, den gegenseitigen Zugriff beziiglich
der Fingerabdruck- und DNA-Daten nur noch auf sog.
Fundstellendatensitze zu begrenzen und ein sog. Hit/
No hit-Verfahren durchzufiihren. Dabei werden die Fund-
stellendatensitze, z. B. eine DNA-Spur oder ein Finger-
abdruck, zunédchst daraufhin untersucht, ob sich in der
Datei bereits ein entsprechender Datensatz befindet. Erst
in einem zweiten Schritt wird im Trefferfall in einem
Rechtshilfeverfahren entschieden, ob auch die dazugeho-
rigen Personalien iibermittelt werden. Hierzu schlug ich
vor, den Zugriff auf DNA- und Fingerabdruckfundstel-
lendatensitze nur zum Zweck der Zuordnung offener Tat-
spuren zuzulassen. Andernfalls wiirde der Abruf von
Fundstellendatensétzen, bei denen die Personalien der zu-
gehorigen Person bereits bekannt sind, bei den anderen
Vertragsstaaten lediglich zu zusitzlichen Erkenntnissen
fiihren, ohne dass iiber die Zuléssigkeit der Ubermittlung
in einem Rechtshilfeverfahren entschieden wiirde. Der
Zugriff auf die zuvor genannten Datenbanken sollte zu
benennenden nationalen Kontaktstellen vorbehalten blei-
ben.

Die neu in den Entwurf aufgenommene Regelung zum
gegenseitigen umfassenden Zugriff auf die Kfz-Register
halte ich im Hinblick auf seine Tragweite fiir unverhélt-
nisméaBig, weil er u. a. auch zur Verfolgung von Verkehrs-
ordnungswidrigkeiten eingerdumt werden sollte. Erheb-
liche Bedenken habe ich auch gegen ecine sog.
Offnungsklausel in dem Entwurf vorgetragen, wonach
der gegenseitige schreibende und lesende Zugriff auf an-
dere geeignete Datensammlungen ausgedehnt werden
koénnen soll. Hierfiir sehe ich keinen Bedarf, denn neben
der im Vertragsentwurf vorgesehenen Vernetzung dakty-
loskopischer und DNA-Datenbestidnde gibt es fiir die EU-
weite Fahndung bereits das SIS sowie das im Entstehen
begriffene Europdische Informationssystem (EIS) als eu-
ropaweiten Kriminalaktennachweis bei Europol, sodass
weitere europaweite Datensammlungen zur polizeilichen
Zusammenarbeit nicht erforderlich erscheinen. Zu begrii-
Ben ist dagegen die vertragliche Datenschutzklausel, in
der die unabdingbaren Rechte des von einer Datenverar-
beitung Betroffenen, eine umfassende Protokollierung
und die datenschutzrechtliche Kontrolle ausdriicklich ge-
regelt sind.

Die Vertragsverhandlungen dauerten bei Redaktions-
schluss an.
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3.3.3 Zollinformationssysteme der EU-
Mitgliedstaaten und Aktennachweis-

system FIDE

Das Zollinformationssystem (ZIS) wird von den nationa-
len Zollverwaltungen bisher wenig genutzt. Deutschland
hat als einziger EU-Mitgliedstaat das FIDE-Protokoll ra-
tifiziert.

Das ZIS der EU-Mitgliedstaaten, eine EU-weite Aus-
schreibungsdatei im Bereich des Zolls, ist ebenso wie das
EG-ZIS fir den Bereich des Binnenmarktes seit
24. Mirz 2003 im Wirkbetrieb (vgl. Kasten zu Nr. 3.3.3,
vgl. auch 18. TB Nr. 7.9, 13.4). Beide Datenbanken, die
logisch voneinander getrennt sind, werden von der Euro-
paischen Kommission und dort von dem Amt fiir Be-
trugsbekdmpfung betrieben. Die Vertreter der Kommis-
sion standen im Berichtszeitraum der gemeinsamen
Datenschutzaufsichtsbehorde, der die datenschutzrecht-
liche Kontrolle des Systems obliegt, fiir Auskiinfte zur
Verfiigung. Danach ist das ZIS zwar in Betrieb, seine Ak-
zeptanz bei den Nutzern, den nationalen Zollverwaltun-
gen, jedoch denkbar gering. So waren Anfang
Dezember 2004 nur ca. 135 Ausschreibungen registriert.
Die Kommission fiihrt die geringe Akzeptanz auf die
Vielzahl von Datenbanken zuriick, die im Zollbereich be-
reits existieren. Sie hat im iibrigen eine Kampagne bei
den potentiellen Nutzern gestartet, um auf die Existenz
und die Vorteile des Systems hinzuweisen. Ich sehe hierin
auch ein Indiz dafiir, dass die Schaffung immer neuer In-
strumente, Befugnisse und Datenbanken mit sich teil-
weise Uberschneidenden Aufgaben nicht unbedingt zu
mehr Sicherheit bzw. zur Optimierung der Aufgaben-
wahrnehmung beitrégt.

Deutschland ist dem  ZIS-Ubereinkommen am
30. April 2004 beigetreten, nachdem das ZIS-Ausfiih-
rungsgesetz vom 31. Midrz 2004 (BGBI. II S. 482), gegen
das ich im Gesetzgebungsverfahren keine Einwendungen
erhoben hatte, am 1. April 2004 in Kraft getreten war.

Das Automatisierte Aktennachweissystem im Zollbereich
FIDE (vgl. 19. TB Nr. 16.3.1) soll in Ergédnzung zu den
ZIS-Systemen, die reine Ausschreibungsdatenbanken
sind, den nationalen Zollbeh6rden mit erweiterten Daten-
kategorien auch fiir zoll- und strafrechtliche Recherchen
zur Verfiigung stehen. Rechtsgrundlage ist ein Protokoll
gem. Artikel 34 des Vertrages iiber die Europdische
Union zur Anderung des Ubereinkommens iiber den Ein-
satz der Informationstechnologie im Zollbereich. Die
Bundesrepublik Deutschland hat als bisher einziger EU-
Mitgliedstaat das FIDE-Protokoll ratifiziert. FIDE befin-
det sich noch in der technischen Entwicklung. Die Mit-
gliedstaaten wurden im Jahre 2004 aufgefordert, ihre Be-
nutzeranforderungen gegeniiber der Kommission zu
spezifizieren, was fiir Deutschland durch das BMF erfolgt
ist. Die Kommission beabsichtigt, FIDE auch auf den An-
wendungsbereich des EG-ZIS auszudehnen. Hierbei ist
jedoch zu beachten, dass die EU-Dienststellen fiir Zoll
keine Strafverfolgungskompetenz besitzen. Vor einer sol-
chen Ausdehnung des Anwendungsbereichs von FIDE
bedarf es im iibrigen noch einer Rechtsgrundlage. Die
Kommission hat bisher noch keinen genauen Zeitpunkt
fiir die Aufnahme des Wirkbetriebs von FIDE genannt.

Ich werde die weitere Entwicklung mit Aufmerksamkeit
verfolgen.

Die gemeinsame Aufsichtsbehdrde hatte fir Novem-
ber 2004 eine erste datenschutzrechtliche Kontrolle des
ZIS-Systems vorgesehen. Diese musste wegen offener
Organisationsfragen jedoch verschoben werden.

Kasten zuNr. 3.3.3

Aufgaben und Arbeitsweise des ZIS

Das ZIS hat die Aufgabe, schwere Verstdfe gegen ein-
zelstaatliche Rechtsvorschriften im Zollbereich zu ver-
hindern und ihre Ermittlung und Verfolgung zu unter-
stiitzen. Durch eine rasche Informationsverbreitung soll
die Effizienz von Kooperations- und KontrollmaBnah-
men der Zollverwaltungen der Mitgliedstaaten gestei-
gert werden.

Das ZIS besteht aus zwei Datenbanken, auf welche die
Zollstellen sowie die fiir die Zollfahndung zusténdigen
Stellen der Mitgliedstaaten unmittelbaren Zugriff haben.
In der ersten Datenbank, dem eigentlichen ZIS werden
personenbezogene Daten fiir zollamtliche Kontrollzwe-
cke, d. h. fiir Zwecke der Feststellung und Unterrich-
tung, der verdeckten Registrierung oder der gezielten
Kontrolle gespeichert. In das ,,Aktennachweissystem
fiir Zollzwecke (FIDE)®, der zweiten Datenbank, diirfen
personenbezogene Daten eingegeben werden, um an-
dere Mitgliedstaaten {iber die Existenz von Ermittlungs-
akten zu unterrichten. Auf diese Weise sollen Amtshil-
feersuchen erleichtert werden.

Beide Datenbanken werden in jedem Mitgliedstaat als
nationale Dateien angesehen. Vorbehaltlich besonderer
Bestimmungen des ZIS-Ubereinkommens finden damit
die Datenschutzregelungen der Mitgliedstaaten auf das
ZIS Anwendung.

3.3.4 Intensivierung des Informations-
austauschs in der Europdischen Union
zur Bekampfung von Kriminalitat und

Terrorismus

Die Intensivierung des Informationsaustauschs zwischen
den Strafverfolgungsbehorden der Mitgliedstaaten ist nur
bei Gewdhrleistung des Datenschutzes vertretbar.

Zur Fortentwicklung Europas zu einem ,,Raum der Frei-
heit, der Sicherheit und des Rechts (Artikel 29
Abs. 1 EU-Vertrag) wurden im Jahre 2004 neue Initiati-
ven mit dem Ziel einer Intensivierung des Informations-
austausches zwischen den Sicherheitsbehorden in der
Union gestartet, die erhebliche datenschutzrechtliche Fra-
gen aufwerfen. Die wichtigsten Initiativen in diesem Be-
reich sind

— der Entwurf eines Rahmenbeschlusses iiber die Ver-
einfachung des Informationsaustausches zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten der
Europdischen Union, insbesondere in Bezug auf
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schwerwiegende Straftaten einschlieBlich terroristi-
scher Handlungen (sog. Schwedische Initiative, Rats-
dok. 10 215/04 CRIMORG 46) sowie

— ein Vorschlag der Kommission fiir einen Ratsbe-
schluss iiber den Informationsaustausch und die Zu-
sammenarbeit betreffend terroristischer Straftaten
(Dokument 8200/04 JAI 109).

Die Bundesregierung hat mich an der Vorbereitung einer
deutschen Stellungnahme zu den Entwiirfen beteiligt. Ich
habe darauf hingewiesen, dass es hier nicht nur um die
Schaffung einzelner Rechtsakte zum Informationsaus-
tausch geht, sondern vielmehr eines datenschutzrecht-
lichen Gesamtkonzepts flir den Bereich der sog.
Dritten Sdule (polizeiliche und justizielle Zusammenar-
beit in der EU) der Européischen Union bedarf.

Im November 2004 erhielt ich Gelegenheit zu einer Stel-
lungnahme vor einem Unterausschuss des Ausschusses
fir Biirgerrechte, Justiz und Innere Angelegenheiten
(LIBE) des Européischen Parlaments. Ich habe mich da-
bei insbesondere zu der Schwedischen Initiative geduflert.
Ein Hauptproblem sehe ich in der Abgrenzung dieses
Projekts zu anderen Rechtsinstrumenten der EU, u. a.
dem EU-Rechtshilfeiibereinkommen in Strafsachen. Ich
habe ferner auf die verfassungsrechtlichen Aspekte hin-
gewiesen, die sich aus einem solchen Rahmenbeschluss
ergeben. Insbesondere miissen die Anforderungen der 6f-
fentlichen Sicherheit in einem ausgewogenen Verhéltnis
zu den Freiheitsrechten des Biirgers stehen, die durch die
Verfassungen der Mitgliedstaaten und durch den Entwurf
einer Europdischen Verfassung gesichert werden sollen.
SchlieBlich habe ich vorgetragen, dass ich die Schaffung
einheitlicher Datenschutzbestimmungen in der Dritten
Séule fiir wesentlich erfolgversprechender halte als eine
Vielzahl von Einzelregelungen, wie etwa dem auf der
Schwedischen Initiative basierenden Entwurf eines Rah-
menbeschlusses.

Ich habe angeregt, vor einer Entscheidung iiber den Vor-
schlag der Kommission fiir einen Ratsbeschluss iiber den
Informationsaustausch und die Zusammenarbeit betref-
fend terroristischer Straftaten eine Evaluierung der bishe-
rigen Regelungen zur Terrorismusbekdmpfung vorzuneh-
men. Ferner muss bei der Regelung der Grundsatz der
VerhiltnismaBigkeit starker unterstrichen werden.

Die Beratungen iiber die beiden Rechtsakte sollen bis
spétestens Juni 2005 abgeschlossen sein. Ich werde die
weitere Entwicklung aufmerksam beobachten.

3.3.5 EG-Richtlinie iiber die Verpflichtung von
Beforderungsunternehmen, Angaben
uber die beforderten Personen zu

tibermitteln

In Ergdnzung des Schengener Durchfiihrungsiiberein-
kommens werden Fluggesellschaften verpflichtet, bereits
vor Abflug bestimmte Passagierdaten an die Grenzkon-
trollbehorden des jeweiligen EU-Mitgliedstaates zu iiber-
mitteln. Anders als das von den USA betriebene System
(Advance Passenger Information System) und die in die-
sem Zusammenhang angeforderten Fluggastdaten ist der
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Datentransfer innerhalb der EU wesentlich restriktiver
geregelt.

Die im Mai 2004 in Kraft getretene EG-Richtlinie 2004/
82/EG (ABL L 261 vom 6. August 2004, S. 24 ff.) zielt
auf eine Verbesserung der Grenzkontrollen und der Be-
kidmpfung der illegalen Einwanderung ab. Hierzu werden
die Luftverkehrsunternechmen verpflichtet, Angaben iiber
die von ihnen tiber die Auflengrenzen der EU beforderten
Personen vorab den fiir die Grenzkontrollen zustindigen
Stellen der EU-Mitgliedstaaten auf deren Anforderung zu
iibermitteln.

Im Rahmen der Beratungen des Richtlinienentwurfs, an
der u. a. die Art. 29-Gruppe der Datenschutzbeauftragten
der EU-Mitgliedstaaten beteiligt war, konnte erreicht
werden, dass die Regelungen der Richtlinie in wesentli-
chen Punkten datenschutzrechtlichen Anforderungen ge-
niigen: Die Ubermittlung von Passagierdaten ist nur zum
Zwecke der Grenzkontrolle und der Bekdmpfung der ille-
galen Einwanderung zuldssig. Die Art der zu ibermitteln-
den Fluggastdaten ist auf das Notwendigste begrenzt und
orientiert sich strikt am Ubermittlungszweck. Auch die
Speicherdauer fiir diese Daten bei den Beforderungs-
unternechmen und den Grenzschutzbehorden ist eng be-
grenzt. SchlieBlich werden die Beférderungsunternehmen
verpflichtet, die Passagiere gemifl den Bestimmungen
der europidischen Datenschutzrichtlinie 95/46/EG zu in-
formieren. Der Entwurf hebt sich damit aus datenschutz-
rechtlicher Sicht vorteilhaft von dem von den USA betrie-
benen Verfahren ab (vgl. Nr. 22.2).

In einer Reihe von Einzelfragen hétte ich mir allerdings
andere Regelungen gewiinscht.

Um den Kreis der von der Datenerhebung Betroffenen
auf das erforderliche Maf3 zu beschrianken, hatte ich ange-
regt, den Anwendungsbereich der Richtlinie auf Problem-
routen zu begrenzen und die nationalen Behorden zu ver-
pflichten, die Daten bei den Luftverkehrsgesellschaften
erst auf Grund einer entsprechenden Risikoabschitzung
anzufordern. Eine derartige Einschrinkung hielt ich auch
deshalb fiir wichtig, weil sich der personelle Anwen-
dungsbereich der Richtlinie auch auf Unionsbiirger er-
streckt. Im Hinblick auf den auf die Grenzkontrolle und
die Bekdmpfung der illegalen Einwanderung beschrénk-
ten Verwendungszweck fiir die Daten bin ich der Auffas-
sung, dass die Verarbeitung und Nutzung der Daten von
Unionsbiirgern durch die Grenzkontrollbehorden der Mit-
gliedstaaten nicht erforderlich und damit nicht zuldssig
ist. Die Regelung beriicksichtigt zudem nicht, dass Biir-
ger aus den EU-Mitgliedstaaten bei der Einreise in die EU
nach dem SDU einem anderen Kontrollregime unterlie-
gen als Drittstaatsangehorige. Schlieflich hielt ich es fiir
angemessen, den Zeitpunkt der Dateniibermittlung auf
den Abschluss des ,,boarding check® zu verlegen. Damit
wiirde sichergestellt, dass nur personenbezogene Daten
derjenigen Passagiere an die Grenziibergangsstellen iiber-
mittelt werden, die die Reise auch tatsdchlich angetreten
haben. Bedenken bestehen ferner gegen die in den Erwé-
gungsgriinden der Richtlinie erdffnete Moglichkeit natio-
naler Regelungen, nach denen Luftverkehrsgesellschaften
zu weitergehenden Mitteilungen, z. B. betreffend Riick-
flugtickets verpflichtet werden konnen. Auch eine Aus-
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weitung der Ubermittlungspflicht auf biometrische Daten
der Flugpassagiere, wie es in den Erwdgungsgriinden vor-
gesehen ist, wire ein wesentlich stirkerer Eingriff in die
Rechte der Passagiere, fiir den ich derzeit keine Notwen-
digkeit sehe.

Vor diesem Hintergrund bleibt die weitere Entwicklung
der Passagierdateniibermittlung innerhalb der EU abzu-
warten. Dies gilt insbesondere fiir die noch ausstehende
Umsetzung der Richtlinie in das deutsche Recht.

3.3.6

Die DNA-Technik wird auf internationaler Ebene zu-
nehmend fiir Zwecke der Verbrechensbekdmpfung ein-
gesetzt. Auch bei IKPO-Interpol gibt es entsprechende
Vorhaben.

Interpol-Aufbau einer DNA-Datenbank

Beim Generalsekretariat von Interpol ist die dateiméBige
Verarbeitung und Nutzung von DNA-Identifizierungs-
mustern zur Verbrechensbekdmpfung in Vorbereitung. Zu
diesem Zweck wird dort seit Mérz 2000 ein Pilotprojekt
zur Einfilhrung einer internationalen DNA-Datenbank
entwickelt. Rechtsgrundlage fiir diese Datensammlung ist
die Interpol-Charta ,,Internet-DNA-Gateway®, in der die
Voraussetzungen fiir Speicherung und Nutzung von
DNA-Daten bei Interpol aufgelistet sind. Danach sollen
im Zusammenhang mit dem Verdacht auf ein internatio-
nales Verbrechen DNA-Daten gespeichert werden von
Beschuldigten/Verurteilten, Tatortspuren, Vermissten und
unbekannten Toten.

In dieser Verbunddatei sollen die Identifizierungsmuster
der genannten Personenkategorien — ohne direkt identi-
fizierende Angaben wie Namen und Anschriften — sowie
von Spuren erfasst werden, wobei die Muster bestimmte
Merkmale des nicht codierenden Bereichs der DNA
enthalten miissen. Dies bedeutet, dass Daten mit Aus-
sagekraft hinsichtlich bestimmter genetischer Dispositio-
nen nicht gespeichert werden diirfen. Die Datenbank soll
in der Interpol-Zentrale auf einem stand-alone-PC betrie-
ben werden; die teilnahmeberechtigten Mitgliedstaaten,
die grundsitzlich fiir die eingegebenen Daten verantwort-
lich bleiben, werden auf die Datenbank im automatisier-
ten Verfahren Zugriff erhalten. Auf eine DNA-Suchan-
frage werden die anfragenden Staaten im Trefferfall
unterrichtet, damit sie in Kontakt mit den anderen Daten-
besitzern treten konnen. Erst dann wird die Identitét eines
Betroffenen offengelegt.

Im Juli 2003 ersuchte Interpol iiber 100 Mitgliedstaaten,
darunter auch das Bundeskriminalamt als Nationales Zen-
tralbiiro von Interpol fiir Deutschland, entsprechendes
Datenmaterial anzuliefern. Nachdem das Ersuchen auf
nationaler Ebene mit den zustidndigen Stellen der Lander
—unter anderem als verantwortliche Datenbesitzer — eror-
tert worden war, bat mich das BMI im Mai 2004 um eine
datenschutzrechtliche Stellungnahme.

Ich habe die Auffassung vertreten, dass die Datensamm-
lung Personenbezug aufweist, weil die gespeicherten Da-
ten unter Einschaltung der verantwortlichen ,,Datenbesit-
zer” einzelnen Personen zugeordnet werden koénnen, ja
dies gerade Zweck der Datenbank ist. Wegen des Perso-
nenbezugs bemisst sich die Datenanlieferung durch

Deutschland nach Maligabe des § 14 BKAG. Hieran
kniipft meine Forderung, dass nur Mitgliedstaaten mit
vergleichbarem Datenschutzstandard Zugriff auf von
Deutschland angelieferte DNA-Muster erhalten diirfen
(vgl. § 14 Abs. 7 BKAG). Dies miisste von Interpol si-
chergestellt werden. Ferner habe ich zur Wahrung des
VerhéltnisméaBigkeitsprinzips betont, dass nur solche
Identifizierungsmuster von Straftitern bzw. von Spuren
an Interpol ibermittelt werden diirfen, bei denen auf-
grund bestimmter Tatsachen ein Auslandsbezug besteht.
Ferner habe ich im Hinblick auf den sensiblen Charakter
des DNA-Materials auf eine effektive datenschutzrechtli-
che Kontrolle bei Interpol gedringt, was auf Grund des
Fehlens einer unabhiéngigen Datenschutzkontrollinstanz
fiir Interpol problematisch ist.

Das BMI hat mir nach meiner Stellungnahme unter ande-
rem einen Bericht des BKA zur Errichtung einer interna-
tionalen DNA-Datenbank bei Interpol tibersandt, der die
datenschutzrechtliche Zuléssigkeit einer deutschen Betei-
ligung unterstreicht. Allerdings seien noch entsprechende
Erginzungen der einschldgigen Errichtungsanordnungen
erforderlich, insbesondere zur DNA-Analysedatei beim
BKA, aber auch der Datei VERMI/UTOT. Dieser Bericht
ist im Herbst 2004 vom Arbeitskreis II der Innenminister-
konferenz zustimmend zur Kenntnis genommen worden.
Das BMI teilt meine Auffassung, dass es sich bei den fiir
Interpol bestimmten DNA-Mustern grundsétzlich um per-
sonenbezogene Daten handelt, die allerdings pseudony-
misiert seien. Hingegen werden meine Bedenken hin-
sichtlich der ,,Auslandsrelevanz® der zu iibermittelnden
Muster schon aus praktischen Erwigungen nicht geteilt,
weil sich ein Auslandsbezug vielfach erst im Trefferfall
bei Interpol nachweisen lasse.

Bei der Anhorung zu den geénderten Errichtungsanord-
nungen gemil § 34 BKAG werde ich dafiir eintreten,
dass bei der Einstellung von Daten in die Interpol-Daten-
bank das Prinzip der VerhéltnismaBigkeit gewahrt und die
Auslandsrelevanz der libermittelten Daten gewéhrleistet
wird. Eine Ubermittlung von DNA-Mustern, die zur in-
ternationalen Verbrechensbekdmpfung nicht benotigt
werden, sollte unterbleiben. Ein weiteres Anliegen bleibt,
den Zugriff auf von Deutschland eingestellte DNA-Da-
tensétze auf Interpol-Mitgliedstaaten mit vergleichbarem
Datenschutzniveau zu begrenzen.

4 Technologischer Datenschutz

41 Allgegenwirtige Datenverarbeitung —

lickenhafter Datenschutz?

Die Miniaturisierung der Informations- und Kommunika-
tionstechnik dient der Verbesserung unserer Lebens- und
Arbeitsbedingungen. Der Einsatz von technischen Syste-
men muss transparent und unter Wahrung des Selbst-
bestimmungsrechts der Betroffenen erfolgen.

Die Informations- und Kommunikationstechnik entwi-
ckelt sich permanent weiter: Die Rechenleistung und Ver-
netzungsdichte der Systeme steigt, die Ubertragungs-
bandbreite nimmt zu und die Komponenten werden
immer kleiner. Besonders die Miniaturisierung hat zu Vi-
sionen iiber neue Einsatzfelder fiir IT-Systeme gefiihrt.
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Die mit den Schlagworten ,,Pervasive Computing*, ,,Ubi-
quitous Computing® und ,,Ambient Intelligence™ verbun-
denen Konzepte fiihren zu miniaturisierten IT-Systemen,
die unsere Alltagswelt durchdringen, ohne das sie noch
als ,,Computer erkannt werden. Trends, die diese Ent-
wicklung vorantreiben, sind etwa

— leistungsfahigere, kleinere Prozessoren und Speicher-
bausteine,

— hohere Integration der Netze (UMTS, WiMax, GSM,
WLAN, Bluetooth) mit neuen Diensten etwa zur spon-
tanen Vernetzung von IT-Systemen, sowie

— neue Sensoren, langlebige und sehr kleine Batterien.

Durch diese IT-Systeme wird der Einsatz von Informa-
tionstechnik weitgehend unsichtbar, z. B. wenn Mikro-
prozessoren in Alltagsgegenstinde integriert sind. Mit der
Radio Frequency Identification (RFID) riickt die Vision
dieser allgegenwirtigen Datenverarbeitung nédher. Dies
bringt neue Gefahren fiir die Personlichkeitsrechte der
Biirgerinnen und Biirger mit sich. Daher sind Konzepte
zum Schutz der Privatsphére gefragt, die bereits beim
Systementwurf greifen und nicht erst nachtréglich ,auf-
gepfropft werden. Nachtraglicher Datenschutz ist nicht
nur weniger effektiv, sondern auch teuerer als eingebauter
(System-)Datenschutz.

Wenn die Zahl, die Komplexitdt und die Verarbeitungs-
kapazitit der IT-Systeme zunehmen, muss auch die
Sicherheit Schritt halten, etwa durch Anséitze wie das
»Irusted Computing”“. Die Trusted Computing
Group (TCGQG) hat sich zum Ziel gesetzt, vertrauenswiirdige
PC zu entwickeln. Die Vertrauenswiirdigkeit soll dadurch
gewihrleistet werden, dass zunichst ein spezieller Kryp-
toprozessor nach dem Einschalten eines Rechners
iiberpriift, ob die installierte Hardware und das Betriebs-
system mit den zertifizierten hinterlegten Konfigurations-
angaben Ubereinstimmen. Ist das System vertrauenswiirdig,
konnen sicherheitskritische Anwendungen aufgerufen
werden. Besonders wichtig ist auch die Moglichkeit der
anonymen Nutzung der Vertrauenswiirdigkeitspriifung
und der darauf basierenden Anwendungsprogramme.
Hier sehe ich noch weiteren Klarungsbedarf, wie auch bei
der Frage des offenen Zugangs zu den Standards der
TCG. Insbesondere ist sicherzustellen, dass nicht heim-
lich Nutzerdaten registriert und damit weitere Uberwa-
chungsmechanismen installiert werden.

Immer mehr Menschen nutzen Funknetze. Damit wird die
rdumliche und zeitliche Ortung — auch Tracking oder Pro-
filing genannt — von Personen und Gegenstinden immer
einfacher (vgl. auch Nr. 13.2.2). Von wenigen Metern bis
zu einigen Kilometern reicht die Lokalisierung bei Blue-
tooth, WLAN und WiMax. Und da viele Gerite standard-
méaBig (beispielweise Mobiltelefon und Personal Digital
Assistant) die Funktechnik aktiviert haben, kénnen Perso-
nen oder Fahrzeuge sehr leicht geortet werden. Deshalb
halte ich mehr Transparenz iiber diese zusitzlichen Fa-
higkeiten bei diesen Funksystemen fiir unabdingbar.

In den vergangenen Jahren haben Viren, Wiirmer und
Trojaner weiterhin erhebliche Schidden verursacht. Be-
sonders kritisch ist dabei die Beobachtung, dass sich
Wiirmer immer noch iiber das Internet ausbreiten konn-
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ten, obwohl bereits Software-Updates zum Schlieen der
Sicherheitsliicken vorhanden waren. Sind die Anwender
zu nachlidssig bei der Pflege der Systeme oder informie-
ren die Anbieter von Betriebssystemen ihre Kunden nicht
ausreichend iiber die Gefahren? So wurden ,,normale“ PC
so manipuliert, dass sie als Mail-Server ohne Zutun des
rechtméfBigen Benutzers Spam-E-Mails mit Schadenspro-
grammen versenden und damit zur Flut der unerwiinsch-
ten E-Mail (vgl. auch Nr. 13.8) beitragen.

Weitere Beobachtung verdienen PC-Schnittstellen wie
die USB-Schnittstelle (vgl. Nr. 4.2.3). Einerseits kdnnen
sensible Daten schnell auf externen Festplatten gespei-
chert und anschlielend sicher verwahrt werden, anderer-
seits konnen iiber diese Schnittstelle leicht Daten unkon-
trolliert kopiert oder unerwiinschte Programme genutzt
werden. Hier fehlen den géngigen Betriebssystemen
Funktionen zur kontrollierten Verwendung dieser Schnitt-
stellen, mit denen sich ein derartiger Missbrauch verhin-
dern ldsst. Ob die jiingsten Maflnahmen der Hersteller
von Betriebssystemen und Schutzprogrammen greifen,
wird sich noch zeigen (vgl. Nr. 4.3.3).

In groBen IT-Projekten werden hdufig Sicherheitsmaf-
nahmen zur vertraulichen Dateniibertragung und sicheren
gegenseitigen Authentifizierung im Internet bereitge-
stellt. Leider wird jedoch die verfiigbare und erprobte
Technik nicht iiberall eingesetzt (vgl. auch Nr. 8.6) und
immer noch wird bei der Konzeption von IT-Systemen
der Datenschutz nicht ausreichend beriicksichtigt
(vgl. auch Nr. 16.1.3). Verfahren ohne abgestufte Zu-
griffsrechte, eine viel zu umfangreiche Datenerhebung
und generell unsichere IT-Systeme sind die Folge.

Hersteller, Anwender und Nutzer der Informationstechnik
sind aufgefordert, Fragen des Datenschutzes und der Da-
tensicherheit mehr Aufmerksamkeit entgegen zu bringen,
um Fehlentwicklungen und Missbrauch wirksam zu ver-
hindern. Auch durch die tiberfallige Umsetzung des Kon-
zepts unabhdngiger Datenschutzzertifizierung gem.
§ 9a BDSG (Datenschutzaudit — vgl. Nr. 2.2) lieBen sich
Sicherheitsméngel vermeiden und damit das Vertrauen in
die Informationstechnik starken. Hier sehe ich den Ge-
setzgeber in der Pflicht.

4.1.1 Identititsmanagement — Welche

Identitdten verwenden Sie?

Die Authentizitit des Kommunikationspartners, die Qua-
litdt und der Umfang der auszutauschenden Daten im In-
ternet miissen sichergestellt werden. Dabei ist jedoch zu
gewdhrleisten, dass Daten, die von verschiedenen Stellen
erhoben wurden, grundsdtzlich nur mit Einwilligung des
Nutzers zusammengefiihrt werden konnen.

Ob iiber das Internet oder beim Besuch einer Behorde,
iiberall sind personenbezogene Daten erforderlich. Dazu
gehoren beispielsweise Anschrift, E-Mail-Adressen,
Kontodaten, Sozialversichertennummer oder Kranken-
versichertennummer. Wenn jedoch fiir die verschiedens-
ten Verfahren dieselben Identifizierungsdaten (ID) ver-
wendet werden, ist zu befiirchten, dass die Inhaltsdaten
unter Verwendung dieser ID verkniipft werden. Der Nut-
zer steht also vor dem Dilemma, sich entweder eine Viel-
zahl unterschiedlicher ID merken zu miissen oder sich
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dem Risiko auszusetzen, dass seine Daten verkniipft und
zu einem Profil zusammengefiihrt werden. Das Identitéts-
management beschreibt einen Ausweg aus diesem Di-
lemma.

Ein datenschutzfreundliches Identititsmanagement muss
sichere Prozesse zur Authentifizierung und Ubermittlung
der Daten des Nutzers zur Verfiigung stellen. Nur dadurch
wird die Vertraulichkeit von Mitteilungen erreicht und
beiden Seiten wird die Identitdt der Gegenseite verléss-
lich mitgeteilt. Dabei sollen nur die fiir diesen Vorgang
notwendigen personenbezogenen Daten verarbeitet wer-
den.

Am Schalter einer Behorde ist die Sicherheit fiir den Be-
troffenen leicht zu erkennen und zu bewerten (so kann er
feststellen, ob sich andere Klienten in Hor- oder Sicht-
weite befinden). Bei der Kommunikation iiber das Inter-
net ist das nicht so. Daher sind hier IT-Sicherheitsmalf3-
nahmen erforderlich - etwa Mallnahmen zur
Verschliisselung, die eine unberechtigte Kenntnisnahme
durch Dritte ausschlieB3en.

Es gibt heute zwar kein allgemein anwendbares Konzept
zu einem datenschutzfreundlichen Identitdtsmanage-
ment, aber einige Grundregeln:

— Nur in den Fillen, in denen eine Identifizierung erfor-
derlich ist, sollten Identifizierungsdaten {iberhaupt er-
hoben werden. So ist bei einem reinen Informations-
dienst eine personliche Identifizierung der Nutzer im
Regelfall entbehrlich.

— Wenn ein Personenbezug auf Dauer nicht notwendig
ist, kann durch nachtrigliche Anonymisierung der
Daten die Zuordnung zu einer Person unterbunden
werden.

— Durch Verwendung unterschiedlicher Identitdten
—etwa verschiedener Pseudonyme fiir unterschiedli-
che Verfahren — kann eine unberechtigte Verkniipfung
von Datenbesténden verhindert werden.

— Temporire Identititen — etwa zur Abwicklung einer
einmaligen Bestellung — vermeiden die Ubermittlung
nicht notwendiger Daten und die Missbrauchsgefahr.

— Kryptographische Verfahren konnen die Sicherheit bei
der Erzeugung und Nutzung von unterschiedlichen
Identitéten unterstiitzen oder den Diebstahl einer Iden-
titdt (Identity Theft) verhindern. Insbesondere bei der
Nutzung unsicherer Netze (Internet) konnen Nutzer
durch Verwendung dieser Technologien die Hoheit
iiber ihre Daten behalten bzw. zuriickgewinnen.

— Der Nutzer sollte weitgehend selbst kontrollieren kon-
nen, mit welchen Identitéten er welche Leistungen in
Anspruch nimmt. Die dabei verwendeten Daten soll-
ten verschliisselt, etwa auf einer Chipkarte, gespei-
chert werden. Hilfreich ist auch eine nutzerseitige
Protokollierung der jeweils durchgefiihrten Transak-
tionen.

Zu den konkreten Problemen bei der Vergabe elektroni-
scher Identitdten vgl. insbesondere Nr. 4.1.1.1 (JobCard-
Verfahren) oder Nr.17.1.3 (einheitliche Krankenver-
sichertennummer).

4.1.1.1 Elektronische Identitaten — Die Identi-
fizierung im JobCard-Verfahren

Im JobCard-Verfahren muss sichergestellt werden, dass
der Betroffene sowohl bei der Meldung als auch beim Ab-
ruf der Daten eindeutig identifiziert werden kann. Identi-
fizierungsverfahren diirfen jedoch nicht zu einer verfah-
rensiibergreifenden Registrierung der Betroffenen fiihren.

Das Problem der elektronischen Identifizierung einer Per-
son wird dringender, wenn in immer mehr Verfahren
nicht mehr konventionelle Ausweis- oder Berechtigungs-
papiere durch einen Sachbearbeiter gepriift werden. Da-
bei geht es nicht allein darum, Verwechselungen (etwa
aufgrund von Namensgleichheit) zu vermeiden; vielmehr
miissen auch wirksame Mittel gefunden werden, die ei-
nen Missbrauch von elektronischen Identitéten ausschlie-
Ben. Von zentraler datenschutzrechtlicher Bedeutung ist
dabei, dass die Identifizierungsverfahren nicht zu einer
umfassenden Verkniipfung unterschiedlicher Datenbe-
stande fiithren.

Sei es flir die Gewdhrung von Leistungen der Arbeits-
agenturen oder im Bereich der Krankenversicherung
(vgl. hierzu auch Nr. 17.1.3), iiberall ist die technisch ein-
deutige Identifizierung des Betroffenen ein wesentlicher
Teil des Verfahrens. Gleiches gilt auch im JobCard-Ver-
fahren (vgl. auch Nr. 15.2). Die Nutzung der dort gespei-
cherten Daten setzt eine einwandfreie Identifizierung des
Betroffenen voraus und damit die Einfithrung eines ein-
deutigen Ordnungsmerkmals. Urspriinglich war geplant,
hierzu die Rentenversicherungsnummer zu nutzen.

Nach der Rechtsprechung des Bundesverfassungsgerichts
wiirde die Einfithrung und Verwendung eines allgemeinen
Personenkennzeichens, das eine Zusammenfiihrung aller
Daten eines Menschen ermoglichen wiirde, dem Grundge-
setz widersprechen. Eine Kennummer darf daher nur be-
reichspezifisch vergeben und genutzt werden. Die derzeitige
gesetzliche Regelung ist eindeutig: § 18f SGB IV verbie-
tet es, die Rentenversicherungsnummer (§ 147 SGB VI)
auBlerhalb der gesetzlichen Aufgabe des Sozialgesetz-
buches als Ordnungskriterium zu verwenden. Genutzt
werden darf sie dariiber hinaus nur von den in
§ 18f SGB IV genannten Sozialleistungstragern. Bei der
einzigen derzeit vorgesehenen Ausnahme im Steuerrecht
(§ 90 Einkommenssteuergesetz) handelt es sich um eine
steuerliche Regelung zur Nutzung der Rentenversiche-
rungsnummer als ,,Zulagennummer* bei der sog. ,,Riester-
rente®“. Dem Gedanken, die Nutzung der Rentenversiche-
rungsnummer fiir weitere Zwecke — insbesondere im
JobCard-Verfahren — zu 6ffnen, habe ich mich entgegen-
gestellt, weil ich die Gefahr sehe, dass aus der Rentenver-
sicherungsnummer ein verfassungsrechtlich unzulissiges
allgemeines Personenkennzeichen wird. Es konnte eine
Losung gefunden werden, die ich aus Datenschutzsicht
mittragen kann:

Das eigentliche Ordnungsmerkmal soll die Kartennum-
mer der vom Arbeitnehmer im JobCard-Verfahren ange-
meldeten Signaturkarte (Unique-ID) werden. Die Unique-
ID besteht im Modellprojekt aus der Seriennummer
des Zertifikats und wird im Wirkbetrieb zur Sicherstel-
lung der Eindeutigkeit noch um die Kennung des Trust
Centers ergidnzt. Gleichwohl ist es notwendig, eine
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Verbindung zur Rentenversicherungsnummer herzustellen,
da dem Arbeitgeber im JobCard-Verfahren die Unique-ID
der vom Arbeitnehmer angemeldeten Signaturkarte nicht
bekannt ist und der Arbeitgeber verpflichtet sein wird,
auch die Rentenversicherungsnummer an die Zentrale
Speicherstelle (ZSS) zu {ibermitteln. Hinzu kommt, dass
auf eine Verbindung mit der Rentenversicherungsnummer
nicht verzichtet werden kann, damit nach Ablauf der Giil-
tigkeit der digitalen Signatur oder bei Verlust der Signa-
turkarte eine neue Signaturkarte im Verfahren gemeldet
werden kann. Auf diese Weise kann auch auf Daten zuge-
griffen werden, die in der ZSS unter der ungiiltig gewor-
denen Unique-ID abgelegt sind.

Die Registratur Fachverfahren (RFV) {ibernimmt die
Verkniipfung der Rentenversicherungsnummer mit der
Unique-ID des Teilnehmers. Hierzu muss der Verfahrens-
teilnehmer sich mit der Rentenversicherungsnummer und
der Unique-ID bei der RFV melden. Dadurch ergibt sich
noch ein weiterer positiver Nebeneffekt: Bestehende
Signaturkarten konnen ohne groflen Zusatzaufwand in
das Verfahren integriert werden. Dies bedeutet im Weite-
ren, dass ein freier Wettbewerb zwischen Trustcentern er-
moglicht wird. Ein Arbeitnehmer kann also sowohl bei
Trust Center A als auch bei Trust Center B seine Signa-

Abbildung 1 (zuNr. 4.1.1.1)

turkarte erstehen und durch die Registrierung bei der
RFV fiir das Fachverfahren anmelden. Der Betroffene
kann auf diese Weise selbst beeinflussen, ob seine Daten
fiir alle Fachverfahren unter einer Unique-ID oder unter
verschiedenen Unique-ID fiir die unterschiedlichen Fach-
verfahren abgelegt werden, ohne dass dadurch die Ver-
fahrenssicherheit beeintrachtigt wird.

Die Zuordnung Rentenversicherungsnummer zu Unique-
ID wird innerhalb der ZSS benétigt, um die Datensétze
unter der Unique-ID abzuspeichern. Dies wird nach jeder
Meldung des Arbeitgebers vorgenommen. Die Renten-
versicherungsnummer dient somit nicht als Ordnungs-
merkmal in der ZSS. Die Unique-ID-Historie wird in der
ZSS bendtigt, um mit einer Anfrage zu einer Unique-ID
auch alle alten (oder neueren) Unique-ID zu ermitteln und
um so die Datensétze, die zu einer Rentenversicherungs-
nummer gehoren, entsprechend auslesen zu kdnnen.

Die ZSS greift in regelmdfigen Zeitabstinden auf die
RFV zu und holt sich die entsprechenden Dateien. Der
Zugriff auf die Daten erfolgt also nur tiber die Unique-ID
bzw. die dazu gehoérende Historie (vgl. Abbildung RFV).

Aus meiner Sicht stellt das Verfahren einen tragbaren
Kompromiss dar.
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4.1.1.2 Pseudonymisierung von Sozial-
versichertendaten mit einem
HochstmaR an Sicherheit

Aufgrund rechtlicher Vorgaben im SGB 'V miissen die
Spitzenverbdnde der Krankenkassen und die Kassendrzt-
liche Bundesvereinigung eine Vertrauensstelle und eine
Datenaufbereitungsstelle einrichten und die iibermittelten
Leistungs- und Abrechnungsdaten pseudonymisieren.

Das Gesetz zur Modernisierung der gesetzlichen Kran-
kenversicherung (GKV-Modernisierungsgesetz — GMG)
enthélt auch Vorschriften zur Pseudonymisierung der Leis-
tungs- und Abrechnungsdaten (§§ 303a, 303c SGB V).
Um dem Transparenzgebot Rechnung zu tragen und zu-
gleich den Datenschutz zu gewéhrleisten, muss technisch
sichergestellt werden, dass aus den Daten nicht auf die
Identitéit des einzelnen Versicherten geschlossen werden
kann. Hierzu soll in Zusammenarbeit mit dem BSI ein
Verfahren entwickelt werden, das auch datenschutzrecht-
lichen Anforderungen Rechnung trégt: Die Daten sollen
unter einem Pseudonym gespeichert werden. Das Pseudo-
nymisierungsverfahren ist so zu gestalten, dass die Ab-
rechnungs- und Leistungsdaten fiir alle Leistungsbereiche
dem nicht namentlich gespeicherten Versicherten und
dem Leistungserbringer periodeniibergreifend zugerech-
net werden konnen. Ferner muss das Pseudonym fiir den
Versicherten Angaben zum Geburtsjahr, Geschlecht, Ver-
sichertenstatus sowie die ersten beiden Ziffern der Post-
leitzahl und fiir den Leistungserbringer Angaben zur Art
des Leistungserbringers, Spezialisierung sowie ebenfalls
die ersten beiden Ziffern der Postleitzahl enthalten.

Wie die ersten Gespriche ergaben, sollte die Erzeugung
eines Pseudonyms auf dem Verfahren zur Erzeugung ei-
ner einheitlichen Krankenversichertennummer aufbauen
(vgl. hierzu Nr. 17.1.3). Hier wie dort ergab sich aus da-
tenschutzrechtlicher Sicht das Problem der eindeutigen
Zuordnung der Daten zu einem Versicherten, die zwangs-
laufig mit der Erhebung eines umfangreichen Datenkran-
zes eines jeden Versicherten verbunden wére. Um trotz-
dem mit moglichst wenig Daten auskommen zu koénnen,
habe ich darauf gedrungen, dass die einheitliche Kran-
kenversichertennummer in das neu zu entwickelnde Ver-
fahren einflieft.

Die Gespréche zur Entwicklung des Verfahrens sind noch
nicht abgeschlossen. Meine Position habe ich den Betei-
ligten wie folgt dargelegt: Auf der Basis der einheitlichen
dublettenfreien Krankenversichertennummer, ergénzt um
die im Gesetz genannten weiteren Daten fiir den Versi-
cherten und den Leistungserbringern sollte ein Verfahren
entwickelt werden, das ein Pseudonym erzeugt, das ein-
deutig ist und eine Reidentifizierung nicht ermdglicht —
entsprechend der einheitlichen Krankenversichertennum-
mer (vgl. Nr. 17.1.3) mit einer Hash-Funktion und einem
Verschliisselungsalgorithmus.

Weiterhin miissen beide Verfahren in der Vertrauensstelle
technisch, organisatorisch und personell strikt getrennt
voneinander eingerichtet werden. Die Trennung der pseu-
donymisierten Daten von den Leistungs- und Abrech-
nungsdaten muss ebenfalls sichergestellt werden. Eine

Weiterleitung der Daten an die Datenaufbereitungsstelle
darf nur unter der Verwendung des Pseudonyms erfolgen.
Nach der Ubermittlung der pseudonymisierten Daten an
die Datenaufbereitungsstelle sind die Daten bei der Ver-
trauensstelle unverziiglich zu 16schen.

Die Wahl des Pseudonymisierungsverfahrens muss in
Abhingigkeit vom Zweck der Datenauswertung getroffen
werden. So muss beispielsweise bei Langzeitbeobachtun-
gen trotz Verdnderung von personenidentifizierenden Da-
ten (z. B. Kassenwechsel, Namensidnderung) sicherge-
stellt sein, dass fiir die Betroffenen weiterhin dasselbe
Pseudonym erzeugt wird. AuBlerdem ist zu priifen, ob
eine Depseudonymisierung, d. h. die nachtrigliche Zu-
ordnung der pseudonymisierten Daten zum Triger des
Pseudonyms, im Einzelfall moglich sein muss und mit
welchem Aufwand dies verbunden wire. Aus Daten-
schutzsicht ist hier allerdings ein Einweg-Pseudonymisie-
rungsverfahren zu bevorzugen, da hierbei eine Depseudo-
nymisierung wesentlich aufwindiger und damit weniger
wahrscheinlich wire. Die Sicherheit hangt beim Einweg-
Pseudonym nicht nur vom ,,Geheimnis“ (Algorithmus,
Schliissel, Zuordnungstabelle) ab, sondern auflerdem von
samtlichen der Pseudonymisierung zugrunde liegenden
Personendaten von allen in die Auswertung einbezogenen
Personen und der Anzahl der pseudonymisierenden Stel-
len. Je mehr Stellen Kenntnis desselben Algorithmus und
Schliissels haben, um so angreifbarer wird das Verfahren.
Deshalb halte ich das Konzept einer Vertrauensstelle zur
Erzeugung und Pflege des pseudonymisierten Datenbe-
stands fiir sinnvoll.

Die Gefahr der Depseudonymisierung aufgrund von Al-
leinstellungsmerkmalen einzelner Personen, etwa das Zu-
sammentreffen einer sehr seltenen Krankheit mit weiteren
Merkmalen, die nur in geringer Héaufigkeit auftreten, ist
letztlich nur zu vermeiden, wenn derartige Kombinatio-
nen bei Auswertungen mit anderen Fallgruppen zusam-
mengefasst und nicht einzeln verwendet werden.

Dariiber hinaus ist ein Verfahren zu entwickeln wie mit
Pseudonymen umgegangen wird, die durch Sicherheitslii-
cken oder andere Mingel aufgedeckt und ihren Trigern
zugeordnet wurden.

4.1.1.3 Personalbefragung, immer anonym
oder zumindest pseudonym!

Mitarbeiterbefragungen werden neuerdings auch mit
Hilfe der Informationstechnik durchgefiihrt. Die Anony-
mitdt oder zumindest Pseudonymitit miissen auch bei
elektronischen Erhebungen gewdhrleistet werden.

Immer wieder werde ich um Beratung zu einer ,,Online®-
Mitarbeiterbefragung gebeten, verbunden mit der Bitte,
die dabei zu beachtenden technischen und organisatori-
schen Voraussetzungen zu benennen (zu den rechtlichen
Voraussetzungen vgl. Nr. 10.2.4). Grundsitzlich sind bei
einer Befragung die freiwillige Teilnahme und die Ano-
nymitét der Befragten zu wahren.

Wird aus wirtschaftlichen oder organisatorischen Griin-
den die Erhebung und Auswertung mit Hilfe der Informa-
tionstechnik durchgefiihrt, miissen sich diese Grundsétze
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in der Gestaltung des Verfahrens wiederfinden. Der Ver-
fahrensaufbau muss sich an den Prinzipien des
§ 3a BDSG orientieren und konnte wie folgt aussehen: Im
Intranet der betreffenden Behorde wird ein Mitarbeiterbe-
fragungsportal eingerichtet. Hierzu wird ein spezieller,
nur fiir diese Aufgabe bestimmter (Datenbank-) Server
eingerichtet, zu dem ausschlielich Personen, die mit der
Mitarbeiterbefragung betraut wurden, direkten Zugang
haben. Uber das Mitarbeiterportal werden die Fragebdgen
zum Abruf bereit gehalten. Der Abruf erfolgt iiber einen
Internetbrowser. Die Mitarbeiter konnen so Fragebdgen
ausdrucken, ausfiillen und anschlieBend abgeben. Soll die
Erhebung ebenfalls ,,online” erfolgen, miissen hierfiir
spezielle, keinem Mitarbeiter zugeordnete Arbeitsstatio-
nen eingerichtet werden. Hierdurch soll verhindert wer-
den, dass iiber die Protokolle des Intranetservers Antwor-
ten einem Mitarbeiter zugerechnet werden kénnen und
damit die Anonymitdt aufgehoben werden wiirde. Eine
Zusammenfiihrung mit anderen Personaldaten ist zu un-
terbinden.

Ein solches Verfahren wiirde die Anonymitét der Mitar-
beiter sicherstellen. Um Mehrfachbeteiligungen dersel-
ben Person zu verhindern, kénnte ein Pseudonymisie-
rungsverfahren eingesetzt werden, bei dem eine
Vertrauensstelle anhand automatisch generierter Zufalls-
zahlen die Pseudonyme vergibt. Es wird nicht registriert,
welchem Mitarbeiter welches Pseudonym zugeordnet
wird. Mit dem Pseudonym kann sich der Mitarbeiter an
der Befragung beteiligen, wobei jede Zufallszahl nur ein-
mal verwendet werden kann. In der Vertrauensstelle wird
sichergestellt, dass ein Mitarbeiter nur ein Pseudonym er-
hilt. Die Kommunikationsvorgénge des Verfahrens soll-
ten verschliisselt erfolgen.

Das Modell hat beispielsweise der Bundesgrenzschutz fiir
seine Mitarbeiterbefragung verwendet. Ich werde die Be-
fragung dort weiterhin begleiten und die Erfahrungen in
weiteren Beratungen beriicksichtigen.

41.2

Verschliisselungsverfahren zdhlen zu den Datenschutzba-
sistechnologien. Ob ein bestimmtes Verschliisselungsver-
fahren eingesetzt werden kann, héngt nicht allein von sei-
ner technischen Sicherheit, sondern auch von der
Praktikabilitit der jeweiligen Losung ab. Diese Frage
wird beim JobCard-Verfahren intensiv diskutiert.

Im Rahmen des JobCard-Projektes (vgl. hierzu Nr. 15.2)
wurden auch die Sicherheitsstandards getestet, die im
Wirkbetrieb zum Einsatz kommen sollen. Sie sollen dem
Stand der Technik entsprechen und zugleich eine nach-
haltige Senkung der Kosten, eine spiirbare Entbiirokrati-
sierung der Verwaltung und eine deutliche Entlastung der
Biirger etwa bei Vorlage von Bescheinigungen beriick-
sichtigen. Aus Griinden des Datenschutzes muss sicher-
gestellt sein, dass nur ein gesicherter elektronischer Zu-
griff auf die zentral gespeicherten Arbeitnehmerdaten
moglich ist. Insgesamt sollen Medienbriiche bei der Aus-
stellung und Verwaltung von elektronischen Verdienstbe-
scheinigungen vermieden und eine schnelle Bearbeitung
von Antridgen/Bescheiden erzielt werden.

Verschliusselung sinnvoll einsetzen!
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Ohne angemessene Sicherheit kann und wird das Verfah-
ren keine Akzeptanz in der Bevdlkerung und bei der
Wirtschaft finden. Die diskutierten Sicherheitsmafnah-
men konzentrieren sich auf die folgenden Modelle:

o Zugriffsschutzmodell:
Bei diesem Modell werden alle Daten sowohl beim
Einstellen der Daten in die Zentrale Speicher-
stelle (ZSS) als auch beim Abruf der Daten durch be-
rechtigte Stellen verschliisselt iibertragen. Die Spei-
cherung in der ZSS erfolgt ebenfalls verschliisselt.
Hierzu steht ein sog. Master-Session-Schliissel zur
Verfiigung, der von einer unabhéngigen offentlichen
Betreibergesellschaft generiert wird und nur dieser
Stelle bekannt ist. Die Daten liegen nach der Ubertra-
gung und dem Plausibilititstest nur verschliisselt in
der ZSS vor. Die Entschliisselung erfolgt bei Vorlage
einer berechtigten Abfrage mit Signatur des Betroffe-
nen und nur durch das Zusammenwirken des unabhén-
gigen Betreibers und der ZSS. Der Schutz der Daten
konzentriert sich auf die Einhaltung der gesetzlichen
Vorgaben im JobCard-Gesetz durch ZSS und Betrei-
bergesellschaft (beides per Gesetz offentliche Stellen),
die Kontrolle durch den Bundesbeauftragten fiir den
Datenschutz sowie auf die geplante gesetzliche Ver-
pflichtung einer regelmiBigen Uberpriifung des tat-
sdchlichen Datenschutzstandards (Datenschutzaudits).

o Ende-zu-Ende-Verschliisselungsmodell:
Beim Ende-zu-Ende-Verschliisselungsmodell werden
die Daten mit dem 6ffentlichen Schliissel des Arbeit-
nehmers verschliisselt und dann an die ZSS iibermit-
telt. Die Speicherung in der ZSS erfolgt unter der voll-
stindigen Kontrolle des Betroffenen. Ein Abruf der
Daten kann nur dann stattfinden, wenn der Betroffene
seine JobCard zum Abruf vorlegt und die Daten dann
bei der abfragenden Stelle entschliisselt werden kdnnen.

Datenschutzrechtlich traten bei den Modellen folgende
Fragestellungen und Probleme auf:

— Beim Zugriffsschutzmodell liegen die Daten zum
Plausibilitétstest kurzzeitig unverschliisselt in der ZSS
vor. Dabei konnte die ZSS Kenntnis von den Daten
nehmen.

— Zwar sind in der Datenbank der ZSS die Daten ver-
schliisselt. Beim Zusammenwirken von ZSS und Be-
treibergesellschaft zur Schliisselverwaltung konnten
jedoch alle Daten entschliisselt und einem Dritten
ibergeben werden.

— Beim Ende-zu-Ende-Verschliisselungsmodell muss
ein Ersatzverfahren eingerichtet werden, damit bei
Verlust oder Zerstérung der Signaturkarte weiterhin
auf Daten zur Berechnung von Leistungen zugegriffen
werden kann, etwa indem alle Arbeitgeber die iiber-
mittelten Daten weiterhin speichern oder durch Hin-
terlegung des geheimen elektronischen Schliissels des
Betroffenen. Die Speicherung der geheimen Schliissel
wire zwar technisch umsetzbar, fiihrte aber zu einem
Register, in dem alle Verschliisselungsschliissel aller
Arbeitnehmer gespeichert und zum Abruf bereitge-
halten wiirden. Auch wére nach dem Zugriff auf das
zentrale Register eine Entschliisselung der Daten ohne
Mitwirken des Betroffenen moglich.
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— Die Ende-zu-Ende-Verschliisselung konnte zu einer
wesentlichen Mehrbelastung auf Seiten der Arbeitneh-
mer fithren. So miissten bei Sozialleistungen, bei de-
nen mehrere Personen Daten bei der abrufenden Stelle
frei schalten miissen, alle Betroffenen bei der abrufen-
den Stelle erscheinen, z. B. beim Wohngeld alle Mit-
bewohner mit eigenem Einkommen.

— Jeder Abruf der Daten aus der ZSS muss bei Verwen-
dung der Ende-zu-Ende-Verschliisselung im Beisein
des Arbeitnehmers durch diesen erfolgen. Dies fiihrt
dazu, dass bei Nachmeldungen, Korrekturmeldungen
etc. das Erscheinen des Arbeitnehmers bei der An-
tragsbehorde erforderlich ist, da sonst die Daten nicht
entschliisselt werden konnen.

— Beim Arbeitergeber selbst miissen beim Ende-zu-
Ende-Verschliisselungsmodell vor der Verschliisse-
lung alle Daten entsprechend den Anforderungen ein-
zelner Sozialverfahren (Wohngeld, Arbeitslosengeld,
ALG II) geordnet und in einzelnen Blocken verschliis-
selt werden, damit ein gezielter Abruf stattfinden
kann. Andernfalls wiirden alle Daten allen Abfrage-
stellen zur Verfiigung stehen. Dies wire aus daten-
schutzrechtlicher Sicht nicht zuléssig.

— Die Arbeitnehmer miissten jeden Wechsel ihres Signa-
turschliissels unverziiglich dem Arbeitgeber anzeigen
und durch Vorlage der Karte dokumentieren.

Angesichts der ungeldsten Fragen beim Ende-zu-Ende-
Modell habe ich bisher das Zugriffsschutzmodell prife-
riert. Das Restrisiko, das bei diesem Modell besteht,
konnte durch weitere Mallnahmen reduziert werden, wie

— strenge gesetzliche Zweckbindung, auch fiir Zugriffe
der Sicherheitsbehorden und der Justiz,

— strenge datenschutzrechtliche Kontrolle durch den
Bundesbeauftragten fiir den Datenschutz,

— der Verpflichtung zu einem regelméBigen Audit und
zur Uberpriifung der Sicherheitsstandards in der ZSS.

Vor der endgiiltigen Entscheidung, welches Modell beim
JobCard-Verfahren eingesetzt wird, habe ich mich zusam-
men mit meinen Landerkollegen gemeinsam dafiir ausge-
sprochen, ein Gutachten erstellen zu lassen, das beide
Modelle unter dem Blickwinkel des Datenschutzes, der
Sicherheit, der Biirgerndhe, der Benutzerfreundlichkeit,
der Entbiirokratisierung und der Entlastung aller Beteilig-
ten nochmals priift und somit allen Beteiligten eine Ent-
scheidungshilfe liefert.

4.2 Neue Technologien
4.21 RFID - Funkchips fiir jede Gelegenheit?

Kleine Funkchips, sogenannte ,,RFID*, sind dabei, die
Welt zu erobern. Die Zukunfisvision der allgegenwdrtigen
Datenverarbeitung konnte schon bald realer sein, als es
so manchem lieb ist, wenn z. B. erst Kleidungsstiicke un-
bemerkt Auskunft iiber Ihren Trdger geben.

Die Radio Frequency Identification bezeichnet eine Mi-
krochiptechnologie zur kontaktlosen Speicherung von
Daten. Diese werden mittels einer Funkiibertragungstech-
nik abgefragt und mit Energie versorgt (Foto RFID). Die

im Sprachgebrauch oft nur mit , Tags“ bezeichneten
Chips gelten bisher als attraktive Ergdnzung zur Strich-
codetechnologie, bekannt durch Etiketten oder Aufdrucke
auf Lebensmitteln und Konsumgiitern, oder finden z. B.
bei der Zugangs- und Diebstahlsicherung, bei der Kenn-
zeichnung von Tieren oder in der Automobilindustrie bei
Wegfahrsperren Anwendung.

Schon in naher Zukunft sollen RFID den heutigen Strich-
code verdrangen und in viele Bereiche des téglichen Le-
bens Einzug halten. Aktuell ist geplant, RFID u. a. auch
zur Speicherung biometrischer Merkmale in Reisepéssen
(vgl. Nr. 6.2) oder zur Félschungssicherung und somit zur
Unterbindung des Schwarzhandels von Tickets, etwa zur
WM 2006 (vgl. Nr. 5.3.7), einzusetzen. Die ,,allgegen-
wartige* Datenverarbeitung konnte mittels RFID in naher
Zukunft bereits Realitit sein. Die Befiirchtungen sind
deshalb groB3, dass z. B. das Einkaufsverhalten von Kun-
den durch die an mitgefiihrten Gegenstinden angebrach-
ten RFID mit einer eindeutigen Seriennummer aus-
spioniert und unbemerkt detaillierte Kauf- oder
Bewegungsprofile erstellt werden. Die RFID-Technolo-
gie wird bereits heute in vielen Logistiksystemen oder
Fertigungsanlagen zur Identifizierung und Prozesssteue-
rung eingesetzt. Weltweit planen Konzerne den Einsatz
von RFID zur Kontrolle der Warenstrome bis hin zum
Endkunden.

Insbesondere bei der groBflichigen Einfithrung von
RFID-Chips im Handel werden Aufklérungs- und Schutz-
maBnahmen fiir Biirgerinnen und Biirger notwendig.
Denn es besteht die Gefahr, dass RFID-Systeme perso-
nenbezogene (oder personenbeziehbare) Daten speichern,
ohne dass Verarbeitungsvorgidnge ausreichend transparent
werden oder sogar Dritte diese Daten auslesen oder ver-
dandern konnen, ohne dass der Nutzer dies bemerkt oder
unterbinden kann. Die Befiirchtungen sind nicht iibertrie-
ben, da ein Zugriff auf die relativ robusten und langlebi-
gen RFID bei einigen Systemen bis zu einigen Metern
moglich ist.

Abbildung 2 (zuNr. 4.2.1)

Miniaturisierter Funkchip

RFID existieren in Versionen mit und ohne eigene Strom-
versorgung. Letztere werden induktiv iiber ein Schreib-/
Lesegerit iiber die ,,Luftschnittstelle®, also kontaktlos
ohne Kabel, mit Strom versorgt. Zur Kennzeichnung von
Waren und zur Automatisierung im Logistikbereich wer-
den derzeit RFID verwendet, die iiber eine vom Hersteller
vergebene eindeutige und nicht 16schbare Seriennummer
verfligen. Daneben existieren weitere Bauformen, die
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iiber einen wiederbeschreibbaren Bereich verfiigen und
Daten bis zu einer GréBenordnung von einigen hundert
Byte aufnehmen kdnnen. Darauf kénnen z. B. Informatio-
nen, wie etwa das Mindesthaltbarkeitsdatum von Tief-
kithlwaren und auch personenbezogene Angaben gespei-
chert werden. Das Normungskonsortium EPC-Global
(European Product Code-Global) will diesen Bereich zum
Aufbringen des European Product Codes zur einheitli-
chen Warenkennzeichnung, éhnlich dem heute bekannten
Strichcode, standardisieren. Der EPC kennzeichnet — im
Gegensatz zum Strichcode, mit dem nur Warengruppen
unterschieden werden — jedes einzelne Produkt mittels ei-
ner eindeutigen Produkt-ID. Diese ID kann von allen an
einer Logistikkette teilnehmenden Partnern, also vom
Hersteller eines Produktes bis zur Abfallentsorgung, zur
eindeutigen Identifizierung genutzt werden.

Um groflere Datenmengen, wie etwa biometrische Merk-
male, auf einem RFID-Chip speichern und z. B. kom-
plexe Verschliisselungsfunktionen bereitstellen zu kon-
nen, werden Smartcards dhnlich der in Mobiltelefonen
eingesetzten Simkarten als RFID-Version verwendet.
Diese Chips verfiigen quasi liber eigene ,,Intelligenz* mit
Mikroprozessor und Speicher und finden wegen der der-
zeit noch relativ hohen Kosten vornehmlich dort Anwen-
dung, wo groBere Datenmengen auf einem RFID nicht
nur gespeichert, sondern auch weiter verarbeitet werden
sollen, etwa in Ausweisdokumenten.

Im Gegensatz zu Mikrochips, die {iber Kontakte der Lei-
terbahnen mit einem Schreib-/Lesegerdt kommunizieren,
sind Daten auf RFID wegen der kontaktlosen Kommuni-
kation weiteren Gefahren ausgesetzt. Wenn die Kommu-
nikationsvorginge ohne spezielle Absicherungen stattfin-
den, konnten diese auch von einem Dritten initiiert,
abgehort oder manipuliert werden. Der Inhalt von Tags
konnte unbemerkt abgefragt werden, da RFID einen
Kommunikationsvorgang nicht signalisieren und bisher
auch nicht tiber Mechanismen zur temporéren oder end-
giiltigen Deaktivierung verfiigen. Ferner besteht die Ge-
fahr, dass RIFD wegen ihrer geringen Abmessungen nicht
als solche erkannt werden oder bereits unkenntlich in Pro-
dukte eingearbeitet sind. Auch die Lesegerite konnten in
alltdgliche Gegensténde, etwa in Tiirrahmen, integriert
werden.

Eine besondere Rolle beim Einsatz von RFID kommt der
Verkniipfung mit Hintergrunddatenbanken zu. Gibt ein
Kunde bei einem Bezahlvorgang seine Identitdt etwa
durch Vorlegen einer Kunden-, EC- oder Kreditkarte
preis, kann der Personenbezug zudem am bzw. im Artikel
angebrachten RFID hergestellt und gespeichert werden.
Die Person, die den entsprechenden Gegenstand mit sich
fiihrt, konnte auch von anderen Lesegerdten wegen der
eindeutigen Seriennummer des Tags wiedererkannt wer-
den. Ein Personenbezug, z. B. bis hin zur Kopplung mit
Videokameras, war bereits Gegenstand von Feldversu-
chen im Handel.

Aus Sicht des Datenschutzes muss der Einsatz von RFID
deshalb fiir die Betroffenen transparent erfolgen. Unzu-
lassig wire es, wenn RFID-Tags versteckt angebracht und
verdeckt ausgelesen werden, Daten der RFID-Chips aus
verschiedenen Produkten mit personenbezogenen Daten
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zusammengefiithrt oder Verhaltens-, Nutzungs- und Be-
wegungsprofile erzeugt und gespeichert werden.

Nur durch einen transparenten Umgang mit dieser Tech-
nologie konnen auch zukiinftig die in den Datenschutzge-
setzen geforderte Zweckbindung, Datensparsamkeit und
Vertraulichkeit bei der Verarbeitung personenbezogener
Daten sichergestellt werden. Bei der Verwendung kom-
plexer RFID, die eine Verarbeitung von Daten &hnlich ei-
ner Smartcard ermdglichen, greifen bereits derzeit Rege-
lungen des BDSG (§§ 3 Abs. 10 und 6¢). Bei einfachen
RFID mit unldschbarer Seriennummer findet das BDSG
allerdings keine direkte Anwendung, sofern keine Ver-
kniipfung mit personenbezogenen Identifikationsdaten er-
folgt. Hier ist aus Datenschutzsicht eine gesetzliche
Kennzeichnungspflicht von Produkten, die RFID enthal-
ten, sowie eine Kennzeichnung von Lese-/Schreibgeriten
und Kenntlichmachung von Kommunikationsvorgéngen
angemessen, weil immer die Moglichkeit besteht, dass
der Personenbezug nachtriglich, ggf. durch unberechtigte
Dritte, hergestellt wird. Sollten diese Datenschutzanfor-
derungen nicht iiber eine Selbstregulierung und Selbst-
verpflichtung von Herstellern und Handel gewéhrleistet
werden, hielte ich zur Gewéhrleistung des Rechts auf in-
formationelle Selbstbestimmung eine gesetzliche Rege-
lung im BDSG fiir notwendig.

Weiterfithrende Informationen zu RFID: Art. 29-Gruppe,
WP 105, http://europa.eu.int/comm/internal _market/privacy/
docs/wpdocs/2005/wp105_en.pdf.

Kasten zuNr. 4.2.1

Beim Einsatz von RFID sind Hersteller und Betreiber
von RFID gekennzeichneten Waren und der Handel auf-
gefordert,

— die Betroffenen umfassend iiber Einsatz, Verwen-
dungszweck und Inhalt von RFID-Chips zu infor-
mieren,

— Moglichkeiten zur Deaktivierung/Loschung von
RFID-Chips zu schaffen, insbesondere dann, wenn
Daten fiir die spezifischen Zwecke nicht mehr erfor-
derlich sind,

— RFID Daten nur so lange zu speichern, wie es zur Er-
reichung des Zwecks erforderlich ist,

— bei RFID-Chips wirksame Blockierungsmechanis-
men, mit denen ein Auslesen der gespeicherten Da-
ten unterbunden werden kann, zu entwickeln, so dass
kein Nutzungszwang gegeben und anonymes Kaufen
weiterhin moglich ist,

— die Vertraulichkeit der gespeicherten und der {iber-
tragenen Daten durch wirksame Authentisierung der
beteiligten Gerdte und Verschliisselung sicherzustel-
len und

— bei RFID-Technologie mit Verarbeitungsfunktion
Systeme anzubieten, die keine Seriennummer tragen,
da eine eindeutige Identifikation eines Produkts nicht
immer erforderlich ist.
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Abbildung 3 (zuNr. 4.2.1)

Anwendung der Datenschutzgesetze beim Einsatz von RFID

Datenschutzgesetze anwendbar

Ga)
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Verarbeitung erkennbar
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4.2.2 Biometrie vor dem Durchbruch?

Die Versprechen iiber Vorteile und Sicherheit der bio-
metrischen Systeme werden mit der heute verfiigharen
Technik nur bedingt gehalten.

Die Diskussion iiber Vor- und Nachteile des Einsatzes
von Biometrie geht weiter (vgl. 19. TB Nr. 1.11). Diese
Technologie erdffnet zwar ein sehr weitrdumiges Spek-
trum von Anwendungsmoglichkeiten, etwa biometrische
Zugangssysteme flir Sicherheitsbereiche und Passwort-
ersatz am Rechner, doch hat sie den Durchbruch noch
nicht erreicht. Angesichts ihrer vielféltigen Einsatzmdg-
lichkeiten wird die Biometrie auch fiir das Identitéts-
management erheblich an Bedeutung gewinnen.

Die erste Massenanwendung wird voraussichtlich die
Verwendung biometrischer Merkmale in Passen und Aus-
weisen sein (vgl. Nr. 6.2). Inwieweit sich die Biometrie
bei derartigen Massenanwendungen alltagstauglich er-
weisen wird, muss aber noch ermittelt werden. Neben den
datenschutzrechtlichen Fragen stellen die Zuverldssigkeit
der Systeme und der Kosten-/Nutzenaspekt die grofite
Hiirde dar.

Die datenschutzrechtlichen Anforderungen an die im
Ausweis einzusetzende Technik wurden in Stellungnah-

?

{nein)

Magnet-
Streifenkarte,
Speicherkarte,
Barcode

RFID mit
einmaliger
Serien-
Kundenkarte nummer

RFID mit
Produktkennung

men der Art. 29-Gruppe zur EU-Pass-Verordnung formu-
liert. Ich trete dafiir ein, dass diese Anforderungen bei der
Formulierung der technischen Feinkonzepte beriicksich-
tigt und dem Stand der Technik entsprechend weiterent-
wickelt werden (z. B. Schutz der biometrischen Daten auf
einem RFID-Chip gegen Manipulation und heimliches
Auslesen).

Im Bereich des Bundes wurden im Berichtszeitraum ver-
schiedene Tests mit biometrischen Systemen durchge-
fiihrt. Sie sollten u. a. die Nutzbarkeit/Einsatztauglichkeit
der Systeme fiir Ausweisdokumente priifen. Die geteste-
ten Systeme haben als biometrische Merkmale Gesicht,
Finger und Iris eingesetzt. Die Tests haben Hinweise auf
noch weitgehend ungeldste Probleme ergeben; so ist bei
der Fingerabdruck- und auch bei der Iriserkennung nicht
zu vermeiden, dass einige Personen grundsitzlich nicht
erfasst werden konnen, weil Merkmale fehlen oder nicht
ausgepragt sind. Bei der Fingerabdruckerkennung ist die
Erkennungsleistung bei bestimmten Berufsgruppen nicht
gewihrleistet und nimmt zudem mit dem Alter der An-
wender ab. Bei der Gesichtserkennung treten hiufig sys-
tem- und umgebungsbedingte Schwierigkeiten auf. Die
Lichtempfindlichkeit der Systeme ist sehr hoch, hier ist
deshalb die optimale Ausleuchtung — sowohl bei der Er-
stellung der Referenzbilder, als auch bei der spiteren

BfD 20. Tatigkeitsbericht 2003-2004



—48 —

Verifikation — notwendig. Auch ist die Verwechselungs-
wahrscheinlichkeit bei Brillentrigern mit bestimmten
Brillentypen sehr hoch. Bei der Iriserkennung wurde eine
schlechtere Erkennungsleistung fiir Brillentrdger festge-
stellt und es treten erhebliche Bedienungsschwierigkeiten
bei Anwendern auf, die das System nur selten nutzen.

Der grofite Mangel der Systeme wurde bei Tests der
Uberwindungssicherheit deutlich: Bei der Fingerabdruck-
erkennung waren Uberwindungsversuche mit einfachen
Mitteln erfolgreich, die selbst geschultem Grenzpersonal
nicht auffallen wiirden. Die Uberwindungssicherheit bei
der Iriserkennung ist weitaus hoher als bei anderen bio-
metrischen Merkmalen.

Die hierbei aufgefallenen Schwachstellen sind nicht nur
unter Datenschutzgesichtspunkten kritisch zu beurteilen,
sondern auch im Hinblick auf die anstehenden Sicher-
heitsaspekte.

Vgl. hierzu auch den TAB-Arbeitsbericht Nr. 93 | Bio-
metrie und Ausweisdokumente®, Bundestagsdrucksa-
che 15/4000, www.tab.fzk.de/de/projekt/zusammenfassung/
ab93.pdf; TAB-Brief Nr. 26, Juni 2004, S.22 ,Biome-
trische Ausweisdokumente kommen*; Stellungnahme der
Art. 29-Gruppe, www.bfd.bund.de/information/sn-7-2004-
art2. html.

4.2.3 USB-Sticks am Arbeitsplatz:

Neue Technik — alte Gefahren!

Die Verwendung von USB-Anschliissen ist mit vielen Risi-
ken aber auch mit Vorteilen verbunden. Den Risiken muss
mit angemessenen Mafinahmen begegnet werden.

Praktisch jeder derzeit verkaufte PC ist ausschlieBlich mit
USB (Universal Serial Bus)-Schnittstellen ausgestattet,
uber die externe Gerite wie Tastatur, Maus und Arbeits-
platzdrucker angeschlossen werden.

Mit dem USB-Anschluss steht dem Benutzer in der Regel
ein universeller Anschluss fiir eine Vielzahl von Hard-
warekomponenten zur Verfiigung. Die Betriebssystemun-
terstlitzung ist in der Regel so ausgelegt, dass USB-Ge-
rite vom PC selbststindig erkannt werden und sofort
betriebsbereit sind. Sicherheitsrelevant sind insbesondere
Netzwerkadapter, Modems oder ISDN-Adapter, da mit
ihnen unerlaubte ,,Seiteneingdnge™ in das behordliche
oder betriebliche Netz geschaffen werden kdnnen, die die
zentralen Sicherheitseinrichtungen unterlaufen. Auch
iiber USB anschlielbare Speichermedien — so genannte
memory sticks — bergen Sicherheitsrisiken in sich. Me-
mory sticks sind Geréte in der Grofe eines Schliisselan-
héngers, die iiber einen Speicher von derzeit bis zu einem
GB verfiigen. Sie werden vom PC technisch wie eine
Festplatte angesprochen. Kritisch wére es, wenn auf ih-
nen unzuldssigerweise schutzwiirdige Daten gespeichert
werden oder wenn nicht freigegebene Programme auf
diese Weise in das dienstliche System eingeschleust wer-
den oder wenn Betriebssysteme gestartet werden, mit de-
nen Sicherheitsmechanismen unterlaufen werden kdnnen.
Auch mobile Festplatten in der GroBe einer EC-Karte mit
einer Speicherkapazitéit von bis zu 80 GB halt der Markt
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bereit. Uber solche Gerite lassen sich ganze Datenbanken
aus dem System kopieren.

Neben diesen Risiken erdffnet diese neue Technik aber
auch Moglichkeiten fiir die Datensicherheit. So erscheint
es durchaus sinnvoll, besonders vertrauliche Daten-
bestdnde auf memory sticks oder USB-Festplatten zu
speichern. Den physischen Zugriff auf dieses Medium
kann man auf einfache Weise einschrinken und so die
Chancen eines potenziellen Angreifers mindern. Der Zu-
gang kann auch iiber ein biometrisches Merkmal wie den
Fingerabdruck abgesichert werden, so dass nur berech-
tigte Personen darauf zugreifen kénnen. Auch die Au-
thentifizierung und damit der Zugang zum Rechner kann
iiber den USB-Anschluss technisch abgesichert werden.
Grundsétzlich sollte beim Einsatz von USB-Sticks oder
USB-Festplatten die Speicherung immer verschliisselt er-
folgen, um bei Verlust des Mediums unbefugte Zugriffe
zu verhindern.

Weiterfithrende Information: Orientierungshilfe ,,Daten-
sicherheit bei USB-Geriten* des Arbeitskreises ,,Tech-
nische und organisatorische Datenschutzfragen™ des Bun-
des und der Léander http://www.bfd.bund.de/technik/usb.
pdf.

4.2.4 Funknetze (WLAN) im tidglichen Einsatz,

immer ein Risiko?

Funknetze stellen eine kostengiinstige Moglichkeit dar,
ein Netzwerk schnell und flexibel aufzubauen. Eine
Orientierungshilfe gibt Hinweise zum sicheren Betrieb
von Funknetzen.

»Anytime, Anywhere™ ist das Stichwort fiir die mobile
Kommunikation. Diese Vision ist Realitit geworden: Die
mobile Nutzung elektronischer Dienste ist heute gingige
Praxis. Die Moglichkeiten gehen dabei weit tiber das ein-
fache Telefonieren hinaus: Personal Digital Assistents
(PDA) lotsen Autofahrer und FuBlgdnger durch Stra3en-
netze, Handys senden und empfangen E-Mails, Note-
books er6ffnen im Cafe, Restaurant oder im Hotel den
Zugang ins Internet. Die Anwendungen sind vielfaltig.
Notwendige Basis fiir die meisten der mobil nutzbaren
Dienste ist eine Vernetzung der Kommunikationsgerate.
Dafiir existieren neben den Mobilfunknetzen fiir die Tele-
fonie (GSM, GPRS) zunehmend andere Technologien fiir
die lokal begrenzte Kommunikation (z. B. Wireless Local
Area Network — WLAN oder Bluetooth).

Durch die drahtlose Kommunikationsinfrastruktur wer-
den Komfort, Effizienz und Flexibilitdt verbessert. Ar-
beitspldtze konnen kurzfristig ohne kostenintensive Neu-
verkabelung eingerichtet werden; in denkmalgeschiitzten
Gebduden wird eine Vernetzung von Arbeitspldtzen un-
tereinander oft erst durch diese Infrastruktur ermdglicht.
Mobile Arbeitskrifte, z. B. AuBlendienstmitarbeiter kon-
nen problemlos mit ihrem Notebook am Firmennetz teil-
nehmen, sobald sie in der Firma tétig sind.

Leider wird diese Verbesserung von Mobilitdt und Flexi-
bilitat oft durch einen Sicherheitsverlust fiir die via Funk
iibertragenen Daten sowie die drahtgebundenen Netze, an
die die Funkkomponenten angeschlossen sind, erkauft.
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Zudem besteht die Gefahr von Verlust oder Diebstahl mo-
biler Endgerédte und somit der darauf gespeicherten Da-
ten. Fiir den Datenschutz und die Datensicherheit ist der
Vorteil der drahtlosen Kommunikation gleichzeitig eine
Gefahr: Es besteht keine direkte physikalische Verbin-
dung der Gerite untereinander; sie sind Teilnehmer an ei-
nem offenen Medium. Offen bedeutet dabei, dass eine
rdaumliche Begrenzung auf bestimmte Bereiche, z. B. nur
die Geschiftsraume eines Unternehmens, nahezu un-
moglich ist. Funkwellen breiten sich unkontrolliert und
unbegrenzt aus. Ist ein Gebdude komplett mit der Funk-
infrastruktur ,,ausgeleuchtet”, so ist mit an Sicherheit
grenzender Wahrscheinlichkeit auch immer auflerhalb des
Gebdudes ein Empfang der Funkwellen moglich. An-
griffe auf die Daten in Form von Mitschnitten, Auswer-
tungen und Manipulationen sind moglich. Denial-of-
Service-Attacken (DoS-Attacken) sind in ungeschiitzten
Funknetzen relativ einfach durchfithrbar, ebenso wie
Man-in-the-middle-Attacken, bei denen durch geschickte
Positionierung von Funkkomponenten echte Gegenstellen
vorgegaukelt werden und dadurch z. B. die Dateniibertra-
gung zu bestimmten Netz-Segmenten protokolliert oder
blockiert werden kann. Grof3e Sicherheitsrisiken bestehen
bereits, wenn Gerite ,,Out-Of-The-Box* eingesetzt wer-
den, also ohne Anpassung der Konfiguration und mit
,Default“-Passwortern. Auch wer sich auf die eingebau-
ten, im jeweiligen Standard definierten Sicherheitsmecha-
nismen verlasst, ist oft nicht sicher.

Zwar unterstiitzen die géngigen WLAN-Komponenten le-
diglich das Wired Equivalent Privacy (WEP) — Verfah-
ren, das im Standard zu WLAN festgeschriebene Ver-
schliisselungsverfahren, doch selbst dies ist in der
Voreinstellung der meisten Access-Points und WLAN-
Karten deaktiviert. Zudem bietet es keine hinreichende
Sicherheit, wenn im Netz sensible Daten {iibertragen
werden sollen. Entsprechende Angriffswerkzeuge und
Informationen dariiber, wie diese einzusetzen sind, kon-
nen leicht aus dem Internet heruntergeladen werden. Werden
zusitzlich herstellerspezifische, auBerhalb des jeweiligen
Standards liegende Sicherungsmdglichkeiten angeboten,
ist eine genaue Priifung dieser Mechanismen wichtig.
So kann es beispielsweise sein, dass bestimmte Siche-
rungsmechanismen (bei WLAN-Technologien) nur
zwischen Client und Access-Point funktionieren, die
gleichen Mechanismen zwischen Access-Points (wenn
diese z.B. als Funkbridge eingesetzt werden) aber nicht
moglich sind. Hintergrundinformationen kann hier in
vielen Fillen das Internet liefern.

Die Angriffsszenarien lieBen sich hier beliebig fortfiihren.
Wie bereits dargestellt, reichen in der Regel die voreinge-
stellten Sicherheitseinstellungen der Gerite nicht aus, um
sich gegen Angriffe zu schiitzen. Jeder Anwender muss
wissen, dass Funknetze nur mit zuséitzlichen Sicherheits-
malinahmen den Anforderungen des Datenschutzes ge-
nigen.

Weiterflihrende Information: Orientierungshilfe ,,Daten-
schutz in drahtlosen Netzen* des Arbeitskreises ,,Techni-
sche und organisatorische Datenschutzfragen* des Bun-
des und der Lénder http://www.bfd.bund.de/technik/oh
funknetze.pdf.

Kasten zuNr.4.2.4

WLAN: So kdnnen Sie sich schiitzen

¢ Standard-Netzwerknamen éndern

¢ Standard-Passworte an allen Komponenten &ndern
e MAC-Adress-Filterung einschalten

e WEP Verschliisselung mit maximaler Schliisselldnge
einschalten und Schliissel periodisch wechseln

e Sendeleistung am Access-Point optimieren
e DHCP-Server am Access-Point abschalten

e Funk-LAN-Komponenten nur bei Gebrauch ein-
schalten

o Konfiguration des Access-Point nur iiber sichere Ka-
néle (SSL benutzen)

e Zusitzliche Verschliisselung (VPN-Tunnel) verwen-
den

¢ Einsatz eines Authentifikations-Servers (Radius-Ser-
ver)

o Alle Clients vor Computerviren schiitzen

43
4.3.1

Kontroll- und Beratungsbesuche

Zur Frage des Einsatzes von Hack- und
Crackwerkzeugen

Der Einsatz von Hack- und Crackwerkzeugen bei Kon-
trollen ist kritisch zu sehen. Gleichwohl gibt es Situatio-
nen, in denen solche Werkzeuge Erkenntnisse iiber die
Unsicherheiten in einem Netz liefern konnen.

Bei einer Kontrolle im Personalbereich fanden meine
Mitarbeiter offene CD-ROM-Laufwerke mit der Mdg-
lichkeit, den Startvorgang durch Anderung der BIOS-
Konfiguration von diesen Laufwerken auszufiihren (vgl.
hierzu auch Nr. 4.3.2). Um eventuell vorhandene weitere
Sicherheitsliicken erkennen zu konnen, haben meine Mit-
arbeiter den Startvorgang mittels einer speziellen CD
Live Linux Knoppix, die vom BSI 2002 herausgegebenen
worden ist, vorgenommen. Durch Starten mit ,, Knoppix*
konnten die lokalen Zugriffsbeschrinkungen umgangen
und auf eine Vielzahl von Daten, sowohl auf der lokalen
Festplatte wie im Netzwerk, zugegriffen werden. Da das
CD-ROM-Laufwerk nicht gesichert war, konnte mit der
Knoppix-CD festgestellt werden, ob der Rechner und
welche Programme sich starten lieBen sowie welche Da-
ten im Netzwerk im direkten Zugriff waren.

Die mit der CD gefundenen Sicherheitsliicken habe ich
gegeniiber der verantwortlichen Stelle beanstandet. Diese
monierte, ich hétte bei der Kontrolle Hack- und Crack-
werkzeuge eingesetzt, die zu Beeintrachtigungen des IT-
Betriebes gefiihrt hdtten. Selbstverstindlich ist die von
mir verwendete Software kein ,,Hack- und Crackwerk-
zeug™, wie dies im Internet oftmals angeboten wird. Meines
Erachtens sollte jeder, der fiir IT-Sicherheit zusténdig ist,
Werkzeuge wie nessus, etherreal oder airsnort einsetzen,
um ein realistisches Bild vom Sicherheitsniveau eines
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Systems zu erhalten und um ggf. gezielt GegenmafBnah-
men ergreifen zu konnen. Insoweit unterstiitze ich den
Einsatz von Knoppix fiir Sicherheitsiiberpriifungen und
werde auch in Zukunft ggf. darauf zuriickgreifen.

Im iibrigen stehen Werkzeuge zum Sicherheitscheck von
Systemen bereits seit Léngerem zur Verfiigung:

— als Bestandteil bekannter Universal-Distributionen
(z. B. SUSE-Edition),

— als Bestandteil von speziellen sicherheitsorientierten
Minimaldistributionen wie Trinux,

— als separate Tools frei verfiigbar in verschiedenen Sys-
temumgebungen, auch unter MS-Windows.

Kann der Anwender beliebige Programme ausfiihren oder
ist das Booten einer CD moglich, ist dies haufig auf Defi-
zite im administrativen Bereich zuriickzufiihren. Dies
fithrt dann zu einer Bedrohung durch die entsprechenden
Tools. Das bedeutet auch, dass das Starten des Betriebs-
systems von einem externen Datentréger aus unterbunden
werden muss.

Meine Mitarbeiter halten sich bei Kontrollen an folgende
Regeln:

e Die eingesetzten Programme verdndern keine Sys-
teme, Systemparameter und/oder Systemkonfiguratio-
nen, Programme und/oder Daten.

e Die Herkunft der Programme ist zweifelsfrei geklart,
und die Programme sind frei von Schadensfunktionen
(Viren, Trojaner).

e Direkte Angriffswerkzeuge, die iiber das Ausnutzen
von Sicherheitsliicken hinausgehen, werden nicht ein-
gesetzt. Hierzu zdhlen beispielsweise Passwortcra-
cker, soweit sie nicht auf Trivialpassworter testen.

e Es werden Programme eingesetzt, die versuchen, Da-
teien zu lesen, zu dndern oder auf Datenbanken zuzu-
greifen. Nur so konnen Konfigurationseinstellungen
oder geschiitzte/ungeschiitzte Anwendungsdaten liber-
priift werden.

Grundsétzlich sollte jede IT-Administration mit den hier
genannten Tools vertraut sein. Mit ihnen konnen
Schwachstellen gefunden, echte Angriffe besser verstan-
den und hoffentlich verhindert werden.

4.3.2 Ungeschiitzte Laufwerke in Rechner-

netzen — unkalkulierbares Risiko

Nach wie vor muss ich bei Kontrollen feststellen, dass
Laufwerke mit Personaldaten ohne besondere Sicher-
heitsmechanismen in Rechnernetzen allen Benutzern zur
Verfiigung gestellt wurden. Mit dieser Praxis sind grofse
Sicherheitsrisiken verbunden.

Die Verarbeitung von Personaldaten erfolgt inzwischen
weitgehend elektronisch. Vor diesem Hintergrund habe
ich im Berichtszeitraum vermehrt die Sicherheit der Da-
tenverarbeitung im Personalbereich kontrolliert. Hierbei
habe ich festgestellt, dass in Behorden des Bundes — ins-
besondere im Bereich der Personalverwaltung — Mingel
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im Umgang mit Mitarbeiterdaten bestehen, deren Beseiti-
gung ich zum Teil schon vor Jahren angemahnt hatte.

Allerdings habe ich auch feststellen konnen, dass sich die
Sensibilitdt der Mitarbeiterinnen und Mitarbeiter in den
Behorden hinsichtlich der Datensicherheit zumindest im
konventionellen Verfahren deutlich erh6ht hat. Die sichere
Verwaltung von Personaldaten auf Papier oder das Weg-
schlieBen von Akten nach Dienstschluss wird in den tiber-
wiegenden Fillen als Selbstversténdlichkeit angesehen.

In den meisten Fallen gibt es zwar Dienstanweisungen
iiber den sicheren und datenschutzgerechten Umgang mit
Personaldaten, die technisch-organisatorische Umsetzung
entspricht diesen aber leider nicht immer.

So geniigte die Passwortvergabe nicht in allen Fallen den
datenschutzrechtlichen Anforderungen. Unter diesen Um-
stinden wire es den Mitarbeiterinnen und Mitarbeitern
oder sogar dritten Personen ohne viel Aufwand mdglich
gewesen, unbefugt Personaldaten zu lesen und zu éndern.
Im Zugriff waren dabei auch sensible Daten aus dem Dis-
ziplinarbereich, Beurteilungen von Mitarbeitern, Proto-
kolle von Personalfithrungsgesprachen und medizinische
Daten. In einem schwerwiegenden Fall habe ich dies be-
anstandet.

Weitere gravierende Feststellungen bei Kontrollen waren:

— Benutzerrechte waren mangelhaft festgelegt. Nach
den datenschutzrechtlichen Vorgaben diirfen Mitarbei-
terdaten nur auf einem Server abgelegt werden, der
dem Personalwesen zugeordnet ist. Eine Datenspei-
cherung auf der lokalen Festplatte ist datenschutz-
rechtlich nicht vertretbar. In dem gepriiften Fall hatten
die Benutzer jedoch die Vorgabe, Mitarbeiterdateien,
z. B. Word- und Exceldateien, immer auf der lokalen
Festplatte zu speichern. Die lokale Festplatte war aber
auch fiir den Zugriff anderer Benutzer im Netzwerk
freigegeben, mit der Folge, dass auch Benutzer, die
nicht im Personalbereich titig waren, diese Dateien le-
sen konnten. Um eine saubere Trennung von Benut-
zer-, Mitarbeiter- und projektspezifischen Daten unter-
einander sowie von Programmen und Daten des
Betriebssystems durchzusetzen, sollte dafiir auf dem
Personalserver eine geeignete Verzeichnis- und
Dateistruktur festgelegt werden, mit der eine daten-
schutzgerechte Dateiablage unterstiitzt wird. Dies
wird in vielen Fillen nicht beachtet, was dazu fiihrt,
dass jeder Mitarbeiter eine eigene Verzeichnisstruktur
und Dateiablage anlegt, wofiir in der Mehrzahl der
Félle die lokale Festplatte verwendet wird.

Bei der Verarbeitung von Personaldaten miissen die
Vorgaben des Bundesbeamtengesetzes (§ 90 ff.) be-
riicksichtigt werden. Dies erfordert besondere tech-
nisch-organisatorische Maflnahmen, beispielsweise die
Abschottung des Personalbereiches von den restlichen
Organisationsbereichen im Netzwerk und die Abschot-
tung besonders sensibler Daten wie Disziplinarangele-
genheiten, Beihilfedaten und Leistungsbeurteilungen
von den restlichen Daten im Personalwesen. Zu einer
sachgerechten Umsetzung miissen entsprechende An-
weisungen an alle Mitarbeiter im Personalwesen gege-
ben und in Abstimmung mit der Administration eine
geeignete Dateiablage eingerichtet werden.
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— Bei einigen im Personalwesen eingesetzten PC fand
ich ungesicherte Disketten- und CD-ROM-Laufwerke.
Dies war in einem Fall deshalb besonders gravierend,
weil auBerdem noch der Zugriff auf die Startoptionen
(BIOS-Einstellungen) des Rechners mdglich war. Der
Startvorgang des Rechners erfolgt in der Regel von
der lokalen Festplatte, kann aber iiber Anderung an
der PC-Konfiguration (BIOS-Einstellungen) auch
vom CD-ROM-Laufwerk, von der USB-Schnittstelle
(vgl. hierzu Nr. 4.2.3) oder dem Diskettenlaufwerk
ausgefiihrt werden. Die Anderung dieser Startoption
war bei allen gepriiften PC im Personalbereich mog-
lich. So konnte unter Umgehung der installierten Zu-
griffsbeschrankungen auf alle Dateien des PC sowie
auf die offenen Laufwerke im Netzwerk zugegriffen
werden.

4.3.3 Windows XP sicher nutzen

Das meist verbreitete PC-Betriebssystem der Firma
Microsoft, Windows XP, muss durch regelmdfige Updates
und durch Installation von Zusatz-Sicherheitstools er-
gdnzt werden, wenn personenbezogene Daten verarbeitet
werden sollen.

Der iiberwiegende Teil aller neuen PC wird mit dem vor-
installierten Betriebssystem Windows XP der Firma
Microsoft ausgeliefert und ist nicht zuletzt deshalb Ziel
fiir viele Angriffe. Der Nutzer ist daher weiterhin ge-
halten, sich um die Sicherheit seines PC selbst zu kiim-
mern. Hier bietet die Orientierungshilfe ,,Datenschutz bei
Windows XP professional® des Landesbeauftragten fiir
Datenschutz Mecklenburg-Vorpommern Hinweise zur
Verbesserung der IT-Sicherheit mit besonderer Beriick-
sichtigung datenschutzrelevanter Aspekte.

Sicherheitsupdates sollten immer durchgefiihrt werden.
Allerdings miissen die Hersteller von Betriebssystem-
und Anwendungs-Software fiir den Anwender transpa-
rente Update-Verfahren anbieten. Beispielsweise sollten
bei Software-Updates benutzerinitiierte und iiberpriifbare
Update-Verfahren zum Einsatz kommen. Zusétzlich miis-
sen auch weiterhin datentragerbasierte Update-Verfahren
angeboten werden, bei denen nur die fiir den Datentriger-
versand notwendigen Anwenderdaten iibertragen werden.
Insbesondere haben die Anbieter zu gewéhrleisten, dass
bei allen Update-Verfahren personenbezogene Daten nur
ibermittelt werden, wenn der Verwendungszweck be-
kannt ist und der Nutzer in die Verarbeitung eingewilligt
hat.

Weiterfithrende Hinweise:

Orientierungshilfe ,,Datenschutz bei Windows XP profes-
sional“ des Landesbeauftragten fiir Datenschutz Meck-
lenburg-Vorpommern: http://www.lfd.m-v.de/informat/
dsbeiwxp/oh_wxp.html

Weitere Informationen — auch zu aktuellen Programmen
mit Schadensfunktionen — finden Sie beim BSI unter
http://www.bsi.de/av/ und http://www.bsi-fuer-buerger.de/
toolbox/

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lénder zum automatischen Soft-
ware-Update vom 7. August 2003:  http://www.bfd.
bund.de/information/DS-Konferenzen/65 66 ent4.pdf

Kasten zuNr. 4.3.3

Nutzerinnen und Nutzer sollten folgende Grund-
regeln beachten:

— Begrenzen Sie die Zugriffsberechtigungen: Nach der
Installation von Windows XP startet der PC automa-
tisch mit Administratorrechten. Fiir die tégliche Ar-
beit richten Sie sich ein Benutzerkonto mit einge-
schriankten Rechten ein. So hat auch ein Eindringling
nur beschrinkte Rechte.

— Richten Sie eine Firewall ein: Die Firewall kontrol-
liert den zwischen PC und Internet ausgetauschten
Datenfluss. So konnen Sie selbst festlegen, welches
Programm Kontakte ins Internet aufnehmen darf und
welches nicht.

— Installieren Sie Viren-Schutzprogramme: Viren-
Schutzprogramme sollten stets aktiviert sein. Dieser
Schutz funktioniert nur, wenn Informationen iiber
Schadlinge regelmaBig aktualisiert werden. Spyware
spioniert ihren Computer aus. Dabei werden Daten
gesammelt und an eine Adresse ins Internet ver-
schickt. Dagegen helfen Programme, mit denen sich
die Spyware entfernen lésst.

— Konfigurieren Sie Thre Browser- und Mailsoftware:
Alle gingigen Programme, mit denen Sie ins Internet
»gehen®, sollten Sie so konfigurieren, dass ein
Hochstmal an Sicherheit gewiéhrleistet ist. Ggf. bie-
tet es sich auch an, Alternativen fiir die ausgelieferte
Software Outlook und Internet Explorer zu verwen-
den, die auf Grund ihrer Verbreitung bei Hackern be-
sonders beliebt sind.

— Kontrollieren Sie Thre E-Mailanhdnge: Schéidlinge ge-
langen auch als Anhdnge (Attachments) von E-Mails
auf den PC. Ein Viren-Schutzprogramm, das perma-
nent im Hintergrund l4uft, ist auch hier eine gute
Vorsorge. Zusitzlich ist aber auch der Nutzer zur
Vorsicht aufgerufen, insbesondere bei unbekannten
E-Mailadressen mit Anhdngen. Aber auch bei be-
kannten E-Mailadressen ist Vorsicht geboten, denn
der PC des Absenders konnte mit einem Wurm
infiziert sein, der automatisch diese E-Mail generiert
hat. Richten Sie Ihr Mailprogramm so ein, dass
E-Mails standardméBig nicht im html-Format ange-
zeigt werden.

— Fiihren Sie regelmaBige Datensicherungsmalnah-
men durch: RegelméBige DatensicherungsmaBnah-
men, insbesondere Backups fiir alle wichtigen Daten,
auf externe Medien bewahren Sie vor unheilsamen
Uberraschungen, vor allem bei der Installation neuer
Programme und bei Updates.
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4.3.4 LINUX datenschutzgerecht einsetzen

Zunehmend wird das Betriebssystem Linux auch in der
offentlichen Verwaltung eingesetzt. Wie man den Einsatz
datenschutzgerecht gestaltet, soll hier geschildert wer-
den. Gleichzeitig gibt es zu diesem Thema ein Angebot im
Internet.

In der &ffentlichen Verwaltung wird zunehmend das Be-
triebsystem Linux eingesetzt. Meine Léanderkollegen und
ich haben eine gemeinsame Arbeitsgruppe gegriindet, um
den Behorden zur besseren Orientierung eine Hilfe an die
Hand zu geben und der weiteren Verbreitung Rechnung
zu tragen. Damit soll ein besonders datenschutzgerechter
Einsatz des Linux-Systems erfolgen. Fiir andere Betriebs-
systeme ist ein zwischen den Datenschutzbeauftragten
abgestimmter Leitfaden bisher noch nicht verfiigbar.

Die Dokumente sind auf einem im Internet verfiigbaren
Rechner abgelegt. Zurzeit erarbeitet die Gruppe die
Version 1. Die Orientierungshilfe Linux gibt einen Uber-
blick iiber das Linux-System unter datenschutzrechtli-
chen Aspekten.

Das Angebot ist im Internet unter https://info.bfd.bund.de
abrufbar. Da es nach der Erstellung der Version 1 allge-
mein zuginglich sein wird (auch zum Einbringen von
Kommentaren), ist dies gleichzeitig ein Angebot der Ini-
tiative BundOnline 2005.

5 Innere Sicherheit
5.1 Neue Sicherheitsarchitektur
5.1.1 Intensivierung der Zusammenarbeit

der Sicherheitsbehorden zur
Terrorismusbekampfung

Eine Intensivierung der Zusammenarbeit zwischen Poli-
zei und Nachrichtendiensten ist nur in engen datenschutz-
rechtlichen Grenzen vertretbar.

Zur Bekdmpfung des internationalen Terrorismus soll
nach den Beschliissen der Innenministerkonferenz die
Zusammenarbeit von Polizei und Nachrichtendiensten
des Bundes und der Lénder intensiviert und eine ,,Neue
Sicherheitsarchitektur geschaffen werden.

Ein wichtiger Baustein dieser neuen Sicherheitsarchitek-
tur ist das im Dezember 2004 in Berlin neu errichtete Ter-
rorismusabwehrzentrum. In zwei getrennten Auswer-
tungs- und Analysezentren sollen jeweils die Spezial- und
Analyseeinheiten des BKA und des BfV zum Zweck der
Gefahrdungsbewertung, des operativen Informationsaus-
tauschs, der Fallauswertung, der Erstellung von Struktur-
analysen sowie zur Aufkldrung des islamistisch-terroristi-
schen Personenpotentials kontinuierlich und intensiv
zusammenarbeiten. Einbezogen in diese Tétigkeit sind
der BND, der BGS, das Zollkriminalamt, der MAD, die
Verfassungsschutzbehérden der Lander sowie die Lan-
deskriminalédmter.

Ich halte eine derartige Kooperation fiir datenschutzrecht-
lich vertretbar, sofern das verfassungsrechtliche Tren-
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nungsgebot beachtet wird und besondere zusétzliche Vor-
kehrungen getroffen werden, die einen Missbrauch der
Daten ausschlieBen. Aus dem Trennungsgebot folgt nicht
nur die Verpflichtung zur organisatorischen Trennung von
Polizei- und Nachrichtendiensten. Das Trennungsgebot,
das auf den sog. Polizeibrief der Alliierten von 1949 zu-
riickgeht, bestimmt auch die Grenzen der informationel-
len Zusammenarbeit von Polizei und Nachrichtendiens-
ten. So darf sich beispielsweise der Verfassungsschutz
nicht iiber eine gemeinsame Datei der Datenerhebungs-
befugnisse der Polizei bedienen. Umgekehrt ist es der
Polizei versagt, auf diesem Wege generell auf Daten zu-
zugreifen, die sie aufgrund ihrer Aufgaben und Kompe-
tenzen nicht erheben diirfte und die von einem Nachrich-
tendienst unter Einsatz nachrichtendienstlicher Mittel
gewonnen wurden. Das Trennungsgebot hat demnach we-
sentliche Auswirkungen auf die unter Federfithrung des
BMI 2004 begonnenen Beratungen zur Schaffung gesetz-
licher Grundlagen fiir gemeinsame Projektdateien sowie
fiir eine gemeinsame Indexdatei von Polizei und Nach-
richtendiensten.

Nach dem derzeitigen Beratungsstand sollen gemeinsame
Projektdateien sowohl unter der Leitung des BKA, des
BfV als auch des BND gefiihrt werden kénnen. Da die
geltenden Polizei- und Dienstegesetze des Bundes einen
wechselseitigen Zugriff auf die bei Polizei und Nachrich-
tendiensten gefiihrten Informationssysteme nicht vorse-
hen, miissen im BKAG, BVerfSchG und BNDG entspre-
chende Rechtsgrundlagen geschaffen werden. Um deren
inhaltliche Ausgestaltung wurde unter Federfiihrung des
BMI bei Redaktionsschluss noch gerungen. Auf eine ge-
meinsame Projektdatei sollen — jedenfalls nach Vorstel-
lung des BMI — alle an dieser Datei beteiligten Polizei-
behorden und Nachrichtendienste im automatisierten
Verfahren lesenden und schreibenden Zugriff erhalten.

Aufgrund des Trennungsgebotes und im Hinblick auf das
vom Bundesverfassungsgericht im Volkszdhlungsurteil
(BVerfGE 65, 1, 43 ff.) postulierte Prinzip der informa-
tionellen Gewaltenteilung sind insbesondere die gelten-
den Aufgaben-, Befugnis- und Ubermittlungsvorschriften
strikt zu beachten. Demnach diirfen die beteiligten Behor-
den personenbezogene Daten in der gemeinsamen Datei
nur speichern, sofern sie die einzustellenden Daten nach
den geltenden Ubermittlungsvorschriften allen anderen
teilnehmenden Behoérden iibermitteln diirfen. Gemein-
same Dateien diirfen nur projektorientiert zur Bekdmp-
fung des internationalen Terrorismus und des ihn unter-
stiitzenden Extremismus errichtet werden. Sie sind nur als
ultima ratio zuldssig. Strikt zu wahren ist auch die Zweck-
bindung der Daten. Die Herkunft der Daten muss im ge-
samten Verarbeitungsprozess durch eine entsprechende
Kennzeichnung ersichtlich sein. Zudem muss stets er-
kennbar sein, welche Stelle die Daten weitergegeben hat.
Zum Zweck einer effektiven datenschutzrechtlichen Kon-
trolle muss eine umfassende Vollprotokollierung aller Zu-
griffe erfolgen. Die Rechte der durch die Datenverarbei-
tung Betroffenen, insbesondere das Auskunftsrecht, sind
uneingeschriankt zu gewéhrleisten. Nach Ablauf einer an-
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gemessenen Hochstspeicherfrist, die sich aus der Dauer
des Projektes ergibt, sind die Daten zu 16schen.

Brisanter ist die Schaffung einer umfassenden gemeinsa-
men Indexdatei von Polizei und Nachrichtendiensten, die
zeitlich nicht befristet sein soll. Zwar sollen in dieser
Datei lediglich Fundstellenhinweise auf Informationen
aufgenommen werden, die in polizeilichen oder nachrich-
tendienstlichen Sammlungen gespeichert sind. Gleich-
wohl weisen auch die Indexdaten einen deutlichen Inhalts-
bezug auf, z. B. weil das Aktenzeichen eine eindeutige
Zuordnung der jeweiligen Person zu bestimmten Fall- und
Deliktgruppen erlaubt. Das erklarte Ziel dieser Datei ist
es, den beteiligten Behdrden zu erméglichen, sich schnell
davon Kenntnis zu verschaffen, wo welche Informationen
zu bestimmten Personen vorhanden sind. Ob diese Infor-
mationen iibermittelt werden sollen, entscheidet die ver-
antwortliche Stelle auf Basis der fiir sie einschldgigen
Rechtsvorschriften. Nach Auffassung des BMI sollen in
der Indexdatei auch solche personenbezogenen Daten ge-
speichert werden — und damit zur Kenntnis der anderen
Beteiligten gelangen —, die die verantwortliche Stelle nach
den geltenden Ubermittlungsvorschriften an die anderen
beteiligten Behorden nicht ibermitteln diirfte. Nach mei-
ner Auffassung muss die Befugnis zur Datenspeicherung
in der Indexdatei ebenso wie bei den Projektdateien auf
diejenigen Daten beschrinkt werden, die die speichernde
Behorde aufgrund der hierfiir geltenden Vorschriften an
alle anderen teilnehmenden Behorden iibermitteln darf
und die zum Auffinden einer Aktenfundstelle erforderlich
sind. Die Beschrankung ist auch deshalb erforderlich, da
es keinen Sinn macht, solche Hinweiseintrige in die ge-
meinsame Indexdatei einzustellen, zu denen den {ibrigen
beteiligten Stellen die vollstdndigen Daten nicht ibermit-
telt werden diirften.

Inwieweit das BMI meinen Anregungen folgt, stand bei
Redaktionsschluss noch nicht fest.

5.1.2 Auswirkungen der Rechtsprechung
des Bundesverfassungsgerichts
auf Eingriffsbefugnisse zu
praventiven Zwecken

Das Urteil des Bundesverfassungsgerichts zur akusti-
schen Wohnraumiiberwachung (,, Grofer Lauschangriff™)
hat gravierende Auswirkungen auf die Ausgestaltung
prdventiver Eingriffsbefugnisse.

Das Urteil des BVerfG vom 3. Mirz 2004 (1 BvR 2378/98)
zur akustischen Wohnraumiiberwachung betrifft zwar un-
mittelbar das Recht auf unbeobachtete Kommunikation in
den durch Artikel 13 GG geschiitzten Rdumen sowie die
verfassungsrechtlichen Anforderungen an den Einsatz
technischer Mittel zum Abhdren und Aufzeichnen des
nicht offentlich gesprochenen Wortes in diesem Bereich
(vgl. Nr. 7.1.1). Die Bedeutung des Urteils betrifft jedoch
auch die Ausgestaltung verdeckter Eingriffsbefugnisse
von Polizei und Nachrichtendiensten des Bundes und der
Lénder.

Kasten a zuNr. 5.1.2

67. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 25. und 26. Mirz 2004

EntschlieBung:

Entscheidungen des Bundesverfassungsgerichts vom
3. Miirz 2004 zum Groflen Lauschangriff und zur
priventiven Telekommunikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Marz
2004 zum GroBlen Lauschangriff ist ein wichtiger Orien-
tierungspunkt in der rechts- und sicherheitspolitischen
Diskussion um den sachgerechten Ausgleich zwischen
dem staatlichen Auftrag zur Verfolgung und Verhiitung
von Straftaten einerseits und dem Schutz der grundge-
setzlich garantierten Biirgerrechte andererseits. Das Ur-
teil bekriftigt den hohen Rang des Grundrechts auf Un-
verletzlichkeit der Wohnung und des Rechts auf
informationelle Selbstbestimmung. Das Gericht betont,
dass der absolut geschiitzte Kernbereich privater Le-
bensgestaltung nicht zugunsten der Strafverfolgung ein-
geschrinkt werden darf. Damit darf es keine Strafverfol-
gung um jeden grundrechtlichen Preis geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind
nicht nur fiir die Vorschriften iiber die akustische Wohn-
raumiiberwachung in der Strafprozessordnung von Be-
deutung. Auf den Priifstand miissen jetzt auch andere
Eingriffsbefugnisse, wie etwa die Telekommunikations-
iiberwachung und andere Formen der verdeckten Daten-
erhebung mit zwangsldufigen Beriihrungen zum Be-
reich privater Lebensgestaltung gestellt werden, wie
etwa die langerfristige Observation, der verdeckte Ein-
satz technischer Mittel, der Einsatz von Vertrauens-
personen oder von verdeckten Ermittlern. Hiervon be-
troffen sind nicht nur Bundesgesetze, sondern
beispielsweise auch die Polizei- und Verfassungsschutz-
gesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen,
auch die Telefoniiberwachung fiir praventive Zwecke in
Polizeigesetzen zuzulassen, ist darauf hinzuweisen, dass
das Bundesverfassungsgericht in einem Beschluss zum
AuBlenwirtschaftsgesetz ebenfalls am 3. Méarz 2004 der
priventiven Uberwachung des Postverkehrs und der Te-
lekommunikation klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber
des Bundes und der Lénder deshalb auf, ziigig die ein-
schldgigen Vorschriften nach den MaBstiben der
verfassungsgerichtlichen Entscheidungen vom 3. Mérz
2004 zu korrigieren. Die mit der praktischen Durchfiih-
rung der gesetzlichen Eingriffsbefugnisse befassten Ge-
richte, Staatsanwaltschaften und die Polizeien sind auf-
gerufen, die Vorgaben des Gerichts schon jetzt zu
beachten.

Ausgangspunkt der Ausfiihrungen des BVerfG ist die
von ihm in stdndiger Rechtsprechung getroffene Feststel-
lung, dass bei jeder staatlichen Beobachtung ein aus der
Achtung der Menschenwiirde des Artikel 1 Abs. 1 GG
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abzuleitender unantastbarer Kernbereich privater Le-
bensgestaltung zu wahren ist. Zur Entfaltung der Person-
lichkeit in diesem Kernbereich gehort die Moglichkeit,
innere Vorgdnge wie Empfindungen und Gefiihle sowie
Uberlegungen, Ansichten und Erlebnisse hochstperson-
licher Art zum Ausdruck zu bringen. Mafstab fiir die
Wahrung der Menschenwiirde bei staatlichen Eingriffen
in Grundrechte bilden auBler Artikel 13 GG im Woh-
nungsbereich und Artikel 10 GG im Bereich des Brief-,
Post- und Fernmeldegeheimnisses auch der Schutz-
bereich der Artikel 1 und 2 GG hinsichtlich des Person-
lichkeitsrechts. In dieser Konsequenz hat das BVerfG in
seinem Beschluss vom 3. Marz 2004 zu den §§ 39 ff. Au-
Benwirtschaftsgesetz (1 BvF 3/92) dem Gesetzgeber auf-
gegeben, bei einer Neuregelung der Uberwachungsbe-
fugnisse zur Straftatenverhiitung im AuBenwirtschafts-
verkehr auch die Grundsitze zu beachten, die das
Gericht u. a. in seinem Urteil zur akustischen Wohn-
raumiiberwachung niedergelegt hat. Damit wird der Ge-
setzgeber ausdriicklich verpflichtet, die hier getroffenen
verfassungsrechtlichen Vorgaben auch bei der priaventi-
ven polizeilichen Telekommunikationsiiberwachung zu
beachten.

Vor diesem Hintergrund haben die Datenschutzbeauftrag-
ten des Bundes und der Léander in einer EntschlieBung der
67. Datenschutzkonferenz (vgl. Kasten a zu Nr. 5.1.2) ge-
fordert, alle Formen verdeckter Datenerhebung zu Pra-
ventivzwecken wie die praventive Telekommunikations-
iberwachung, die léngerfristige Observation, den
verdeckten Einsatz technischer Mittel, den Einsatz von
Vertrauenspersonen und anderer nachrichtendienstlicher
Mittel an den MaBstiben der verfassungsgerichtlichen
Entscheidungen vom 3. Mérz 2004 auszurichten und die
einschldgigen gesetzlichen Befugnisregelungen des Bun-
des und der Lénder ggf. neu zu fassen (vgl. Kastenb
zu Nr. 5.1.2).

Die unterschiedliche Bewertung der Auswirkungen der
verfassungsgerichtlichen Entscheidungen vom 3. Mirz
2004 auf préventive Eingriffsbefugnisse zeigt sich vor al-
lem hinsichtlich des Erfordernisses kernbereichsschiit-
zender Regelungen. So ist das Gesetz zur Neuregelung
der priventiven Telekommunikations- und Postiiberwa-
chung durch das Zollkriminalamt (ZKA) vom Deutschen
Bundestag ohne Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung verabschiedet worden
(vgl. Nr. 5.4.3). Es bedarf zwar noch der Priifung, wie die
vom BVerfG im o. g. Urteil zur akustischen Wohnraum-
iiberwachung aufgestellten Grundsétze insgesamt auf pré-
ventive Eingriffsbefugnisse — vor allem im Hinblich auf
deren praktische Anwendbarkeit — libertragbar sind. Das
Absehen von jeglicher kernbereichsschiitzender Rege-
lung wire aus meiner Sicht verfassungsrechtlich nicht
vertretbar. Zu diesem Ergebnis kamen auch die Vertreter
der Wissenschaft anldsslich des von mir veranstalteten
Symposiums zum ,,GroBen Lauschangriff* (vgl. Nr. 7.1.3).

Die rechtspolitische Diskussion diirfte jedoch erst am An-
fang stehen. Insofern begriile ich die Entscheidung des
Deutschen Bundestages, die Giiltigkeit der Befugnisse
zur priaventiven Telekommunikations- und Postiiberwa-
chung durch das ZKA auf ein Jahr zu befristen, verbun-
den mit der Aufforderung an die Bundesregierung, die
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Auswirkungen der verfassungsgerichtlichen Rechtspre-
chung zu iiberpriifen. Ich erwarte, dass auch die anderen
praventiven Eingriffsbefugnisse fiir die Polizei und die
Nachrichtendienste auf den Priifstand gestellt werden.
Zusétzliche Hinweise hierfiir diirfte das noch ausstehende
Urteil des BVerfG zu der Verfassungsbeschwerde gegen
die Befugnis zur priaventiven Telekommunikationsiiber-
wachung zum Zwecke der Straftatenverhiitung nach dem
Niedersdchsischen Sicherheits- und Ordnungsgesetz ge-
ben, zu der auch ich eine datenschutzrechtliche Stellung-
nahme abgegeben habe.

Kasten b zuNr. 5.1.2

Bei der Umsetzung der verfassungsgerichtlichen Ent-
scheidungen vom 3. Mérz 2004 ist insbesondere auf fol-
gende Aspekte zu achten:

— Schaffung von Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung, insbesondere bei
Gespréachen mit Familienangehorigen oder Vertrau-
ten sowie mit Berufsgeheimnistragern;

— Uberpriifung der Straftatenkataloge bei Eingriffsbe-
fugnissen, bei denen der Gesetzgeber ein bestimmtes
Gewicht der zu verhiitenden Tat voraussetzt;

— Normenklare Eingrenzung der Eingriffsbefugnisse
fiir heimliche UberwachungsmaBnahmen, indem an
Tatsachen angekniipft wird, die einen erfahrungs-
gemél hinreichend sicheren Schluss auf die Tatsa-
chenbasis und auf den Grad der Wahrscheinlichkeit
der geplanten Tat zulassen;

— FEinhaltung des Grundsatzes der Zweckbindung bei
Weiterverwendung der durch die EingriffsmaBnah-
men erlangten Daten sowie Normierung einer Kenn-
zeichnungspflicht zur Sicherstellung dieser Zweck-
bindung;

— Normierung einer Pflicht zur Benachrichtigung aller
von der Eingriffsmanahme Betroffenen, von der nur
in den vom Gericht genannten Ausnahmefillen ab-
gesehen werden darf.

5.1.3 Kfz-Kennzeichenerfassung

Einige Bundeslinder beabsichtigen, die automatische
Kfz-Kennzeichenerfassung als neues Fahndungsmittel
einzusetzen. Der Abgleich der Kennzeichen aller an den
Erfassungsgerdten vorbeifahrenden Kfz mit Fahndungs-
daten betrifft ganz iiberwiegend véllig unbescholtene
Autofahrer.

Seit Ende 2003 wird in den Gremien der Innenminister-
konferenz die Einfithrung der automatisierten Kfz-Kenn-
zeichenerfassung als neues Fahndungsmittel beraten.
Beim Einsatz dieser Technik werden die Kfz-Kennzei-
chen aller an den Erfassungsgeriten vorbeifahrenden Ver-
kehrsteilnehmer zum Abgleich mit dem polizeilichen
Fahndungssystem aufgenommen. Entsprechende Pilot-
verfahren wurden in Bayern und Thiiringen durchgefiihrt.
In Rheinland-Pfalz und in Hessen sind die jeweiligen
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Landespolizeigesetze um eine Rechtsgrundlage fiir die
Kfz-Kennzeichenerfassung erweitert worden. Entspre-
chende Gesetzesvorhaben werden auch in Bayern und
Hamburg betrieben. Andere Lander lehnen die Kfz-Kenn-
zeichenerfassung bisher hingegen ab.

Die Datenschutzbeauftragten des Bundes und der Lander
haben in einer EntschlieBung (vgl. Kasten zu Nr. 5.1.3)
auf die datenschutzrechtlichen Probleme des Einsatzes
automatisierter Kfz-Kennzeichen-Lesesysteme durch die
Polizei hingewiesen.

Kasten zu Nr.5.1.3

67. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 25. und 26. Mérz 2004

EntschlieBung:
Automatische Kfz-Kennzeichenerfassung durch
die Polizei

Die Datenschutzbeauftragten des Bundes und der Lén-
der betrachten einen anlassfreien und lageunabhéngigen
Einsatz von automatischen Kfz-Kennzeichen-Lesesys-
temen im StraBenverkehr mit Sorge, weil sich diese
MaBnahmen zu einem weiteren Schritt zur Uberwa-
chung aller Biirgerinnen und Biirger entwickeln konnen.

Es ist zu beflirchten, dass mit dem Einsatz der automati-
schen Kfz-Kennzeichenerfassung eine neue Infrastruk-
tur geschaffen wird, die kiinftig noch weit tiefergehende
Eingriffe in das Personlichkeitsrecht ermdglicht.

Die Nutzung dieser neuen Technik hétte zur Folge, dass
die Kfz-Kennzeichen aller an den Erfassungsgeriten
vorbeifahrenden Verkehrsteilnehmerinnen und -teilneh-
mer erfasst und mit polizeilichen Fahndungsdateien ab-
geglichen wiirden. Schon der mit der Feststellung ge-
suchter Fahrzeuge verbundene Abgleich wiirde zu
einem neuen Eingriff in das Recht auf informationelle
Selbstbestimmung von Personen fiihren, die weit iiber-
wiegend keinen Anlass fiir eine polizeiliche Verarbei-
tung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten
iiber unverdichtige Personen gespeichert werden und
dass ein allgemeiner Datenabgleich mit polizeilichen In-
formationssystemen durchgefiihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass
schon mehrere Lander eine Kfz-Kennzeichen-Erfassung
ablehnen.

5.2
5.2.1

Bundeskriminalamt
Rasterfahndung vom Herbst 2001

Auch zwei Jahre nach Abschluss der Rasterfahndungen
der Ldnder aus Anlass der Terroranschlige vom
11. September 2001 liegt mir keine Stellungnahme des
BMI zu meiner datenschutzrechtlichen Kontrolle der vom
BKA hierfiir geleisteten Unterstiitzungstdtigkeit vor.

In meinem 19. Tétigkeitsbericht (Nr. 13.1) habe ich iiber
die in Folge der Terroranschlige vom 11. Septem-
ber 2001 durchgefiihrte Rasterfahndung zur Identifizie-
rung islamistischer Terroristen berichtet. Nach Abschluss
der polizeilichen Maflnahmen habe ich im Septem-
ber 2002 eine datenschutzrechtliche Kontrolle der vom
BKA gegeniiber den Lénderpolizeien geleisteten Unter-
stiitzung bei der Vornahme der Rasterfahndungsmaf-
nahmen durchgefiihrt. Den Bericht iiber meinen Kon-
trollbesuch habe ich dem BMI im Dezember 2002
zugeleitet.

In der Folgezeit hat mir das BMI mitgeteilt, dass zunéchst
ein vom BKA zu erstellender Abschluss- und Erfahrungs-
bericht zur Rasterfahndung abgewartet werde miisse, be-
vor zu meinem Kontrollbericht eine Stellungnahme abge-
geben werde konne. Nach mehrfacher Erinnerung
informierte mich das BMI im April 2004, dass ein Ent-
wurf dieses Berichts in einer Bund-Lénder-Gruppe kon-
kretisiert und anschlieBend der IMK zugeleitet werde.
Seitens des BMI wurde zugesichert, dass mir der Bericht
iibermittelt werde, sobald er in gebilligter Fassung vor-
liege. Dieser Bericht vom 17. August 2004 ging erst am
30. Dezember 2004 hier ein; seine Auswertung ist noch
nicht abgeschlossen. Bis Redaktionsschluss lag mir zu-
dem noch keine Stellungnahme des BMI auf meinen
Priifbericht vom Dezember 2002 vor.

Vor dem Hintergrund, dass die landesgesetzlichen Rege-
lungen zur Rasterfahndung eine rechtsstaatlich solidere
Grundlage darstellen als die derzeit geltenden Normen
des BKAG — in einigen Léndern unterliegt die Anord-
nung von RasterfahndungsmaBinahmen dem Richtervor-
behalt und der jeweilige Landesdatenschutzbeauftragte ist
von der Durchfilhrung der MaBBnahme zu unterrichten
(vgl. 19. TB Nr. 13.1) —, hatte ich in meinem Priifbericht
u. a. empfohlen, bei kiinftigen Rasterfahndungen auf
massenhafte Erhebung personenbezogener Daten durch
das BKA zu verzichten. Ich bedauere es daher, dass es
hieriiber bisher nicht zu dem von mir angeregten Gedan-
kenaustausch mit dem BMI gekommen ist. Im Hinblick
auf die rechtsstaatliche Problematik der Rasterfahndung
halte ich es fiir dringend geboten, sich iiber Moglichkei-
ten und Grenzen dieses Fahndungsinstruments Rechen-
schaft zu geben, insbesondere wenn es arbeitsteilig von
Bund und Landern genutzt werden soll. Eine baldige Dis-
kussion hieriiber ist umso dringlicher, als im BMI Uberle-
gungen angestellt werden, das Instrument der Rasterfahn-
dung auf die Mitgliedstaaten der EU auszudehnen.

5.2.2

Im BKA habe ich einen Beratungs- und Kontrollbesuch zu
den dort vorgenommenen Mafinahmen zur Geldwdsche-
bekdmpfung durchgefiihrt.

Geldwasche

Im Bereich der Geldwiaschebekdmpfung ist das BKA im
Rahmen seiner Zentralstellenfunktion nach dem BKAG
,Clearingstelle” fiir den Bund. Weitere ,,Clearingstellen‘
wurden bei den Landeskriminaldmtern eingerichtet, wo
Polizei und Zoll als ,,Gemeinsame Finanzermittlungs-
gruppe (GFG)“ zusammenarbeiten. Hier werden geld-
wischerelevant erscheinende Sachverhalte, insbeson-
dere Geldwéscheverdachtsanzeigen der nach den §§ 11
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bis 13 Geldwischegesetz (GwG) zur Anzeige Verpflich-
teten im Hinblick auf Straftaten nach § 261 bzw. §§ 129a,
129b Strafgesetzbuch abgeklért und bewertet (vgl. 18. TB
Nr. 11.5). Die meisten Datensétze in der Verbunddatei
,,Geldwische®, insbesondere sdmtliche auf inldndischen
Verdachtsanzeigen beruhenden Informationen, werden
durch die GFG bei den Landern eingestellt, wéhrend das
BKA vor allem die Daten speichert, die aus dem Ausland
ibermittelt werden.

Daneben wurde im August 2002 in Umsetzung des novel-
lierten § 5 GWG sowie zur Umsetzung des EU-Rats-
beschlusses vom 17. Oktober 2000 {iber eine ,,Zusam-
menarbeit zwischen den zentralen Meldestellen der
Mitgliedstaaten beim Austausch von Informationen®
beim BKA als nationale Zentralstelle fiir Verdachtsanzei-
gen die deutsche ,,Financial Intelligence Unit* eingerich-
tet, fiir deren Aufgabenerfiillung die Auswertedatei
,,FIU* gefiihrt wird.

Beide Dateien habe ich datenschutzrechtlich kontrolliert
und dabei folgendes festgestellt:

Die Speicherung von Daten in der Datei ,,Geldwische™
erfolgt nach Maligabe der §§ 7, 8 BKAG, wobei die Er-
richtungsanordnung zur Datei festlegt, dass nur die Daten
Beschuldigter und Verdichtiger sowie von deren Kon-
taktpersonen oder von Personen, die als Veranlasser oder
Zielpersonen der verddchtigen Transaktion anzusehen
sind, gespeichert werden diirfen. Fiir bedenklich halte ich,
dass die Daten Verdachtiger, die den GroBteil der Spei-
cherungen bilden, auch bei ergebnislosem Abgleich der
Daten mit anderen Dateien des BKA sowie der Zolldatei
nicht geloscht werden. Nach der Errichtungsanordnung
zur Datei ,,Geldwiésche® sind die Speicherungen der Da-
ten Verdichtiger nur dann zu 16schen, wenn innerhalb der
Aussonderungspriiffrist keine ermittlungsrelevanten wei-
teren Erkenntnisse zur Person hinzu gekommen sind. Je-
doch wurde meine Anregung im Rahmen des Anhorungs-
verfahrens nach § 34 Abs. 1 BKAG umgesetzt, die
maximale Aussonderungspriiffrist nach § 32 Abs. 3 BKAG
fiir diesen Personenkreis auf vier Jahre zu beschrinken.

Dariiber hinaus findet die Regelung des § 33 Abs. 2 Nr. 2,
2. Alt. BKAG keine Anwendung, nach der personenbezo-
gene Daten in Akten zu sperren sind, wenn fiir diese eine
Loschungsverpflichtung nach § 32 Abs. 3 bis 5 BKAG
besteht. Diese Unterlassung halte ich ebenfalls fiir be-
denklich, da z. B. die Daten einer Kontaktperson zwar
nicht mehr im DV-System recherchiert, jedoch — soweit
nicht gesperrt — weiterhin als Teil der Akte zum Beschul-
digten oder Verdachtigen verwertet werden konnen.

Die Datei ,,FIU* dient zum einen der Analyse und Aus-
wertung sdmtlicher Verdachtsanzeigen im Hinblick auf
das Erkennen neuer Typologien und Methoden der Geld-
wische. Die Ergebnisse der Auswertung werden den
Strafverfolgungsbehérden und — in abstrakter Form — den
nach dem GwG zur Verdachtsanzeige ,,Verpflichteten*
mitgeteilt. Daneben enthilt die Datei einen Bereich
LSchriftverkehr, in dem das BKA als Koordinator fiir
den Austausch von Informationen anlédsslich von Er-
kenntnisanfragen zwischen ausldndischen ,,FIU* und den
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Polizeibehorden der Bundeslédnder tétig wird. Auch die in
diesem Zusammenhang gespeicherten Daten sind nach
spétestens vier Jahren zu 16schen.

Anlisslich der datenschutzrechtlichen Uberpriifung trug
das BKA die Uberlegung an mich heran, beide Dateien zu
einer Verbunddatei zusammen zu fiihren, in der simtliche
inldndischen Verdachtsanzeigen gespeichert sind, und die
zugleich die Grundlage fiir die Clearingverfahren beim
BKA und bei den Landern bildet. Vor dem Hintergrund,
dass die Daten einer Person hiufig in beiden Dateien ge-
speichert werden und das Ldschen eines Datensatzes in
der Datei ,,Geldwésche® durch ein Land — soweit das
BKA dariiber iiberhaupt informiert wird — nicht die Ver-
pflichtung des BKA zum Loéschen des entsprechenden
Datensatzes in der Datei ,, FIU* nach sich zieht, habe ich
mich diesen Uberlegungen nicht von vornherein ver-
schlossen und priife, ob innerhalb der Vorgaben des
BKAG und des GwG eine Losung entwickelt werden
kann. Bevor ich eine abschlieBende Bewertung vorneh-
men kann, muss das Vorhaben vom BMI bzw. vom BKA
noch konkretisiert werden.

5.2.3 INPOL-neu

Nach jahrelangen Vorarbeiten ist INPOL-neu im
August 2003 in den Wirkbetrieb gegangen. Dies war je-
doch nur ein erster Schritt auf dem Weg zur Fortentwick-
lung des polizeilichen Informationssystems.

Bereits seit vielen Jahren betreiben die Polizeien des Bun-
des und der Lénder das Verbundsystem INPOL, in dem
fiir die polizeiliche Arbeit erforderliche Daten eingestellt
und abgerufen werden konnen. Dabei liegt die daten-
schutzrechtliche Verantwortung jeweils bei der Polizeibe-
horde, die die Daten eingegeben hat.

Die Einfiihrung des neuen polizeilichen Informationssys-
tems INPOL-neu erfolgte zum 16. August 2003. Dabei
wurden in einem ersten Schritt die jeweiligen Systeme
der Verbundteilnehmer umgestellt (BKA, LKA der
16 Bundeslander, BGS, Zollkriminalamt und Dienststel-
len der Zollverwaltung, soweit sie grenzpolizeiliche Auf-
gaben wahrnehmen). Uber die wesentlichen Neuerungen
(vgl. 19. TB Nr. 13.8), insbesondere die vereinfachte An-
wendung durch Gestaltung der Benutzeroberflache in In-
ternettechnologie, konnte ich mich im Rahmen einer
BKA-Prisentation im September 2003 unterrichten. Ein
zweiter Schritt erfolgte im Juli 2004, wobei insbesondere
zusitzliche Personeninformationen aufgenommen wur-
den.

Im Vorfeld der Einfithrung des neuen Systems habe ich
gegeniiber dem BKA die aus datenschutzrechtlicher Sicht
kritischen Punkte angesprochen. Das gravierendste Pro-
blem bleibt die Abbildung der kriminellen Historie in
der Verbunddatei ,,Kriminalaktennachweis* (vgl. 18. TB
Nr. 11.2.2). Meinen diesbeziiglichen Bedenken wurde
leider nicht Rechnung getragen. Vielmehr bestehen die
Polizeien des Bundes und der Liander darauf, simtliche
stratbaren Handlungen einer Person in der Datei ,,Krimi-
nalaktennachweis® vorzuhalten, wenn zumindest eine der
Straftaten die Aufnahmekriterien fiir die Datei erfullt, es
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sich also um eine Straftat von erheblicher, landeriibergrei-
fender oder internationaler Bedeutung handelt. Dies be-
deutet, dass auch eine Vielzahl Daten iiber weniger be-
deutsame Straftaten bundesweit abgerufen werden kann.

Im Verlauf des Jahres 2004 wurden auf der Grundlage ei-
nes Fragebogens, der von Vertretern der Landesbeauf-
tragten fiir den Datenschutz und mir erarbeitet wurde,
mehrere intensive Gespriache mit dem BKA gefiihrt. Au-
Berdem haben Vertreter der LfD und meiner Dienststelle
eine Arbeitsgruppe INPOL-neu eingerichtet, die sich an
der konzeptionellen Entwicklung des Systems beteiligen
und damit Problemfelder frithzeitig herausarbeiten und
kldren will. Ich halte die Teilnahme eines Vertreters die-
ser Arbeitsgruppe an den entsprechenden fachlichen
INPOL-Gremien beim BKA fiir dringend geboten, damit
falsche Weichenstellungen vermieden werden. Daneben
habe ich in Zusammenhang mit der Neufassung von Er-
richtungsanordnungen festgestellt, dass sich bei den
,Fall-Dateien* die Anzahl der Freitextfelder, deren Inhalt
nur bei Einzelkontrollen {iberpriift werden kann, wesent-
lich erhoht hat. Freitextfelder sind deshalb problematisch,
weil — anders als bei vordefinierten Merkmalen — keine
technische Begrenzung auf bestimmte Begriffe erfolgt.
Insofern besteht hier ein besonderes Risiko, dass unzulds-
sige oder diskriminierende Daten gespeichert werden.
Dieses Problem habe ich dem BMI gegeniiber angespro-
chen. Ich werde die Fortentwicklung von INPOL-neu
sorgfiltig begleiten und darauf achten, dass der gesetzli-
che Rahmen des BKAG beachtet wird.

5.2.4 ,Schlafende Bestande“ liber
Fingerabdruckmaterial und DNA-

Identifizierungsmuster

Die mit der Schaffung sog. ,,Schlafender Bestdinde* iiber
Fingerabdruckdaten und DNA-Identifizierungsmuster an-
gestrebte lingerfristige Speicherung dieser Daten iiber
die bestehenden Aussonderungsfristen hinaus wdre von
zweifelhaftem Wert.

In den Gremien der IMK wird derzeit beraten, unter wel-
chen Bedingungen Fingerabdruckmaterial und DNA-
Identifizierungsmuster nach fristgemiBer Aussonderung
der Unterlagen, zumeist nach Ablauf von zehn Jahren, in
einem gesonderten Recherchepool in Form eines sog.
»Schlafenden Bestandes* langerfristig vorgehalten wer-
den konnen. Auch nach Loschung der Daten eines Téters/
Tatverdédchtigen soll eine Téteridentifizierung iiber die
Tatortspur gewihrleistet werden, wenn eine neue Spur an
diesem ,,Schlafenden Bestand“ vorbeigefiihrt wird. Ein
Zugriff auf die Identifikationsdaten soll jedoch nur noch
im Falle eines Treffers beim Datenabgleich, nicht aber
iiber die Personeneingabe oder andere Suchkriterien zu-
lassig sein. Andere polizeiliche Dateien sollen keine Hin-
weise enthalten, die auf die Speicherung von Fingerab-
druckdaten und DNA-Identifizierungsmustern einer
Person in dieser gesonderten Datei schlieBen lassen.
Technisch realisiert werden soll dies entweder innerhalb
der bestehenden, beim BKA gefiihrten Fingerabdruck-
bzw. DNA-Analysedatei oder durch Aufbau einer geson-

derten Datenbank, in die die betreffenden Datensitze zu
iiberfiihren sind.

Im Hinblick darauf, dass das Recht auf informationelle
Selbstbestimmung nur im tiberwiegenden Allgemeininte-
resse und nur soweit dies zum Schutz 6ffentlicher Interes-
sen unumgénglich ist, eingeschrinkt werden darf, wirft
das Vorhaben eine Reihe von Fragen auf. Zweifel beste-
hen bereits beziiglich der Geeignetheit ,,Schlafender Be-
stinde” fiir die angestrebte Steigerung der Ermittlungsef-
fektivitdt zum Schutz der Bevdlkerung. Diese wére
allenfalls dann zu bejahen, wenn es sich — durch empi-
risch festgestellte Rechtstatsachen belegt — erweisen
sollte, dass Straftiter in einem signifikanten Umfang erst
zehn Jahre oder spéter nach Begehung einer Straftat — und
damit weit nach Ablauf polizeilicher Speicherfristen —
rickfallig werden. Kriminologische Erkenntnisse, die
dies belegen, wurden nicht vorgetragen. Bei der Erorte-
rung der Thematik wird zudem nicht hinreichend beriick-
sichtigt, dass es sich bei den zu beachtenden Fristen fiir
die Speicherung von Fingerabdruckmaterial bzw. DNA-
Identifizierungsmuster nicht um Hochstspeicherfristen,
sondern um sog. Aussonderungspriiffristen handelt. Bei
Ablauf dieser Fristen, die nach dem BKAG bei Erwach-
senen grundsitzlich zehn Jahre betragen, sind die Daten
ndmlich nicht automatisch zu 16schen, sondern es ist zu
priifen, ob ihre Kenntnis fiir die weitere Aufgabenerfiil-
lung der Polizei erforderlich ist. Bei einer prognostizier-
ten kiinftigen Straffilligkeit des Betroffenen kann die
Frist entsprechend verldngert werden. Im Falle der Verbii-
Bung einer Freiheitsstrafe beginnt die Aussonderungs-
priiffrist zudem erst zu laufen, wenn der Betroffene aus
der Justizvollzugsanstalt entlassen oder die mit einer Frei-
heitsentziehung verbundene Maflnahme der Besserung
und Sicherung beendet ist. Eine angestrebte langerfristige
Nutzung von Fingerabdruckdaten und DNA-Identifizie-
rungsmustern lédsst sich somit — soweit erforderlich — be-
reits bei Ausnutzung der bestehenden gesetzlichen Mog-
lichkeiten erreichen. Fiir die Schaffung eines
,,Schlafenden Bestandes fehlt es daher an der notwendi-
gen Erforderlichkeit.

Bedauerlicherweise hat sich die IMK im November 2004
mehrheitlich fiir eine befristete weitere Speicherung von
Fingerabdruckdaten und DNA-Identifizierungsmustern in
einem ,,Schlafenden Bestand* ausgesprochen. Die Schaf-
fung eines ,,Schlafenden Bestandes* wiirde Anderungen
der Landespolizeigesetze sowie des DNA-Identitétsfest-
stellungsgesetzes und — soweit die Datei zentral beim
BKA vorgehalten werden sollte — des BKAG erforderlich
machen.

5.2.5 Auswertedateien

Das BKA nutzt weiterhin Auswertedateien zur Erfiillung
seiner Aufgaben als Zentralstelle der Polizeien des Bun-
des und der Lénder. Diese ,, Vordateien* werden in Form
einer Amtsdatei (Nr. 5.2.5.1), aber auch als Verbund-
dateien (Nr. 5.2.5.2,) des polizeilichen Informationssys-
tems gefiihrt. Im Hinblick auf das Fehlen einer normen-
klaren Rechtsgrundlage im BKAG ist dies unter
datenschutzrechtlichen und rechtsstaatlichen Gesichts-
punkten problematisch.
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5.2.5.1 Datei ,,Global*

Ein Beispiel fiir eine Auswertedatei, in der sémtliche In-
formationen zu bestimmten Projekten vorldufig gespei-
chert und erst anschliefend auf ihre Relevanz fiir polizei-
oder ermittlungstaktisches Vorgehen bewertet werden,
stellte die Datei ,,Global® dar, die im Zusammenhang mit
gewalttdtigen Aktionen und anderen Straftaten militanter
Globalisierungsgegner gefiihrt wurde (19. TB Nr. 13.2.2).

Meine Bedenken gegen Auswertedateien, wonach der
Personenkreis, iiber den Daten gespeichert werden, nicht
prézise genug bestimmt ist und Informationen ungeachtet
ihrer Relevanz fiir die polizeiliche Aufgabenerfiillung er-
fasst werden, haben sich im April 2003 anlésslich eines
Beratungs- und Kontrollbesuches im BKA im Wesentli-
chen bestitigt: Die Polizeirelevanz bestimmter Daten er-
gab sich allein daraus, dass diese von Polizeidienststellen
des In- und Auslandes stammten. Die Informationen be-
trafen auch Personen, die nur mittelbar in den Themenzu-
sammenhang mit der Globalisierungsgegnerschaft ge-
stellt werden konnten. Auf diese Weise wurden in der
Datei auch Daten zu Personen undifferenziert gespei-
chert, die lediglich an Anti-Globalisierungsveranstaltun-
gen teilgenommen oder Kundgebungen hierzu ordnungs-
gemdfl angemeldet hatten, ohne dass gegen sie
strafrechtliche Ermittlungen eingeleitet worden waren.
Nach meinen Feststellungen kam die Datei ,,Global“ in
ihrer Zielsetzung einer vom BKA gefiihrten Vorsorge-
datei gleich. Der fiir Vorsorgedateien durch § 8 BKAG
vorgegebene Rahmen ist jedoch erheblich iiberzogen
worden. So wurden Informationen auch im Rahmen von
strafrechtlichen Ermittlungsverfahren gegen Unbekannt
verarbeitet und genutzt, obwohl zu den betreffenden Per-
sonen iiber ihre Demonstrationsteilnahme hinaus keine
weiteren Erkenntnisse vorlagen, die eine Kategorisierung
gem. § 8 BKAG gerechtfertigt hétten. Eine normenklare
Rechtsgrundlage, die dies zulassen wiirde, besteht nicht.
Auch § 7 BKAG, der nach Auffassung des BMI die Spei-
cherung personenbezogener Daten in Auswertedateien er-
laubt, tragt dem nicht Rechnung, weil sich aus ihm Vo-
raussetzungen und Umfang der Einschridnkungen des
informationellen Selbstbestimmungsrechts nicht klar und
fiir den Betroffenen erkennbar ergeben. Vor diesem Hin-
tergrund hatte ich das BMI aufgefordert, von einer Wei-
terfithrung der Datei ,,Global* abzusehen.

Das BMI ist meiner Empfehlung gefolgt und hat die Da-
tei ,,Global“ mittlerweile geldscht. Sofern die gesetzli-
chen Voraussetzungen des § 8 BKAG im Einzelnen vor-
lagen, wurden in ihr enthaltene Daten in eine Zentraldatei
des BKA tiberfiihrt.

Trotzdem besteht die Problematik der Auswertedateien
weiter fort. Nach dem Muster der Datei ,,Global“ werden
im BKA noch weitere Auswertedateien zur Erkenntnisge-
winnung tber andere gesellschaftliche Erscheinungen
und Entwicklungen gefiihrt. Nicht zuletzt im Hinblick auf
die strengen Anforderungen des Bundesverfassungsge-
richts an eine wirksame Einschrinkung des informatio-
nellen Selbstbestimmungsrechts halte ich es daher fiir
dringend geboten, das Fithren von Auswertedateien auf
eine normenklare Rechtsgrundlage zu stellen.
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5.2.5.2 Indexdatei zum islamistischen
Terrorismus

Die Auswertedateien sind geméB ihrer Errichtungsanord-
nungen so ausgestaltet, dass Ubermittlungen personenbe-
zogener Daten an andere Stellen grundsétzlich unzuléssig
sind und nur ein begrenzter Personenkreis im BKA Zu-
griff auf die Dateien hat. Die zur Bekdmpfung des isla-
mistischen Terrorismus als Auswertedatei im Mérz 2003
eingerichtete Indexdatei weicht erstmals von dieser Kon-
zeption ab. Die darin gespeicherten personenbezogenen
Daten werden im Rahmen des polizeilichen Datenverbun-
des von den Polizeien des Bundes und der Lander unmit-
telbar in die Datei eingegeben bzw. fiir diese zum unmit-
telbaren Zugriff bereit gehalten. Nach Mitteilung des
BMI handelt es sich dabei um sog. weiche, d. h. unbewer-
tete Daten von Personen, die in keinem direkten Zusam-
menhang mit Straftaten oder einer Gefdhrdung stehen.
Diese Daten waren vom BKA und den Landespolizei-
dienststellen bisher nur lokal in eigene Dateien eingestellt
worden, ohne dass ein gegenseitiger Zugriff darauf mog-
lich war. Um die daraus entstandenen Informationsdefi-
zite zu beseitigen, hatten die Gremien der IMK die Ein-
richtung einer Datei empfohlen, in der das BKA und die
Landespolizeien die Personalien von Personen, die in
»irgendeiner Form bei der Bekdmpfung des islamisti-
schen Terrorismus bekannt geworden sind“, speichern
diirfen. Dies fiihrte dazu, dass in der Indexdatei Daten zu
Personen erfasst werden, die weit {ber die in
§ 8 Abs. 1 bis 5 BKAG vorgesehen Personenkategorien
hinausgehen.

Dies ist nach den Regelungen des BKAG nicht zuléssig.
Im Hinblick auf die mit einer Verbundanwendung einher-
gehende weite Verbreitung personenbezogener Daten
reicht es nicht aus, dass der Kreis der von der Speiche-
rung betroffenen Personen allein durch den ohnehin stets
zu beachtenden Grundsatz der Erforderlichkeit fiir die Er-
fiilllung der Zentralstellenaufgabe des BKA gem. § 7
Abs. 1 BKAG begrenzt wird. Vielmehr gibt § 8 BKAG
den Rahmen vor, innerhalb dessen sich Datenspeicherun-
gen zum Zweck kiinftiger Strafverfolgung halten miissen,
wenn sie im polizeilichen Informationssystem des Bun-
des und der Lénder erfolgen sollen. Anderenfalls kdme
der Regelung des § 8 BKAG keine eigenstindige Bedeu-
tung zu.

Bei Ressortbesprechungen zur Ausgestaltung von Rechts-
grundlagen fiir das Fiihren gemeinsamer Dateien durch
Polizei und Nachrichtendienste (vgl. Nr. 5.1.1) wurde ein
Entwurf fiir einen neuen § 8a BKAG vorgelegt, der die
Verarbeitung personenbezogener Daten in Auswerteda-
teien des BKA auf eine normenklare Rechtsgrundlage
stellen sollte. Am Beispiel der Bekdmpfung des islamisti-
schen Terrorismus begriindete das BMI die Notwendig-
keit derartiger Dateien damit, dass den Polizeien des Bun-
des und der Lander Informationen {iber Personen
vorldgen, die nicht unter die Kategorie der sog. ,,sonsti-
gen Personen” im Sinne von § 8 Abs. 5 BKAG gefasst
werden konnten, auf die aber gleichwohl nicht verzichtet
werden konne.

Aus Anlass der Gesetzesberatungen habe ich mich durch
einen Informationsbesuch iiber die Qualitdt der Daten,
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auf die in der Indexdatei verwiesen wird, im BKA infor-
miert. Zweck der Datei ist der Nachweis und die Vernet-
zung von Fundstellen iiber das Vorliegen praventiver und
repressiver personenbezogener polizeilicher Erkenntnisse
aus dem Bereich des islamistischen Terrorismus. In der
Datei werden die Personalien sowie Aktenzeichen und
aktenfithrende Dienststelle gespeichert. Zudem kann iiber
eine Detailanzeige u. a. die ,,Rolle* der Person, unterteilt
in die Kategorien ,,Hinweisgeber®, ,,Verdichtiger/Storer,
,sonstige Person® und ,,Opfer/Geféahrdeter”, abgerufen
werden. Zum Zeitpunkt des Informationsbesuchs im
Mai 2004 waren in dieser Auswertedatei Daten zu
ca. 6 000 Personen gespeichert. Entsprechend der Emp-
fehlungen der Gremien der IMK wird jede den Polizeien
des Bundes und der Lénder bekannt gewordene Informa-
tion, die in einem wie auch immer gearteten Zusammen-
hang mit dem islamistischen Terrorismus steht, erfasst.
Eine Speicherung erfolgt z. B. auch dann, wenn Informa-
tionen von einer Person stammen, die seitens der Polizei
als nicht vertrauenswiirdig eingestuft wird. Die von mir
stichprobenweise gesichteten BKA-Akten, auf die im
Fundstellennachweis hingewiesen wird, enthielten zudem
Informationen, bei denen eine Relevanz nicht erkennbar
war. Eine derartige Datenverarbeitung ist mit dem BKAG
nicht vereinbar. Auf meinen Hinweis hin hat das BKA ei-
nige Fundstelleneintrige geldscht und die dazugehorigen
Aktenvorgénge vernichtet. Inwieweit mein Besuch zum
Anlass genommen wurde, den Inhalt der gesamten Datei
auf seine Erforderlichkeit hin zu iiberpriifen, miissen spa-
tere datenschutzrechtliche Kontrollen zeigen. Seitens des
BKA wurde jedoch deutlich gemacht, dass zur Errei-
chung des Zwecks der Datei eine Vielzahl von Speiche-
rungen — auch wenn diese zunéchst irrelevant erscheinen
mogen — erwiinscht und erforderlich seien.

Wegen der rechtsstaatlichen Problematik von Auswerte-
dateien hatte ich die Absicht des BMI begriifit, den Ent-
wurf einer Rechtsgrundlage fiir das Fiihren dieser Dateien
auszuarbeiten. Offenbar vor dem Hintergrund der
Schwierigkeiten, eine normenklare Regelung zu schaffen,
die den Anforderungen des Bundesverfassungsgerichts an
eine zuldssige Einschrinkung des informationellen
Selbstbestimmungsrechts Rechnung trégt, wird das Vor-
haben derzeit nicht weiter betrieben. Die Indexdatei wird
weiterhin als Auswertedatei — ohne Rechtsgrundlage —
gefiihrt.

5.2.6 Durchfilhrung des Konsultations-
verfahrens nach Artikel 17 Abs. 2 SDU

durch das Bundeskriminalamt

Visabewerber aus bestimmten Ldndern miissen sich vor
Erteilung eines Visums fiir einen Schengenstaat einem
Verfahren unterziehen, bei dem ihre Daten durch die
Sicherheitsbehorden des betreffenden Schengenstaates
tiberpriift werden. Dabei lisst das BKA in vielen Fillen
die ihm obliegende Pflicht zur Uberpriifung der Daten,
auf die ein ablehnendes Votum gegen die Erteilung eines
Schengenvisums gestiitzt wird, vermissen.

Im Berichtszeitraum habe ich mich iiber die Durchfiih-
rung des Konsultationsverfahrens gem. Artikel 17 Abs. 2
Schengener Durchfiihrungsiibereinkommen (SDU) (vgl.
19. TB Nr. 16.2.3) bei den auf nationaler Ebene zu beteili-

genden Behorden BKA, BfV und BND unterrichtet. Dem
BKA kommt im nationalen Verfahren eine entscheidende
Rolle zu, da die iberwiegende Anzahl der im Konsulta-
tionsverfahren durch deutsche Auslandsvertretungen ab-
gelehnten Antrdge auf Erteilung eines Schengenvisums
auf ein negatives Votum des BKA zuriickzufiihren sind.

Kasten zuNr. 5.2.6

So funktioniert das Konsultationsverfahren
1. Das Verfahren auf der Ebene der EU

— Die Schengen-Staaten legen auf Listen fest, bei
welchen Staatsangehorigen sie die Erteilung eines
Schengenvisums von der Konsultation der zentra-
len Behorde der betroffenen Vertragspartei und
ggf. von der Konsultation der zentralen Behdrden
der anderen Vertragsparteien abhéngig machen.
Es handelt sich dabei um Visumsantrige von
Staatsangehdrigen bestimmter ,,Problemstaaten®,
bei denen pauschal ein erhohtes Risiko fiir die na-
tionale Sicherheit unterstellt wird.

— Das Verfahren, in dessen Rahmen Bedenken ge-
gen die Visumserteilung erhoben werden kénnen,
muss binnen sieben Arbeitstagen abgeschlossen
sein.

— Werden Bedenken geltend gemacht, wird grund-
sitzlich kein Visum ausgestellt.

— Die Durchfithrung des Konsultationsverfahrens
eriibrigt sich, sofern das Visum bereits wegen ei-
ner bestehenden Fahndungsausschreibung im
Schengener Informationssystem nicht erteilt
wird.

2. Die nationale Ausgestaltung des Konsultationsver-
fahrens in Deutschland

— Zentrale Behorde in Deutschland ist das Auswir-
tige Amt. Es leitet die Antrdge der Visastellen
automatisiert an die Sicherheitsbehdrden (BKA,
BfV, BND, ZKA) weiter.

— Die Sicherheitsbehdrden gleichen die Daten aus
den Visaantrdgen mit den bei ihnen vorliegenden
Erkenntnissen ab.

— Innerhalb der o. g. Bearbeitungsfrist teilen die Si-
cherheitsbehorden den betreffenden Visastellen
iiber das Auswirtige Amt automatisiert mit, ob
Bedenken gegen die Visaerteilung bestehen.

— Griinde fiir die Ablehnung werden dabei nicht ge-
nannt. Die Antwort wird zudem systemtechnisch
so erteilt, dass fiir die Visastellen nicht ersichtlich
ist, welche Sicherheitsbehorde Bedenken erhoben
hat.

In einer Reihe von Fillen, in denen mich Petenten um
eine Priifung gebeten hatten, habe ich festgestellt, dass
das BKA ein ablehnendes Votum allein schon bei Vorhan-
densein einer Speicherung von Daten des Betroffenen in
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Dateien des BKA abgibt, ohne dass im Einzelfall eine Re-
levanzpriifung der den Speicherungen zugrunde liegenden
Griinde vorgenommen wird. Da in vielen Fillen die
Griinde fiir die Speicherung und damit fiir die Geltend-
machung von Einreisebedenken nur von den Stellen, die
dem BKA den betreffenden Sachverhalt mitgeteilt haben,
beurteilt werden konnen, muss das BKA jedoch in jedem
Einzelfall — ggf. durch eine Riickfrage bei diesen Stel-
len — priifen, ob die zur Geltendmachung von Einreise-
bedenken bestehenden Griinde nach wie vor Bestand ha-
ben. Nur dann ist ein ablehnendes Votum, welches fiir den
Betroffenen zur Folge hat, dass er in das gesamte Schengen-
Gebiet nicht einreisen darf, gerechtfertigt. In vielen der
von mir iiberpriiften Félle wére es bei Beachtung der sich
aus § 32 Abs. 3 BKAG ergebenden Uberpriifungsver-
pflichtung nicht zu den Ablehnungen der Visumsantrage
gekommen.

Ich verkenne zwar nicht, dass das Konsultationsverfahren
fiir das BKA aufwindig und zugleich an knappe Zeitvor-
gaben gebunden ist. Dies kann jedoch das BKA nicht ge-
nerell von seiner Pflicht zur Uberpriifung personenbezo-
gener Daten nach § 32 Abs. 3 BKAG entbinden. Adressat
dieser Verfahrensregelungen ist das BKA. Nur fiir die in
Verbunddateien des polizeilichen Informationssystems
gespeicherten Daten obliegen die Loschungs- und Prii-
fungsverpflichtungen den jeweiligen INPOL-Teilneh-
mern, die den betreffenden Datensatz eingegeben haben
(§ 11 Abs. 2 BKAG). In den von mir gepriiften Féllen
war jedoch das BKA selbst speichernde Stelle.

Kritisiert habe ich auch den Umfang der vom BKA heran-
gezogenen Informationen im Zusammenhang mit der
Priifung von Visumsantragen im Konsultationsverfahren,
die weit iiber den mit dem Verfahren verfolgten Zweck
hinausgehen.

Im Rahmen des Konsultationsverfahren sollen nur Ver-
sagungsgriinde gem. § 8 Abs.1 Nr.5 Ausldnderge-
setz (AuslG) festgestellt werden. Damit soll sichergestellt
werden, dass Erkenntnisse iber Personen im Rahmen des
Visumsverfahrens beriicksichtigt werden, die nicht oder
nicht mehr im Auslédnderzentralregister (AZR) bzw. im
Schengener Informationssystem (SIS) gespeichert sind,
jedoch beschriankt auf Angehorige bestimmter ,,Problem-
staaten” und auf vorhandene Verdachtsmomente fiir Ter-
rorismus. Diejenigen Personen, die terroristische Aktivi-
tdten entfalten oder unterstiitzen, sollen kein Einreise-
oder Aufenthaltsrecht erhalten. Damit werden Bestrebun-
gen erfasst, die gegen die freiheitliche demokratische
Grundordnung sowie gegen die Sicherheit des Bundes
oder eines Landes gerichtet sind. Der Hinweis des BMI
auf die Regelung des § 64a Abs. 3 Satz 2 AuslG, wonach
die Sicherheitsbehdrden die Antragsdaten auch speichern
und nutzen diirfen, wenn das zur Erfiillung ihrer gesetzli-
chen Aufgaben erforderlich ist, geht hier fehl. Das Kon-
sultationsverfahren dient also nicht der allgemeinen Ge-
fahrenabwehr.

Angesichts der unterschiedlichen Auffassungen habe ich
dem BMI Gesprache angeboten, um praktikable und da-
tenschutzgerechte Losungsmdoglichkeiten zu entwickeln.
Bis Redaktionsschluss haben diese noch nicht stattgefun-
den.
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5.3
5.3.1

Bundesgrenzschutz

Anderung des BGS-Gesetzes — ohne
meine Beteiligung

Der BGS darf weiterhin verdachtsunabhdngige Perso-
nenkontrollen auf Bahnhofen und Flughdfen durchfiihren.

Mit der Regelung des § 22 Abs. la BGSG wurde am
25. August 1998 eine Rechtsgrundlage fiir die Durchfiih-
rung verdachts- und ereignisunabhingiger Kontrollen
auch auBlerhalb der bis dato geltenden 30 km-Zone ge-
schaffen. Diese Regelung erméchtigt den BGS, in Ziigen,
auf Bahnhofen und Bahnanlagen sowie auf Flughidfen mit
grenziiberschreitendem Verkehr Personen wie bei einer
Schleierfahndung kurzfristig anzuhalten, zu befragen und
mitgefiihrte Ausweispapiere oder Grenziibertrittspapiere
zu priifen sowie mitgefiihrte Sachen in Augenschein zu
nehmen. Ich hatte seinerzeit erhebliche Bedenken gegen
diese Regelung geduflert, weil damit jedermann in das Vi-
sier der Polizei geraten kann, ohne zuvor als Storer oder
Verdéchtiger polizeilich in Erscheinung getreten zu sein
(vgl. 17. TB Nr. 12.1). Nach dem urspriinglichen Geset-
zesentwurf war sogar die Moglichkeit einer anlasslosen
Kontrolle vorgesehen. Die Regelung wurde jedoch dahin
gehend eingeschrénkt, dass eine Kontrolle nur durchge-
fiihrt werden kann, wenn aufgrund bestimmter Lage-
erkenntnisse oder grenzpolizeilicher Erkenntnisse anzu-
nehmen ist, dass die entsprechenden Ziige oder
Bahnanlagen zur unerlaubten Einreise genutzt werden.

Nicht zuletzt aufgrund meiner Anregungen wurde die
neue Erméchtigung bis zum 31. Dezember 2003 befristet.
Damit war die Mdglichkeit einer intensiven Evaluierung
gegeben, da innerhalb dieses Zeitraums in ausreichendem
MaBe rechtstatséchliche Erkenntnisse iiber die Wirksam-
keit der MaBlnahmen gewonnen und ausgewertet werden
konnten. Die Notwendigkeit einer Evaluierung wurde
auch im Rahmen der parlamentarischen Ausschussbera-
tungen deutlich, bei denen das BMI gebeten wurde, die
innerhalb dieses Zeitraums gesammelten Erfahrungen zu
einem spéteren Zeitpunkt zu beurteilen.

Da bis Anfang September 2003 keine aussagekréftige Be-
wertung der Maflnahme vorlag, ging ich davon aus, dass
die gesetzliche Regelung mit Ablauf des Jahres 2003
auBer Kraft treten wiirde. Mit einem entsprechenden
Schreiben hatte ich das BMI gleichzeitig aber darum ge-
beten, mich fiir den Fall, dass gleichwohl eine Verldnge-
rung der Regelung geplant sei, zu beteiligen. Dieses
Schreiben blieb unbeantwortet. Auch wurde mir der Er-
fahrungsbericht des BMI vom 29. August 2003 zunéchst
nicht zugeleitet. Im Oktober 2003 habe ich mich deshalb
erneut an das BMI gewandt und deutlich gemacht, dass
entsprechend der GGO der BfD friihzeitig tiber die Akti-
vitdten des Bundes, sofern sie datenschutzrechtliche As-
pekte beriihren, zu informieren ist, damit er die ihm oblie-
gende Beratung und Kontrolle der 6ffentlichen Stellen
des Bundes und die Unterrichtung des Deutschen Bun-
destages iiber wesentliche Entwicklungen des Daten-
schutzes vornehmen kann. Auch dieses Schreiben blieb
bis jetzt unbeantwortet, wenngleich mir am 11. No-
vember 2003 der von der Bundesregierung dem Deut-
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schen Bundestag bereits Anfang September 2003 zugelei-
tete Erfahrungsbericht vom 29. August 2003 zuging. Dies
erfolgte genau einen Tag vor der abschlieBenden Bera-
tung eines entsprechenden Gesetzesentwurfs zur Ande-
rung des Ersten Gesetzes zur Anderung des BGSG.

Mit diesem Gesetz vom 22. Dezember 2003 (BGBI. I
S.2770) wurde die Verlingerung der Regelungen aus
dem Jahre 1998 bis zum 30. Juni 2007 beschlossen. Im
Gesetz wurde auBlerdem festgeschrieben, dass die Maf3-
nahme vor Ablauf der Befristung zu evaluieren ist. Auf
diese Evaluierung wird es besonders ankommen, zumal
auch die Europdische Kommission die in einigen Bundes-
landern eingefiihrte Schleierfahndung im Hinblick auf
den Wegfall der Grenzkontrollen im Schengengebiet prii-
fen will. Ich hoffe, dass ich an der Evaluation diesmal
rechtzeitig beteiligt werde.

5.3.2 Projektgruppe ,,Mehr Datenschutz

beim BGS*

Das Pilotprojekt zur Verbesserung des Datenschutzes
beim BGS wird nach fast zweijihriger Unterbrechung
endlich fortgesetzt.

Die Neukonzeption des ,,Bundesgrenzschutzaktennach-
weises (BAN)“ war als eine der wichtigsten und am hau-
figsten genutzten Dateianwendungen des BGS Gegen-
stand des ersten Teilprojekts, mit dessen Durchfiihrung
eine beim Bundesgrenzschutzamt Schwandorf gebildete
Projektarbeitsgruppe beauftragt wurde (19. TB Nr. 14.2).
Am 11. Juni 2003 wurde der Abschlussbericht dem BMI
zur weiteren Bewertung iibergeben. Diese Bewertung so-
wie das Ergebnis der Uberpriifung des Abschlussberichts
durch das BGS-Amt Berlin standen bis Redaktions-
schluss aus. Das BMI hat aber am 26. August 2004 eine
gednderte Errichtungsanordnung fiir die Datei BAN end-
giiltig genehmigt, ohne dass dabei erkennbar Empfehlun-
gen der Projektarbeitsgruppe berticksichtigt wurden.

Mit Erlass vom 7. November 2004 hat das BMI die Fort-
setzung des Projekts angeordnet. Im Verlauf des weiteren
Teilprojekts sollen das Verfahren ,,PAVOS-Zentral* und
die Anwendung ,,Elektronisches Tagebuch* (ETB — vgl.
Nr. 5.3.3), insbesondere deren Verhéltnis zum ,,BAN® un-
tersucht werden.

Die Weisung des BMI, das Pilotprojekt fortzusetzen, be-
griifle ich. Die Projektarbeitsgruppe werde ich dabei wei-
terhin in allen datenschutzrechtlichen Fragen beratend
unterstiitzen. Eine Bewertung des abgeschlossenen Teil-
projekts BAN durch das BMI halte ich gerade im Hin-
blick auf den weiteren Projektfortschritt fiir dringend ge-
boten. Es muss Klarheit iiber die Konzeption der
Datei BAN bestehen, insbesondere wenn deren Verhaltnis
zu den Verfahren PAVOS-Zentral und ETB untersucht
werden soll.

Eineinhalb Jahre nach Ubergabe des Abschlussberichts
zur Gestaltung der Datei BAN an das BMI darf erwartet
werden, dass dessen Bewertung nunmehr abgeschlossen
wird. Das Erarbeiten von Empfehlungen der Projekt-
arbeitsgruppe ,,auf Halde* hielte ich nicht fiir angemessen.

5.3.3 Ausbau der Informationstechnik

beim BGS

Die Einfiihrung eines BGS-weiten Vorgangsbearbeitungs-
und Recherchesystems auf der Grundlage des elektroni-
schen Tagebuchs geniigt den datenschutzrechtlichen An-
forderungen im Wesentlichen.

Alle polizeilich erheblichen Ereignisse werden beim BGS
in sog. Tagebiichern dokumentiert, die damit einen chro-
nologischen Nachweis des polizeilichen Handelns dar-
stellen. Die bei jeder Dienststelle des BGS gefiihrten Ta-
geblicher wurden — vor etwa vier Jahren — in ein
elektronisches System, das ,,Elektronische Tagebuch®,
liberfiihrt, das allerdings weiterhin nur auf der Ebene der
einzelnen Dienststellen ohne Datenverbund eingesetzt
wurde. Ein automatisierter Zugriff auf die Daten anderer
Dienststellen war ebenso ausgeschlossen wie ein automa-
tisiertes Ubermittlungsverfahren.

Im Rahmen des Projekts PAVOS (Polizeiliches Aus-
kunfts- und Vorgangsbearbeitungssystem) BGS wurde im
Jahr 2003 beim BGS ein zentrales Datenhaltungssystem
entwickelt, mit dem sowohl die Vorgangsbearbeitung als
auch eine bundesweite Recherche moglich wurde.
Grunderfassungsmodule fiir die ,,PAVOS-Zentral“ ge-
nannte Datenbank sind die lokalen ETB: Die hier doku-
mentierten Straftaten, Ordnungswidrigkeiten und polizei-
lichen Maflnahmen und die in diesem Zusammenhang
eingegebenen Daten werden in PAVOS-Zentral oder
»ETB-Zentral“ gespiegelt. Zwar besteht keine unmittel-
bare Verbindung zwischen den einzelnen weiterhin auf
lokaler Ebene gefiihrten ETB, jedoch sind iiber das zen-
trale System PAVOS Online-Recherchen im gesamten
BGS-Bestand bundesweit moglich. Dabei wird hinsicht-
lich der Zugriffsberechtigungen differenziert: Wéhrend
jeder BGS-Bedienstete Zugriff auf die Personengrund-
daten hat, um feststellen zu konnen, bei welcher Dienst-
stelle ein Vorgang zu einer bestimmten Person gefiihrt
wird, konnen weitergehende Abfragen und Recherchen in
,,PAVOS-Zentral”“ nur von besonders autorisierten BGS-
Bediensteten durchgefiihrt werden.

Gegen die Einfiihrung eines BGS-weiten Vorgangsbear-
beitungs- und Recherchesystems bestehen keine grundle-
genden datenschutzrechtlichen Bedenken. Insbesondere
begriifle ich das vorgesehene Berechtigungskonzept, wel-
ches sicherstellen soll, dass der jeweilige BGS-Bediens-
tete nur auf die Daten zugreifen kann, deren Kenntnis zur
Erfiillung seiner Aufgaben erforderlich ist.

Im Rahmen des Anhorungsverfahrens gem. § 36 Abs. 2
Satz 1 BGSG zur Errichtungsanordnung fiir die Daten-
bank PAVOS-Zentral wurde auch die Frage nach deren
Abgrenzung zur Datei ,,Bundesgrenzschutzaktennach-
weis (BAN)“ (vgl. 18. TB Nr. 12.2.1; 19. TB Nr. 14.1) er-
ortert. Zwar bestehen zwischen den beiden Datenbanken
einige wesentliche Unterschiede: So ist der BAN aus-
schlieBlich ein Aktennachweissystem, auf welches auch
— anders als bei PAVOS-Zentral — externe Stellen, wie die
beauftragten Polizeibehorden Bayerns, Hamburgs und
Bremens sowie der Grenzzolldienst Zugriff haben. Auch
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gelten unterschiedliche Aussonderungspriiffristen fiir die
gespeicherten personenbezogenen Daten. Gleichwohl
kann auch mit Hilfe des BAN festgestellt werden, ob und
welche Maflnahmen gegen eine Person bereits getroffen
wurden. Gerade in dieser Recherchefunktion bestehen
zwischen PAVOS-Zentral und dem BAN Anwendungs-
iiberschneidungen. SchlieBlich sind auch der Personen-
kreis, iiber den Daten gespeichert werden, sowie der Um-
fang dieser Daten partiell identisch.

Inwieweit es vor diesem Hintergrund erforderlich ist, die
Konzeption von PAVOS-Zentral einerseits und ,,BAN*
andererseits zu iberarbeiten, vermag ich derzeit nicht ab-
schlieBend zu beurteilen, da dies auch von der endgiil-
tigen Gestaltung des Vorgangsbearbeitungs- und Recher-
chesystems abhéngt. So habe ich einer Agenturmeldung
entnommen, dass der BGS das von der Polizei Schleswig-
Holstein verwendete Vorgangsbearbeitungssystem ,,@rtus‘
zu Ubernehmen beabsichtigt. Welche Auswirkungen dies
auf die Konzeption von PAVOS-Zentral haben wird, be-
darf noch der Erdrterung.

Ich begriiBe es daher, dass das BMI die Projektarbeits-
gruppe ,,Datenschutz und BGS — bessere Losungen fiir
Grundrechtsschutz damit beauftragt hat, die Daten-
anwendung PAVOS-Zentral und insbesondere deren Ver-
hiltnis zur Datei BAN zu untersuchen (vgl. Nr. 5.3.2).

5.3.4 Grenziiberschreitende Zusammenarbeit
von Polizei- und Zollbehorden — Gemein-
same Zentren der Polizei in Kehl und in

Luxemburg

Der Aufbau von gemeinsamen Lagezentren der Polizei-
und Zollbehérden von Deutschland und seinen westlichen
Nachbarstaaten schreitet voran.

Im 19. TB (Nr. 14.3) berichtete ich iiber einen Kontroll-
besuch in dem gemeinsamen Zentrum der deutsch-fran-
zosischen Polizei- und Zollzusammenarbeit in Offen-
burg, das zwischenzeitlich seinen Sitz nach Kehl verlegt
hat. Soweit eine gemeinsame Verarbeitung personenbe-
zogener Daten vor Ort erfolgt, hielt ich die Vorlage einer
Errichtungsanordnung fiir das ,,Elektronische Tagebuch®
im Zentrum fiir erforderlich. Diesem Petitum ist das BMI
im November 2003 nachgekommen.

Durch einen Lénderkollegen hatte ich im Oktober 2002
Kenntnis von einem Vertragsentwurf erhalten, der
Rechtsgrundlage fiir eine gemeinsame Stelle der grenz-
iiberschreitenden Polizeizusammenarbeit mit Sitz in
Luxemburg werden soll. Beteiligte Staaten waren zu-
nichst neben Deutschland das Konigreich Belgien und
das GroBherzogtum Luxemburg, spiter auch Frankreich.
Abgesehen davon, dass das Zentrum, das keine eigenstén-
dige Behorde ist, seinen Sitz aulerhalb des deutschen Ho-
heitsgebietes hat, stellen sich je nach der Intensitdt der
personenbezogenen Informationsverarbeitung &hnliche
Probleme wie bei dem Zentrum in Kehl. Das gemeinsame
Zentrum in Luxemburg ist am 25. Februar 2003 eroffnet
worden. Der entsprechende Vertrag ist jedoch wegen ei-
nes Sprachvorbehalts noch nicht in Kraft getreten, so dass
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die Informationsverarbeitung in dem Zentrum auf nicht
gesicherter Rechtsgrundlage abléuft.

Vor Abgabe einer datenschutzrechtlichen Beurteilung
musste ich mir zunichst Klarheit iiber die Breite der In-
formationsverarbeitung in dem Zentrum verschaffen, zu-
mal die ersten Vertragsentwiirfe in dieser Hinsicht nicht
eindeutig waren. Es macht einen Unterschied, ob die im
Zentrum zu bearbeitenden grenziiberschreitenden Vor-
génge nur zur Dokumentation in einer gemeinsamen Da-
tei gespeichert werden oder ob diese Informationen auch
zur Verhiitung und Verfolgung von Straftaten operativ ge-
nutzt werden sollen. Der nach langeren Verhandlungen
gefundenen datenschutzrechtlichen Losung einer eigen-
stindigen Datenverarbeitungsklausel fiir die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten in
der gemeinsamen Datei durch die beteiligten Stellen,
ohne ergidnzenden Riickgriff auf nationale Regelungen,
konnte ich zustimmen. Das Regierungsiibereinkommen
war bei Redaktionsschluss noch nicht unterzeichnet.

5.3.5 Automatisierte und biometriegestiitzte

Grenzkontrolle

Der BGS fiihrt am Flughafen Frankfurt/Main ein Pilot-
projekt zur automatisierten und biometriegestiitzten
Grenzkontrolle durch. Die dabei gewonnenen Erkennt-
nisse miissen offen diskutiert werden.

Am 12. Februar 2004 wurde die automatisierte und bio-
metriegestiitzte Grenzkontrolle am Flughafen Frankfurt/
Main als Testverfahren durch den BGS in Betrieb genom-
men. Allen volljahrigen Biirgerinnen und Biirgern aus
EU- bzw. EWR-Mitgliedsstaaten wird hier die Moglich-
keit geboten, die Grenze im Non-Schengen-Flugverkehr
— also mit Staaten auflerhalb des Schengener Vertragsge-
biets — ohne manuelle Uberpriifung durch die Grenz-
schutzbehdrden zu tiberschreiten. Die Teilnehmer miissen
ihre personenbezogenen Daten aus dem mitzufiihrenden
Ausweisdokument und die biometrischen Merkmale ihrer
Augeniris durch den BGS registrieren lassen. Die Daten
werden digitalisiert und fiir die Dauer des Projekts ver-
schliisselt in einer Datenbank gespeichert. Bei nachfol-
genden Grenziibertritten dienen sie dem Nachweis der
biometrischen Verifikation, d h. sowohl bei der Registrie-
rung als auch bei jedem Grenziibertritt werden die ausge-
lesenen Personendaten zur Abfrage des polizeilichen In-
formationssystems des Bundes und der Lénder und des
Schengener Informationssystems (SIS) weitergeleitet.
Der Grenziibertritt wird automatisiert freigegeben, wenn
die Verifikation anhand des Irisvergleichs gelingt und
keine Fahndungsnotierung vorliegt. Mit dem Pilotprojekt
soll getestet werden, ob sich die Iris als geeignetes biome-
trisches Merkmal zur Aufnahme in Reisedokumenten er-
weist und ob sich das Verfahren zur Erhéhung des Sicher-
heitsniveaus bei Grenzkontrollen sowie der Reduzierung
von Wartezeiten fiir die Reisenden eignet.

Das Pilotprojekt habe ich von Beginn an begleitet. Dabei
kam es mir besonders darauf an, dass die von den Teil-
nehmern in diesem Zusammenhang abzugebende Ein-
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willigungserklarung iiber die Erhebung und Verarbeitung
ihrer personenbezogenen Daten den Vorgaben des
§ 4a BDSG entspricht. Das BMI hat meine Empfehlun-
gen fiir die inhaltliche Ausgestaltung der Einwilligungs-
erklarung in wesentlichen Teilen tibernommen.

Da es sich um ein Testverfahren handelt, hatte ich keine
Einwinde dagegen, dass die von den Teilnehmern er-
hobenen personenbezogenen Daten sowie die Merkmale
ihrer Augeniris in einer vom BGS gefiihrten Datenbank
zentral gespeichert werden. Sollten die Iris oder andere
biometrische Merkmale kiinftig in Ausweisdokumente
aufgenommen werden, wire eine Speicherung dieser
Daten in einer zentralen Datei nach dem Passgesetz und
dem gednderten Gesetz iiber Personalausweise unzu-
lassig.

Inwieweit biometrische Merkmale in Personaldokumen-
ten dazu beitragen konnen, die Identitét der kontrollierten
Personen verldsslich zu verifizieren, bleibt abzuwarten.
Das BMI hat das Pilotprojekt, das zunéchst auf
sechs Monate befristet war, um weitere zwOlf Monate
verldngert. Nach Angaben des BMI haben sich bis
August 2004 tiber 8 600 Reisende beim BGS fiir die Teil-
nahme an dem Testverfahren registrieren lassen. Mit Er-
kenntnissen iiber die Geeignetheit der Iriserkennung, die
auch ich mir von dem Ergebnis des Pilotprojekts erwarte,
wird jedoch in absehbarer Zeit nicht zu rechnen sein. Ich
werde das Pilotprojekt auch in Zukunft begleiten.

Im Hinblick auf die Planungen zur obligatorischen Ein-
fithrung biometrischer Merkmale in Personalpapiere halte
ich es fiir dringend erforderlich, die Offentlichkeit umfas-
send tiber die bei den Tests gewonnenen Erkenntnisse zu
informieren. Dazu gehoren insbesondere Angaben zur
Zahl der Falscherkennungen und die zu Unrecht zuriick-
gewiesenen Personen, die sich einer verschérften Kon-
trolle unterziehen miissen (vgl. hierzu auch Nr. 6.2).

5.3.6

Der BGS nutzt die von der Deutschen Bahn AG (DB AG)
auf Bahnhdfen eingesetzte Videotiberwachungstechnik
zur Erfiillung bahnpolizeilicher Aufgaben. Die jeweiligen
Verantwortlichkeiten der beteiligten Stellen miissen klar
geregelt werden.

Videoiiberwachung auf Bahnhofen

Bis 2001 wurden auf 22 Bahnhéfen sog. ,,3-S-Zentralen®
eingerichtet, die von der DB AG zur Erfiillung ihrer aus
dem Hausrecht erwachsenden Aufgaben betriecben wer-
den. Insbesondere findet eine stdndige Videoiiberwa-
chung des gesamten Bahnhofsbereichs statt. Der BGS,
der gem. § 27 Satz 1 Nr. 21.V.m. § 23 Abs. 1 Nr. 4 BGSG
befugt ist, selbsttitige Bildaufnahme- und Bildaufzeich-
nungsgerite einzusetzen, um Gefahren fiir Anlagen und
Einrichtungen der Eisenbahn und der sich dort befindli-
chen Personen und Sachen zu erkennen, nutzt die Video-
technik der DB AG ebenfalls zur Erfiillung dieser Aufga-
ben. Zu diesem Zweck fberspielt die DB AG die
Videoaufnahmen auf einen dem BGS zur alleinigen Nut-
zung zur Verfiigung gestellten Ringspeicher. Ein Zugriff

auf die darauf gespeicherten Bilddaten ist nur autorisier-
ten Mitarbeitern des BGS moglich.

Als Folge eines Bombenkofferfundes am Dresdner
Hauptbahnhof im Juni 2003 ist in der Videoiiberwa-
chungszentrale der DB AG zusitzlich ein stindig von ei-
nem BGS-Bediensteten besetzter Arbeitsplatz eingerich-
tet worden. Von diesem Platz aus kann der BGS
anlassbezogen bestimmte Bereiche des Bahnhofs gezielt
videoiiberwachen, indem er die Fithrung der betreffenden
Kamera selbst bestimmt.

Im Herbst 2004 habe ich die Videoiliberwachung durch
den BGS am Kolner Hauptbahnhof kontrolliert. Sie be-
gegnet mit wenigen Einschrinkungen keinen daten-
schutzrechtlichen Bedenken: So habe ich festgestellt,
dass auf dem durch den BGS genutzten Ringspeicher Da-
tensitze erfasst waren, die weder zur Abwehr einer ge-
genwirtigen Gefahr noch zur Verfolgung einer Straftat
oder Ordnungswidrigkeit (§ 27 Satz 3 BGSG) bendtigt
wurden und somit hétten geldscht werden miissen. Zu-
dem ist die Transparenz der Videoiiberwachung im Kol-
ner Hauptbahnhof verbesserungsbediirftig. Der Einsatz
selbsttitiger Bildaufnahme- und Bildaufzeichnungsgerite
durch den BGS muss gem. § 23 Satz 2 BGSG erkennbar
sein. Jeder muss ohne weiteres erkennen konnen, dass er
sich im Einzugsbereich hoheitlich betriebener Videotiiber-
wachung befindet. Da die Videoiiberwachung sowohl
durch die DB AG als auch durch den BGS durchgefiihrt
wird, halte ich es fiir geboten, beide als verantwortliche
Stelle auf entsprechenden Hinweistafeln auszuweisen.
Diese Mallnahmen sind auf allen Bahnhéfen umzusetzen,
die vom BGS videoiiberwacht werden.

Indem die DB AG dem BGS die von ihren Videokameras
erfassten Bilddaten beschafft, liegt eine Auftragsdaten-
verarbeitung der DB AG fiir den BGS vor. Ich habe das
BMI auf die Notwendigkeit einer schriftlichen Auftrags-
erteilung, die den Anforderungen des § 11 BDSG Rech-
nung trigt, hingewiesen. Diese lag, wie auch die
Stellungnahme zu meinem Kontrollbericht, bei Redak-
tionsschluss noch nicht vor.

5.3.7 FuBball-Weltmeisterschaft 2006

Die Fufiball-Weltmeisterschaft 2006 wirft eine Reihe da-
tenschutzrechtlicher Fragen auf. Sie betreffen vor allem
die Ausgestaltung des derzeit vom Bund und den Léindern
erarbeiteten polizeilichen Rahmenkonzepts und den Ver-
kauf der Eintrittskarten.

Seit geraumer Zeit befasse ich mich mit den datenschutz-
rechtlichen Aspekten der Vorbereitung und Durchfithrung
der FufBball-Weltmeisterschaft 2006. Dabei stimme ich
mich eng mit dem eidgendssischen Datenschutzbeauf-
tragten und den Datenschutzaufsichtsbehdrden und Da-
tenschutzbeauftragten der Lander ab.

Durch die IMK ist ein Bund-Linder-Ausschuss ein-
gerichtet worden, der unter Leitung des BMI ein ,,Natio-
nales Sicherheitskonzept™ erarbeiten soll. Das Kernstiick
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dieses Sicherheitskonzepts bildet ein polizeiliches Rah-
menkonzept liber den Einsatz und die Aufgaben der Poli-
zeien des Bundes und der Linder. Fiir mich ist hier von
besonderem Interesse, in welchem Umfang personenbe-
zogene Daten von Stadionbesuchern erhoben und verar-
beitet werden sollen.

Auch die beabsichtigte Personalisierung der Eintrittskar-
ten und der Einsatz von RFID-Chips werfen datenschutz-
rechtliche Fragen auf. Bei der Online-Ticketbestellung
werden personenbezogene Daten des Bestellers erhoben.
Um zu verhindern, dass Personen, denen gegeniiber ein
Stadionverbot ausgesprochen wurde, Eintrittskarten er-
halten, werden diese Daten mit der beim Deutschen
FuBballbund (DFB) gefiihrten Stadionverbotsdatei abge-
glichen. Ein Abgleich mit der von den Polizeien des Bun-
des und der Lander gefithrten Datei ,,Gewalttéter Sport™
findet dagegen nicht statt. Einige der bei der Ticketbestel-
lung erhobenen personenbezogenen Daten wie Name,
Geburtsdatum, Pass- oder Personalausweisnummer, wer-
den auf die Eintrittskarte gedruckt. Es ist vorgesehen, die
Kontrolle des Zugangs zu den Stadien in mehreren Pha-
sen durchzufiihren. Bei einer stichprobenartig durchge-
filhrten Ausweiskontrolle erfolgt ein optischer Abgleich
des Ausweispapiers mit dem Ticketaufdruck. Im Rahmen
einer weiteren technischen Kontrolle wird gepriift, ob die
auf dem RFID-Chip gespeicherten Daten mit den Daten
aus dem Ticketverkaufssystem identisch sind. Erhebliche
Zweifel habe ich an der Zuldssigkeit der Erhebung und
Verarbeitung der Pass- bzw. Personalausweisnummer von
Karteninteressenten, die der DFB aufgrund entsprechen-
der Sicherheitsempfehlungen des BMI vorsieht. Nach
dem Pass- bzw. Personalausweisgesetz ist die Verwen-
dung der Seriennummer im nicht-6ffentlichen Bereich
unzuléssig, soweit mit ihrer Hilfe ein Abruf personenbe-
zogener Daten aus Dateien oder eine Verkniipfung von
Dateien moglich ist. Der Gesetzgeber wollte damit die
Gefahr einer Nutzung der Seriennummer als eindeutige
Personenkennziffer ausschlieen. Die Seriennummer darf
damit nicht als Ordnungsmerkmal gespeichert werden.
Aber auch dariiber hinaus halte ich die Verwendung der
Seriennummer durch den DFB nicht fiir erforderlich,
wenn diese nur der Legitimation des Ticketinhabers beim
Zutritt zu den Stadien dienen soll.

Meine Bedenken habe ich gegeniiber dem BMI und dem
fiir die datenschutzrechtliche Bewertung des Ticketing-
Konzepts zustindigen Regierungspriasidium Darmstadt
geduBert und angeregt, das Verfahren dadurch daten-
schutzfreundlicher zu gestalten, indem nur ein Teil der
Seriennummer erfasst wird.

Die mit der Vorbereitung und Durchfithrung der Ful3ball-
Weltmeisterschaft 2006 verbundenen datenschutzrechtli-
chen Aspekte konnen erst dann abschlieBend bewertet
werden, wenn alle erforderlichen Informationen tber die
beabsichtigten MaBBnahmen vorliegen. Ich rechne damit,
dass mir das BMI die erbetenen Auskiinfte kurzfristig er-
teilen wird.
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5.3.8 Kontrolle der Ausschreibungen
gem. Artikel 96 Abs. 2 des Schengener
Durchfiihrungsiibereinkommens durch

die Grenzschutzdirektion

Die Grenzschutzdirektion schreibt aufgrund der Erkennt-
nismitteilung anderer dOffentlicher Stellen Drittauslinder
zur Einreiseverweigerung im SIS aus. Als problematisch
erwiesen sich Ausschreibungen aufgrund von Informatio-
nen des BfV.

Im Sommer 2003 fiihrte ich in der Grenzschutzdirektion
einen Beratungs- und Kontrollbesuch durch, bei dem ich
die von ihr vorgenommenen Ausschreibungen zur Einrei-
severweigerung im SIS gem. Artikel 96 Abs. 2 SDU
iiberpriifte. Die Situation ist dadurch gekennzeichnet,
dass die Erkenntnisse, die die Grenzschutzdirektion zum
Anlass fiir die Ausschreibungen nimmt, von anderen 6f-
fentlichen Stellen — u. a. BfV, BKA und deutsche Aus-
landsvertretungen — {ibermittelt werden. Die Grenz-
schutzdirektion trdgt jedoch die Verantwortung fiir die
RechtmaBigkeit der Ausschreibungen. Dieser Verantwor-
tung kann sie aber nur gerecht werden, wenn sie den
Sachverhalt dahingehend bewertet, ob eine Gefahr fiir die
offentliche Sicherheit und Ordnung oder die nationale Si-
cherheit fiir die Bundesrepublik Deutschland oder einen
anderen Schengen-Vertragsstaat besteht. Dies setzt aber
voraus, dass der Grenzschutzdirektion konkrete Tatsa-
chen iibermittelt werden, die es ihr ermdglichen, das Vor-
liegen einer Gefahrenlage nach polizeirechtlichen Mal3-
stiben selbst festzustellen.

In vielen der von mir gepriiften Ausschreibungsersuchen
haben die ihnen zugrunde liegenden Erkenntnismitteilun-
gen diesen Anforderungen nicht geniigt. Denn die iiber-
mittelnden Stellen beschriinken sich auf die Ubermittlung
der eigenen Einschédtzung der Gefahrenlage, ohne dass
die Fakten, die zu dieser Einschétzung gefiihrt haben, der
Grenzschutzdirektion mitgeteilt werden. Gleichwohl hat
die Grenzschutzdirektion allein auf Basis dieser Erkennt-
nismitteilungen die betreffenden Personen im SIS ausge-
schrieben. Die Grenzschutzdirektion hat damit ohne aus-
reichende Beurteilungsgrundlage die Verantwortung fiir
die RechtmaBigkeit der von ihr im SIS gespeicherten Da-
tensitze libernommen. Sinn und Zweck der Regeln zur
datenschutzrechtlichen Verantwortung laufen damit ins
Leere.

Das BMI hat im Wege eines Erlasses diesem Mangel
Rechnung getragen. Danach sind der Grenzschutzdirek-
tion Erkenntnisse so zu iibermitteln, dass es ihr aufgrund
des Inhalts moglich ist, das Vorliegen der Voraussetzun-
gen fiir eine Ausschreibung im konkreten Einzelfall ei-
genstindig zu bewerten. Der Erlass bezieht sich jedoch
nur auf Erkenntnismitteilungen des BfV. Bei Informatio-
nen des BKA soll die Grenzschutzdirektion weiterhin
darauf vertrauen diirfen, dass das BKA die polizeiliche
Bewertung der Ausschreibungsvoraussetzungen nach
Artikel 96 Abs. 2 SDU bereits selbst sachgerecht vorge-
nommen hat. Da die Grenzschutzdirektion aber auch in
diesen Fillen die datenschutzrechtliche Verantwortung
fiir die Richtigkeit der Ausschreibung trigt, halte ich es
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fiir geboten, den Erlass des BMI auf Ausschreibungsersu-
chen anderer Behorden auszudehnen.

SIS-Ausschreibungen der Grenzschutzdirektion auf-
grund von Erkenntnismitteilungen des BfV beinhalten
eine weitere Problematik. Das SIS ist ausschlielich ein
polizeiliches Fahndungssystem, in dem nur Informatio-
nen gespeichert werden diirfen, wenn eine Gefahrenlage
nach polizeirechtlichen MaBstédben vorliegt. Eine Aus-
nahme sieht das Ubereinkommen nur fiir Ausschreibun-
gen zur verdeckten Registrierung oder gezielten Kon-
trolle gem. Artikel 99 SDU vor. Danach konnen diese
Ausschreibungen — soweit das nationale Recht dies er-
laubt — auch auf Veranlassung der Nachrichtendienste
eines Mitgliedstaats erfolgen. Diese Ausnahme ist bei
Ausschreibungen nach Artikel 96 SDU jedoch nicht ein-
schldgig. Das BfV hat weder das Recht, auf die darin ge-
speicherten Daten zuzugreifen, noch Ausschreibungen
darin vorzunehmen bzw. durch die Grenzschutzdirektion
vornehmen zu lassen.

Das BMI ist hingegen der Auffassung, dass das BfV gem.
§ 19 Abs. 1 Bundesverfassungsschutzgesetz (BVerfSchG)
befugt ist, u. a. auch der Grenzschutzdirektion Informa-
tionen zu iibermitteln, wenn diese die Daten zum Schutz
der freiheitlichen demokratischen Grundordnung oder
sonst fiir Zwecke der oOffentlichen Sicherheit bendtigt.
Gem. § 19 Abs. 1 Satz 2 BVerfSchG diirfe die Grenz-
schutzdirektion diese Daten auch verwenden und damit
zum Anlass fiir eine polizeiliche Ausschreibung im SIS
nehmen. Auf die Problematik des Artikel 99 Abs. 3 SDU
geht das BMI dabei nicht ein.

Mit dem BMI konnte bereits vor Jahren Einvernehmen
erzielt werden, dass es als Nationale Sicherheitsbehdrde
berechtigt ist, Ausschreibungen nach Artikel 96 Abs. 2 SDU
in begriindeten Ausnahmefillen zu veranlassen, nachdem
es sich zuvor tiber die Verldsslichkeit der zugrunde lie-
genden Quellenmeldung vergewissert hat. Von diesem
Kompromiss ist das BMI allerdings wieder abgeriickt.

Die auf der Grundlage von Erkenntnissen des BfV von
der Grenzschutzdirektion im SIS zur Einreiseverweige-
rung vorgenommenen Ausschreibungen habe ich am
03. Februar 2004 gem. § 25 Abs. 1 BDSG wegen Ver-
stoBes gegen Artikel 96 Abs. 2 SDU beanstandet.

Im Rahmen der Kontrolle habe ich zudem festgestellt,
dass die Moglichkeit zur Ausschreibung auch dazu ge-
nutzt wird, Personen, deren Anwesenheit erhebliche Be-
lange der Bundesrepublik Deutschland beeintrachtigen
wirde, zur Einreiseverweigerung auszuschreiben. Dies
betraf in den USA lebende Personen, denen die Beteili-
gung an NS-Gewalttaten zur Last gelegt wurde, sowie
Personen, denen im Rahmen des zu Anfang des
Jahres 2003 aktuellen Transnistrien-Konflikts in der Re-
publik Moldau seitens der EU die Ein- und Durchreise in
die Mitgliedstaaten der EU verweigert werden sollte.
Diese Personen wurden aufgrund meiner Hinweise mitt-
lerweile im SIS geloscht. Hingegen bleiben die vom BKA
veranlassten SIS-Ausschreibungen von Personen beste-
hen, zu denen Rechtshilfeersuchen anderer Staaten vorlie-
gen, deren Rechtssystem durch die Anwendung von Fol-

ter und Todesstrafe gekennzeichnet ist. Zwar wird den
ausgeschriebenen Personen von den Behdrden der betref-
fenden Staaten die Begehung schwerer Straftaten vor-
geworfen. Sie konnten damit in die Kategorie von Dritt-
ausldndern fallen, die gem. Artikel 96 Abs. 2b SDU zur
Einreiseverweigerung ausgeschrieben werden diirften.
Nach meinen Feststellungen ist das Ausschreibungsin-
strument hier aber genutzt worden, um Personen, die we-
gen des im ersuchenden Staat bestehenden Rechts- und
Justizsystems nicht nach dorthin ausgeliefert werden kon-
nen, vom Hoheitsgebiet der Bundesrepublik Deutschland
fernzuhalten. Dies ist mit dem Ziel des SIS nicht ver-
einbar, das u. a. auf die Gewihrleistung der 6ffentlichen
Sicherheit und Ordnung in den Mitgliedstaaten gerichtet
ist.

5.4
5.41

Zollfahndung

Durchfiihrung des Zollfahndungs-
neuregelungsgesetzes

Bei der Informationsverarbeitung von Zollkriminalamt
und Zollfahndung werden weiterhin Richtlinien und
Errichtungsanordnungen angewandt, die noch nicht an
das Zollfahndungsneuregelungsgesetz angepasst worden
sind.

Mit Inkrafttreten des Zollfahndungsneuregelungsgeset-
zes am 24. August 2002 wurden die fiir die Téatigkeit
des ZKA und der Zollfahndungsdmter erforderlichen
bereichsspezifischen Datenschutzregelungen in Form
des Zollfahndungsdienstgesetzes (ZFdG) geschaffen
(vgl. 19. TB Nr. 15.1). Damit war die letzte Regelungs-
liicke im Bereich der Polizeien des Bundes geschlossen.

Anlésslich von Eingaben, die eine datenschutzrechtliche
Uberpriifung beim ZKA zur Folge hatten, habe ich jedoch
festgestellt, dass in der Praxis weiterhin auf die Richtli-
nien fiir die Datei ,,INZOLL* zuriickgegriffen wird, ohne
dass diese der neuen Gesetzeslage angepasst worden sind.
Dies habe ich auch im Rahmen einer datenschutzrechtli-
chen Kontrolle der Geldwischebekdmpfung beim Zoll
festgestellt (vgl. Nr. 5.4.2).

Seit Jahresbeginn 2004 werden vom BMF Errichtungsan-
ordnungen fiir vom Zoll benétigte DV-Anwendungen mit
Blick auf das ZFdG {iiberarbeitet. Bei den mir zur Anho-
rung nach § 41 Abs. 1 ZFdG bereits zugeleiteten Errich-
tungsanordnungen konnte ich feststellen, dass deren
Uberarbeitung in Umsetzung des ZFdG nahezu abge-
schlossen ist. Das BMF hat mir zugesichert, auch die
»Richtlinien INZOLL® in néchster Zeit entsprechend zu
iiberarbeiten. Diese Entwicklung und die Umsetzung in
der Praxis werde ich weiterhin kritisch begleiten.

5.4.2 Geldwéaschebekampfung

beim Zollkriminalamt

Ein Beratungs- und Kontrollbesuch zu den beim Zoll vor-
genommenen Mafsnahmen zur Geldwdschebekdmpfung
bei der Gemeinsamen Finanzermittlungsgruppe (GFG)
Nordrhein-Westfalen hat Hinweise auf teilweise unzulds-
sig lange Speicherungen ergeben.
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Die GFG Nordrhein-Westfalen, in der Bedienstete des
Zolls und des Landeskriminalamts (LKA) Nordrhein-
Westfalen zusammenarbeiten, ist Clearingstelle des Lan-
des Nordrhein-Westfalen (vgl. auch Nr. 5.2.2). Die Da-
tenverarbeitung in Zusammenhang mit der Geldwésche-
bekdmpfung erfolgt beim Zoll in der Datei ,,INZOLL-
VHG". Anlésslich meiner Kontrolle habe ich auch die
Zusammenarbeit zwischen den Bediensteten des Zolls
und des LKA gepriift und dabei folgendes festgestellt:

Der Grofiteil der in der Datei gespeicherten Datensétze
beruht auf Geldwéscheverdachtsanzeigen der nach dem
Geldwéschegesetz zur Anzeige Verpflichteten. Seit
Mirz 2004 werden in die Datei allerdings nur noch Daten
eingestellt, die durch an den deutschen Grenziibergdngen
und  Flughdfen  durchgefiihrte  Bargeldkontrollen
(vgl. 19. TB Nr. 15.2) gewonnen wurden, soweit sich bei
diesen Anhaltspunkte fiir Geldwésche ergeben haben. Die
Datei dient dem Clearingverfahren, d.h. der Bewertung
des Sachverhalts im Hinblick auf eine Erhirtung des
Geldwéscheverdachts durch Abgleich der Daten mit an-
deren Dateien des Zolls und der Polizei. In Anwendung
der im Jahr 1999 letztmals iiberarbeiteten Errichtungs-
anordnung zur Datei ,,INZOLL-VHG" erfolgt die Spei-
cherung in jedem Fall bis zum 31. Dezember des sechsten
auf das Erfassungsjahr folgenden Jahres. Diese Vor-
gehensweise halte ich fiir sehr bedenklich, da sie die Re-
gelungen des bereits im August 2002 in Kraft getretenen
ZFdG, nach denen die Aussonderungspriiffristen dem
Status als Beschuldigter, Verdéchtiger, Kontakt- oder
Begleitperson o. 4. entsprechend zu differenzieren sind,
auBer Acht lisst (vgl. Nr. 5.4.1). Allerdings ist eine Uber-
arbeitung der Errichtungsanordnung in Zusammenhang
mit der fiir das Jahr 2005 geplanten Einfiihrung des Sys-
tems ,,INZOLL-neu* geplant. Bei dieser Gelegenheit
miissen verkiirzte Speicherfristen fiir jene Félle festgelegt
werden, bei denen sich der Geldwischeverdacht im
Clearingverfahren nicht erhértet hat.

Als problematisch sehe ich auch die Tatsache an, dass die
im Rahmen einer Bargeldkontrolle mit Geldwischever-
dacht erhobenen Daten dem LKA zur Einstellung in die
Datei ,,FINDUS iibermittelt werden. Ich habe erhebliche
Zweifel, ob diese Vorgehensweise von § 33 Abs. 1 ZFdG
abgedeckt wird, da die Rechtsvorschrift eine Einzelfall-
priifung hinsichtlich der Erforderlichkeit der Dateniiber-
mittlung voraussetzt.

5.4.3 Gesetzgeberische Konsequenzen
aus dem Beschluss des Bundes-
verfassungsgerichts vom 3. Marz 2004
zu den §§ 39 und 41 AuBenwirtschafts-

gesetz

Das Bundesverfassungsgericht hat die Ermdchtigung zur
Telekommunikations- und Postiiberwachung gemdf
$§ 39 ff- Aufsenwirtschaftsgesetz (AWG) fiir verfassungs-
widrig erkldrt. Bei der gesetzlichen Neuregelung sind die
Grundsdtze zu beachten, die in dem Urteil zur akus-
tischen Wohnraumiiberwachung niedergelegt sind.
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Am 3. Dezember 2004 verabschiedete der Deutsche Bun-
destag das Gesetz zur Neuregelung der praventiven Tele-
kommunikations- und Postiiberwachung durch das Zoll-
kriminalamt. Das Gesetz war notwendig geworden,
nachdem das BVerfG mit Beschluss vom 3. Mérz 2004
(1 BVF 3/92) festgestellt hatte, dass die §§39 und
41 AWG nicht mit Artikel 10 GG vereinbar sind. Insbe-
sondere hatte das Gericht beméngelt, dass die Erméachti-
gung zu Telekommunikations- und Postiiberwachung
zum Zwecke der Straftatenverhiitung nicht den rechts-
staatlichen Anforderungen an die Normenbestimmtheit
und -klarheit geniigten. Zugleich wurde dem Gesetzgeber
aufgegeben, bei einer Neuregelung dieser Befugnisse
auch die Grundsdtze zu beachten, die das Gericht in
seinen Urteilen vom 14. Juli 1999 zum G 10-Gesetz
(BVerfGE 100, 313) sowie vom 3. Mérz 2004 zur akus-
tischen Wohnraumiiberwachung — 1 BvR 2378/98 — (vgl.
Nr. 5.1.2, 7.1.1) niedergelegt hat.

Das vom Deutschen Bundestag nunmehr beschlossene
Gesetz, an dessen Ausarbeitung ich von Beginn an betei-
ligt war, ist von dem Ziel gekennzeichnet, diese Vorgaben
umzusetzen:

— Die materiellen Voraussetzungen fiir die Durchfiih-
rung einer Telekommunikations- und Postiiberwa-
chung wurden konkretisiert und damit normenklarer
geregelt. Ankniipfungspunkt fiir die Eingriffsmafinah-
men ist die auf Tatsachen gestiitzte Prognose, dass der
Betroffene bestimmte im Gesetz enumerativ aufge-
zéhlte Straftaten vorbereitet.

— Normenklarer geregelt sind zudem die Zwecke, zu de-
nen die aus der UberwachungsmaBnahme erlangten
Daten an andere 6ffentliche Stellen iibermittelt werden
diirfen, ndmlich durch Auflistung der Empfangerbe-
horden und Benennung des Zwecks, zu dem die Daten
iibermittelt werden, u. a. zur Verhiitung bestimmter,
im Gesetz aufgezéhlter Straftaten.

— Die aus der UberwachungsmaBnahme erlangten Daten
miissen gekennzeichnet werden. Die Kennzeichnung
ist auch von der Stelle, an die die Daten iibermittelt
wurden, aufrecht zu erhalten.

— Von einer Unterrichtung der von den Uberwachungs-
mafnahmen Betroffenen kann nur in wenigen, im Ge-
setz genannten Féllen abgesehen werden.

— Die fiir die Bundesregierung bestehende Berichts-
pflicht gegeniiber dem Deutschen Bundestag wurde
dahingehend erginzt, dass jetzt auch die Erméchti-
gungsgrundlagen fiir die praventive Telekommunika-
tions- und Postiiberwachung evaluiert werden miissen.

Ein wesentlicher Aspekt der verfassungsgerichtlichen
Rechtsprechung bleibt jedoch unberiicksichtigt, denn im
Gesetz fehlen Regelungen zum Schutz des Kernbereichs
privater Lebensgestaltung. Aus meiner Sicht ist das Abse-
hen von jeglicher kernbereichsschiitzender Regelung in
dem Gesetz mit hohem verfassungsrechtlichem Risiko
verbunden (vgl. Nr. 5.1.2; 7.1.3). Der Rechtsausschuss
des Deutschen Bundestages war daher der Auffassung,
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dass diese Frage noch sorgfiltig zu priifen sei. Auf seinen
Vorschlag hin wurden die Regelungen zur pridventiven
Telekommunikations- und Postiiberwachung durch das
ZKA auf ein Jahr bis zum 31. Dezember 2005 befristet.
Dies begriif3e ich ausdriicklich.

Erstmals wird in dem neugefassten AWG auch die Ken-
nung des Endgerdites (IMEI = International Mobile
Equipment Identity) als Ankniipfungspunkt fiir heimliche
UberwachungsmaBnahmen normiert. Im Rahmen des
Gesetzgebungsverfahrens hatte ich auf die Risiken ver-
wiesen, die damit verbunden sind. Sowohl der Herstel-
lungsprozess von Handys als auch nachtriagliche Mani-
pulationen durch Kunden kénnen dazu fiihren, dass eine
grofle Anzahl von Geréten die gleiche IMEI erhalten. Von
einer angeordneten UberwachungsmaBnahme wiirden da-
mit ggf. auch unbescholtene Personen erfasst werden. Ich
begriie es deshalb, dass nach dem Gesetz eine Uberwa-
chungsmafinahme auf der Grundlage der Endgerdtenum-
mer nur stattfinden darf, wenn sich die Kennung eindeu-
tig der zu iliberwachenden Person zuordnen lédsst. Es
bleibt allerdings noch abzuwarten, ob sich diese gesetzli-
che Konzeption in der Praxis bewihrt oder ob — wie von
mir urspriinglich vorgeschlagen — auf die Kennung des
Endgerites als Ankniipfungspunkt fiir Uberwachungs-
malnahmen im Gesetz génzlich verzichtet werden sollte.

5.5 Verfassungsschutz

5.5.1 Nutzung von NADIS auch fiir Zwecke
der Bekdmpfung der Organisierten

Kriminalitat

Landesdmter fiir Verfassungsschutz (LfV), denen die Be-
obachtung der Organisierten Kriminalitdit (OK) als
gesetzliche Aufgabe iibertragen wurde, nutzen NADIS zur
Erfiillung ihrer gemeinsamen Unterrichtungspflicht nach
§$ 5 Abs. 1 BVerfSchG. Da die Beobachtung der OK nicht
zu den Aufgaben des BfV gehdrt, muss sich seine Betei-
ligung auf die technische Unterstiitzung beschrdnken.

Den LfV der Lander Bayern, Hessen, Saarland, Sachsen
und Thiiringen wurde — im Gegensatz zum BfV und den
ibrigen LfV — durch das jeweilige Verfassungsschutz-
gesetz die Beobachtung der OK als gesetzliche Aufgabe
zugewiesen. Zur Erfiillung ihrer gegenseitigen Unterrich-
tungsverpflichtungen aus § 5 Abs. 1 BVerfSchG bzw. den
entsprechenden landesrechtlichen Bestimmungen sind
diese Lénder an das BfV mit dem Wunsch herangetreten,
in NADIS einen separaten Teilbestand fiir den Bereich
OK einzurichten. Gegen diese erweiterte Nutzung von
NADIS habe ich rechtliche Bedenken geltend gemacht:
NADIS diirfe nur im Rahmen des § 6 BVerfSchG genutzt
werden, der hinsichtlich der Speicherung personenbezo-
gener Daten auf die §§ 10 und 11 und damit auf den Auf-
gabenkatalog des § 3 Abs. 1 BVerfSchG verweist.

Nach der geltenden Regelung des § 3 BVerfSchG hat das
BfV — im Gegensatz zu den oben genannten LfV — keine
Kompetenz zur Beobachtung der OK. Ausgehend von
dieser Kompetenzzuweisung diirfen in NADIS von den
Landern nur solche Daten eingestellt werden, die auf ei-

ner dem Aufgabenbereich des BfV entsprechenden
Rechtsgrundlage erhoben worden sind.

Das BMI vertritt hingegen die Auffassung, die sich aus
§ 6 Satz 31.V.m. § 10 BVerfSchG ergebende Beschrin-
kung von Speichervoraussetzungen in NADIS auf den
Aufgabenbereich des § 3 BVerfSchG setze lediglich vo-
raus, dass es sich um eine gemeinsame Datei aller Verfas-
sungsschutzbehorden unter Beteiligung des BfV handelt.
Ein solcher gemeinsamer Datenbestand OK aller Verfas-
sungsschutzbehdrden sei aber nicht vorgesehen. Beab-
sichtigt sei lediglich, den betreffenden Landesbehdrden
die NADIS-Plattform zur Schaffung eines separaten Da-
tenbestandes zur Verfiigung zu stellen, auf den weder das
BfV noch die iibrigen nicht fiir die Beobachtung der OK
zustandigen LfV Zugriff nehmen kdnnten. Einem solchen
Teil-Datenbestand stehe § 6 BVerfSchG nicht entgegen.
Es handele sich um eine Verbunddatei eigener Art.

Eine Annédherung der gegensitzlichen Standpunkte konn-
te auch nach intensiven Erdrterungen mit dem BMI und
dem BfV nicht erreicht werden. Ich habe letztlich meine
Bedenken zuriickgestellt, nachdem das BMI zugesagt
hatte, von mir geforderte Restriktionen bei der Beteili-
gung an diesem Projekt zu beachten.

ODb diese in der Praxis eingehalten werden, werde ich bei
nachster Gelegenheit kontrollieren.

5.5.2 Ausbau der IT-Struktur beim BfV

Die Einfiihrung der elektronischen Akte macht auch vor
dem BfV nicht halt.

Im Rahmen der eGovernment-Strategie der Bundesregie-
rung hat das BfV mit der Umsetzung des DOMEA-Kon-
zeptes (,,DOMEA“®=Dokumentenmanagement und elek-
tronische Archivierung im IT-gestiitzten Geschéftsgang)
begonnen. Das DOMEA-Konzept beschreibt das Verfah-
ren zur Einfithrung der elektronischen Akte in der 6ffent-
lichen Verwaltung. Wie berichtet (18. TB Nr. 14.1), be-
stand zwischen dem BfV und mir Einvernehmen, dass die
elektronische Aktenfiihrung eine Anderung der §§ 10 und
11 BVerfSchG erforderlich macht.

Wenn das komplette Schriftgut des BfV in der Datei
DOMUS elektronisch erfasst und gespeichert wird, kon-
nen auch Daten iiber Personen in DOMUS gespeichert
werden, deren Daten das BfV nach geltendem Recht nicht
in Dateien speichern darf (vgl. §§ 10 Abs. 1, 11 Abs. 1
Satz 2 BVerfSchG), wohl aber in Akten. Technisch wiére
es moglich, auch diese Daten in Sekundenbruchteilen
elektronisch zu erschlieBen. Um dies auszuschlieBen,
hatte ich vom BfV gefordert sicherzustellen, dass eine
elektronische Recherche nur zu solchen Personen erfol-
gen kann, deren Daten nach geltendem Recht automati-
siert gespeichert werden diirfen. In der mir vorgelegten
Dateianordnung hat das BfV diese Beschriankung der Re-
cherchebefugnis ausdriicklich geregelt. Auch wurde die
systemseitige Protokollierung samtlicher Zugriffe fiir die
datenschutzrechtliche Kontrolle in die Dateianordnung
aufgenommen.
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DOMUS unterstiitzt das BfV auch bei der Mitwirkung an
Sicherheitstiberpriifungen gemédfl § 3 Abs. 2 BVerfSchG.
Die Mitwirkung des BfV an dieser Uberpriifung von Per-
sonen, die mit einer sicherheitsempfindlichen Tétigkeit
betraut werden sollen, richtet sich nach dem Sicherheits-
{iberpriifungsgesetz (vgl. § 1 Abs. 1 SUG). Die umfassen-
de Speicherung personenbezogener Daten in einer ,elek-
tronischen Akte* widerspricht dem SUG. Dort hat der
Gesetzgeber ausdriicklich entschieden, dass nur wenige
Grunddaten der von dem Betroffenen in einem Daten-
erhebungsbogen umfinglich anzugebenden Daten in
Dateien gespeichert werden diirfen (Name, Vorname,
Geburtsdatum, Geburtsort, Staatsangehorigkeit, Fami-
lienstand, ausgeiibter Beruf, Wohnsitze und Aufenthalte —
vgl. im Einzelnen § 13 Abs. 1 Nr. 1 bis 6 SUG). Ange-
sichts dieser gesetzlichen Vorgabe habe ich das BfV auf-
gefordert, personenbezogene Daten, die das BfV im Rah-
men seiner Mitwirkung an einer Sicherheitsiiberpriifung
erlangt hat, erst nach einer entsprechenden Anderung des
SUG in DOMUS zu speichern, die eine Recherche nach
Daten, die nicht dateiméBig gespeichert werden diirfen,
ausschliefit. Das BfV hat zugesagt, die Umsetzung des
DOMEA-Konzeptes zundchst auf die Aufgabenerfiillung
nach § 3 Abs. 1 BVerfSchG zu beschrinken, d. h. nur sol-
che personenbezogene Daten in DOMUS zu speichern,
die es im Rahmen der Beobachtung von Bestrebungen
und Tétigkeiten im Sinne des § 3 Abs. 1 BVerfSchG er-
langt hat.

5.5.3 Meinungsaustausch mit BMI und BfV

tiber datenschutzrechtliche Probleme

Der regelmdfige Meinungsaustausch hat sich bewdhrt.

Im Jahr 2004 habe ich mit dem BMI und dem BfV regel-
méBig Gesprache gefiihrt, in denen zeitnah und konstruk-
tiv aktuelle datenschutzrechtliche Probleme und Frage-
stellungen, beispielsweise zu DOMEA (vgl. Nr. 5.5.2)
sowie die verstiarkte Kooperation der Sicherheitsbehorden
(vgl. Nr. 5.5.1) und die Ergebnisse durchgefiihrter Kon-
trollen erértert wurden. Diese Gespriche wurden von
allen Beteiligten positiv bewertet, da sie wesentlich zur
Losung bzw. Vermeidung datenschutzrechtlicher Pro-
bleme sowie zur Intensivierung der vertrauensvollen Zu-
sammenarbeit beigetragen haben.

Aus diesem Grunde besteht Einvernehmen, diesen regel-
maéBigen Meinungsaustausch fortzufiihren.

5.5.4 Evaluierung der Eingriffsbefugnisse auf-
grund des Terrorismusbekdmpfungs-

gesetzes von 2002

Durch das Terrorismusbekimpfungsgesetz (TBG) haben
die Sicherheitsbehdrden neue Befugnisse erhalten. Von
zentraler Bedeutung ist die Evaluierung dieser Befug-
nisse.

Die durch das TBG neu geschaffenen Befugnisse der
Sicherheitsbehdrden sind nach Artikel 22 Abs. 3 TBG
vor Ablauf der Geltungsdauer dieses Gesetzes (10. Ja-
nuar 2007) zu evaluieren.
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Die Evaluierung der dem BfV, BND und MAD gewéhr-
ten Befugnisse (vgl. Artikel 1 bis 3 TBG) richtet sich
nach § 8 Abs. 10 BVerfSchG. Demnach erstattet das Par-
lamentarische Kontrollgremium (PKGr) dem Deutschen
Bundestag nach Ablauf von drei Jahren nach Inkrafttreten
des TBG (1. Januar 2005) zusammenfassend zum Zweck
der Evaluierung einen Bericht iiber die Durchfiihrung so-
wie tber Art, Umfang und Anordnungsgriinde der auf-
grund der neuen Befugnisse angeordneten Mallnahmen.
Wie im 19. TB (Nr. 2.3.1) dargelegt, gehe ich davon aus,
dass das PKGr die Evaluierung, ggf. mit wissenschaft-
licher Begleitung, auf der Grundlage der Berichte der
Ministerien (vgl. § 8 Abs. 10 Satz 1 BVerfSchG) durch-
fiihren soll.

Kasten zuNr. 554

§ 8 Abs. 10 BVerfSchG:

Satz 1

Das nach Absatz 9 Satz 3 zustindige Bundesministerium
unterrichtet im Abstand von hochstens sechs Monaten
das Parlamentarische Kontrollgremium iiber die Durch-
filhrung der Absétze 5 bis 9; dabei ist insbesondere ein
Uberblick iiber Anlass, Umfang, Dauer, Ergebnis und
Kosten der im Berichtszeitraum durchgefiihrten Mal-
nahmen nach den Absitzen 5 bis 8 zu geben.

Satz 2

Das Gremium erstattet dem Deutschen Bundestag jahr-
lich sowie nach Ablauf von drei Jahren nach Inkrafttre-
ten dieses Gesetzes zusammenfassend zum Zweck der
Evaluierung einen Bericht iiber die Durchfithrung sowie
Art, Umfang und Anordnungsgriinde der Ma3nahmen
nach den Absitzen 5 bis 8; dabei sind die Grundsitze
des § 5 Abs. 1 des Kontrollgremiumgesetzes zu beach-

ten.

Das BMI hatte mir mitgeteilt, dass es, der zeitlichen Vor-
gabe im Koalitionsvertrag folgend, der eine Evaluierung
bis Mitte der Legislaturperiode vorsieht, zur Priifung und
Aufbereitung eines etwaigen gesetzgeberischen Hand-
lungsbedarfs in Bezug auf die TBG-Befugnisse entspre-
chende Daten beim BfV erheben werde. Angesichts der
dem PKGr obliegenden Evaluierungspflicht (vgl. § 8
Abs. 10 Satz 2 BVerfSchG) hatte ich das BMI gebeten,
diese Datenerhebung auch zur Unterrichtung des PKGr
durchzufiihren, zumal die Priifung eines gesetzgeberi-
schen Handlungsbedarfs nur auf der Grundlage dieser
Evaluierung zu belastbaren Ergebnissen fiithren kann. Be-
dauerlicherweise ist das BMI meiner Anregung nicht ge-
folgt.

Das PKGr hat mir mitgeteilt, dass es auf der Grundlage
der ihm zugeleiteten Halbjahresberichte (vgl. § 8 Abs. 10
Satz 1 BVerfSchG) voraussichtlich bis Mitte 2005 einen
Evaluierungsbericht erstellen und dem Deutschen Bun-
destag zum Zweck der Evaluierung zuleiten werde.
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5.5.5 Datenschutzrechtliche Kontrollen
beim BfV — Probleme mit der

Kontrollkompetenz

Meine Kontrollbefugnis erstreckt sich auch auf die Kon-
trolle der Datenverarbeitungsprogramme beim Verfas-
sungsschutz. Aus Quellenschutzgriinden darf eine Be-
schrinkung meiner Kontrollbefugnis nur zum Schutz der
Anonymitdt natiirlicher Personen erfolgen.

Anlésslich der Kontrolle einer Datei beim BfV hatte das
BMI als zusténdige Fachaufsichtsbehdrde einer Kontrolle
des Datenverarbeitungsprogramms durch eine Einsicht-
nahme in das Programm widersprochen, da eine derartige
Kontrollmafinahme des BfD generell unzuldssig sei.
Nach meinem Hinweis auf die mir auch insoweit vom
Gesetzgeber verliechene Kontrollbefugnis nach § 24
Abs. 4 Satz 2 Nr. 1 BDSG hat das BMI seine Auffassung
revidiert.

Auch hatte das BMI zunéchst die Auffassung vertreten,
dass Informationen beim BfV, die von dritter Seite, bei-
spielsweise von Partnerdiensten, stammen, in Gdnze dem
Quellenschutz unterfielen und damit von meiner Kon-
trollkompetenz ausgenommen seien. Dies habe ich als
eine unzuldssige Beschrankung meiner Kontrollkompe-
tenz erachtet und das BMI um die Anderung seiner Auf-
fassung gebeten. Meinem Petitum ist das BMI insoweit
nicht gefolgt, als es eine Offenlegung des jeweiligen
Nachrichtengebers unter Hinweis auf den Quellenschutz
weiterhin verwehrt. Nach Auffassung des BMI umfasst
der Quellenschutz die Pflicht zur Wahrung der Anonymi-
tat aller Nachrichtengeber, d.h. sowohl von natiirlichen
als auch von juristischen Personen. Dieser Auffassung
habe ich widersprochen und darauf hingewiesen, dass nur
das Anonymitétsinteresse natiirlicher Personen schutz-
wiirdig ist und insoweit eine Einschrankung meiner Kon-
trollkompetenz rechtfertigen konnte; die zwischen dem
BfV und mir getroffene Quellenschutzvereinbarung habe
ich stets in diesem Sinne interpretiert (vgl. 17. TB
Nr. 14.1, 18. TB Nr. 14.2). Die weite Interpretation durch
das BMI und das BfV hitte zur Folge, dass ich im Falle
der Speicherung eines Nachrichtengebers in einer Datei
generell keine unmittelbare Einsicht in diese Datei neh-
men konnte, auch wenn die Einsichtnahme zur Kontrolle
des Datenverarbeitungsprogrammes unerlésslich ist. Tech-
nisch ist es derzeit nicht moglich, den Hinweis auf den
Nachrichtengeber auszublenden. Da viele Dateien des
BfV Quelleninformationen von Organisationen wie etwa
anderen Nachrichtendiensten enthalten, hétte die weite
Auslegung zur Folge, dass ich meinen gesetzlichen Kon-
trollauftrag in Bezug auf die Kontrolle der Datenverarbei-
tung nach § 24 Abs. 4 Satz 2 Nr. | BDSG vielfach nicht
oder nur sehr eingeschrinkt erfiillen kdnnte. Daher habe
ich das BMI und das BfV gebeten, ihre Auffassung zu én-
dern. Zudem steht es dem BfV frei, seine DV-Programme
so zu modifizieren, dass geschiitzte Quellen bei Priifun-
gen nicht aufgedeckt werden. Die Gespriache zur Erarbei-
tung eines gemeinsamen Losungskonzeptes waren bei
Redaktionsschluss noch im Gange.

5.6
5.6.1

Der mir zur Anhorung zugeleitete Entwurf einer Dienst-
vorschrift zum automatisierten Abruf aus dem Personal-
fiihrungs- und Informationssystem der Bundeswehr durch
den MAD wird den gesetzlichen Vorgaben nicht gerecht.

Militarischer Abschirmdienst

Anderung des Gesetzes iiber den MAD

Nach langjahrigen Erdrterungen mit dem BMVg hat der
Deutsche Bundestag am 8. Mérz 2004 das Erste Gesetz
zur Anderung des MADG verabschiedet. Damit ist er mei-
ner Forderung nachgekommen, den Zugriff des MAD auf
Daten aus dem Personalfiihrungs- und Informationssys-
tem der Bundeswehr (PERFIS) auf eine gesetzliche
Grundlage zu stellen (vgl. 18. TB Nr. 15.1 und 19. TB
Nr. 18.1.1). Nach dem ergénzten § 10 Abs. 2 MADG darf
der MAD im Rahmen der Erfiillung seiner Aufgaben zur
Feststellung, ob eine Person dem Geschéftsbereich des
BMVg angehort oder in ihm tétig ist, den Familiennamen,
den Vornamen, frithere Namen, das Geburtsdatum, den
Dienstgrad, die Dienststellennummer und das Dienstzeit-
ende des Betroffenen aus PERFIS abrufen. Nahere Einzel-
heiten zum Kreis der zum Abruf berechtigten Angehorigen
des MAD und zum Verfahren sind in einer Dienstvor-
schrift zu regeln, vor deren Erlass ich angehort werde. Im
Rahmen dieser Anhorung habe ich festgestellt, dass der
MAD einen vom Gesetz vorgesehenen Abruf von Daten
im automatisierten Verfahren nicht beabsichtigt und statt-
dessen an dem vor der Gesetzesédnderung praktizierten
Verfahren festhilt. Dieses Verfahren sieht die Ubermittlung
der genannten Daten aller Angehorigen des Geschéfts-
bereichs des BMVg mittels eines Datentrdgers an den
MAD vor. Im MAD-Amt werden diese Daten gespeichert.
Hierdurch entsteht eine MAD-eigene Datei, die fiir die
Fachbereiche des MAD zur Nutzung bereit gehalten wird.

Bei diesem Verfahren, mit dem ich mich bereits vor Jah-
ren nur voriibergehend und unter Vorbehalt einer gesetzli-
chen Anderung einverstanden erklirt hatte, handelt es
sich um die Ubermittlung von Daten im Sinne von
§ 3 Abs. 4 Nr. 3 Buchst. a) BDSG. Durch die Ubermitt-
lung und anschlieende Speicherung des Gesamtbestan-
des aller Angehorigen des Geschiftsbereichs des BMVg
aus PERFIS — wenn auch auf die nach § 10
Abs. 2 MADG zuldssigen sieben Daten beschriankt — ent-
steht beim MAD-Amt ein Datenbestand, der iiberwiegend
nicht zur Aufgabenerfiillung des MAD erforderlich und
somit unzuldssig ist.

Die Fortfithrung des bisher praktizierten Verfahrens trotz
der Gesetzesdnderung ist mit dem Wortlaut des Gesetzes
und mit dem Willen des Gesetzgebers nicht vereinbar und
daher unzuldssig. Ich habe das BMVg gebeten, ein dem
§ 10 Abs. 2 MADG entsprechendes automatisiertes Abruf-
verfahren einzurichten. Eine Stellungnahme des BMVg
lag mir bei Redaktionsschluss noch nicht vor.

5.6.2 Stellung des behordlichen Datenschutz-

beauftragten beim MAD

Der MAD bedarf als Nachrichtendienst eines eigenen Be-
auftragten fiir den Datenschutz. Es gentigt nicht, fiir den
., Beauftragten fiir den Datenschutz in der Bundeswehr*
beim MAD einen ,, Vertreter vor Ort“ zu bestellen.
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Nach § 4f Abs. 1 BDSG sind sowohl 6ffentliche wie auch
nicht-6ffentliche Stellen verpflichtet, einen Beauftragten
fiir den Datenschutz zu bestellen. Der gesetzlichen Ver-
pflichtung folgend, hat das BMVg mit Wirkung vom
1. Oktober 2003 einen ,,Beauftragten fiir den Datenschutz
in der Bundeswehr (BfDBW) bestellt. Dessen Zustdn-
digkeit erstreckt sich auf den gesamten Ressortbereich,
d. h. auf die Bundeswehr insgesamt und damit auch auf
den MAD als integraler Bestandteil der Bundeswehr. Zur
Begriindung verweist das BMVg auf die Regelung des
§ 4f Abs. 1 Satz 5 BDSG. Danach geniigt die Bestellung
eines Beauftragten fiir den Datenschutz fiir mehrere Be-
reiche, soweit dies aufgrund der Struktur der 6ffentlichen
Stelle erforderlich ist. Beim MAD-Amt ist fiir den
BfDBW ein ziviler Dienstposten eingerichtet worden.

Gegeniiber dem BMVg vertrete ich die Auffassung, dass
angesichts der besonderen Stellung und Funktion des
MAD als Geheim- bzw. Nachrichtendienst die Bestellung
eines rechtlich eigenstindigen Beauftragten fiir den Da-
tenschutz beim MAD-Amt erforderlich ist. Als Nachrich-
tendienst erhebt, verarbeitet und nutzt der MAD in erheb-
lichem Umfang auch hdchst sensible und damit dufBerst
schutzbediirftige personenbezogene Daten. Das MAD-
Amt ist beispielsweise in seiner Funktion als ,mitwir-
kende Behorde” (vgl. § 3 Abs. 2 Sicherheitsiiberprii-
fungsgesetz (SUG)) jdhrlich an der Durchfiihrung von
ca. 42 000 Sicherheitsiiberpriifungen beteiligt, d.h. an
der Uberpriifung von Personen, die mit einer sicherheits-
empfindlichen Tétigkeit betraut werden sollen (vgl.
§ 1 Abs. 1 SUG). Im Rahmen dieser Uberpriifungen wer-
den auch hochstpersonliche Daten (ggf. auch iiber Ge-
sundheit, Sexualleben, politische Meinungen etc.) geméal
§ 3 Abs. 9 BDSG der Betroffenen erhoben und verarbei-
tet. Ein ablehnendes Votum der ,,mitwirkenden Behorde*
kann den Ausschluss der betroffenen Person von der si-
cherheitsempfindlichen Tétigkeit und ggf. auch dienst-
oder arbeitsrechtliche Konsequenzen bis hin zum Verlust
des Arbeitsplatzes zur Folge haben. Zur Begriindung mei-
ner Forderung habe ich zudem auf eine mogliche Interes-
senkollision in Bezug auf die datenschutzrechtliche Be-
wertung eines Sachverhaltes aus ministerieller und
spezifisch nachrichtendienstlicher Sicht des MAD-Amtes
hingewiesen. Diese Gefahr lieBe sich im Falle der Bestel-
lung eines eigenstindigen behordlichen Datenschutz-
beauftragten des MAD-Amtes vermeiden.

Das BMVg hat meiner Forderung, an der ich nach wie
vor festhalte, bislang nicht entsprochen.

5.6.3 EXA21

Die mit der Einfiihrung des ,, Elektronischen Biiros “ beim
MAD verbundenen Datenschutzprobleme konnten weit-
gehend geldst werden.

Die Informationsverarbeitung im MAD-Amt soll durch
die Einfilhrung eines Dokumentenmanagement-, Archiv-
und Workflowsystems (EXA 21) wesentlich verbessert
und erweitert werden (vgl. 19. TB Nr. 18.2).

Folge der elektronischen Aktenfiihrung ist, dass das kom-
plette Schriftgut des MAD elektronisch erfasst und ge-
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speichert wird und somit auch Daten von Personen erfasst
werden, die der MAD nach geltendem Recht nicht spei-
chern darf (vgl. § 6 Abs. 1 Satz1 MADG i.V.m. § 10
Abs. 1 BVerfSchG). Insofern besteht ein vergleichbares
Problem wie bei der Einfiihrung der elektronischen Akte
im Bundesamt fiir Verfassungsschutz (vgl. Nr. 5.5.2).
Meine Forderung, dass nur gesetzlich zuldssigerweise
speicherbare Daten recherchiert werden diirfen, hat der
MAD nicht nur durch eine entsprechende Dienstanwei-
sung, sondern auch systemtechnisch umgesetzt. Recher-
chierbar sind nur diejenigen gespeicherten Daten, die von
den zustidndigen Bearbeitern elektronisch markiert wor-
den sind.

In Bezug auf den aktuellen technischen Systementwurf
von EXA 21 hat der MAD zugesagt, meine weiteren da-
tenschutzrechtlichen Forderungen weitestgehend umzu-
setzen. So wird beispielsweise eine Loschroutine einge-
fihrt, wodurch bestimmte Dokumente nach einem
festgelegten Zeitablauf automatisiert geloscht werden.
Zugesagt wurde auch die von mir geforderte technische
Umsetzung einer physischen Loschung der auf den Da-
tentragern (WORM-Platten) gespeicherten Daten sowie
die Beschrinkung der Hochstspeicherfrist fiir diese Da-
ten.

Hinsichtlich der Verwendung von Protokolldaten habe ich
den MAD aufgefordert, die gesetzliche Zweckbeschrian-
kung fiir diese Daten zu beachten. Danach diirfen Proto-
kolldaten ausschlieBlich zum Zweck der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung
eines ordnungsgemifBen Betriebs der Datenverarbeitungs-
anlage verwendet werden (vgl. § 7 Abs. | MADG i.V.m.
§ 12 Abs. 4 BVerfSchG). Eine Verwendung zu sonstigen,
beispielsweise spezifisch nachrichtendienstlichen Zwe-
cken, ist demnach ausgeschlossen. Ob der MAD insoweit
meinem Petitum folgt, stand zum Zeitpunkt des Redak-
tionsschlusses noch nicht fest.

5.7 Bundesnachrichtendienst
5.7.1  Artikel 10-Gesetz (G 10)

Auch nach der Novellierung des G 10 im Jahre 2001 sieht
die Bundesregierung gesetzgeberischen Handlungs-
bedarf.

Bei der Beschlussfassung iiber die Novellierung des G 10
(vgl. 19. TB Nr. 19.2) im Mai 2001 hat der Gesetzgeber
die Bundesregierung aufgefordert, ihn nach Ablauf von
zwei Jahren iiber die mit der Novellierung gemachten Er-
fahrungen, insbesondere unter dem Gesichtspunkt des
Datenschutzes, zu unterrichten. Dieser Unterrichtung
habe ich mit groem Interesse entgegen gesehen, weil mit
dem Terrorismusbekdmpfungsgesetz vom 9. Januar 2002
(BGBI L. S. 361) erstmals eine gesetzliche Verpflichtung
zur Evaluierung statuiert wurde. Die Bundesregierung ist
dem Petitum des Parlaments mit einem Bericht iiber die
Erfahrungen mit dem G 10 im November 2003 nachge-
kommen (vgl. Bundestagsdrucksache 15/2042).

Bei den Vorarbeiten zu dem Bericht hatte ich darauf hin-
gewiesen, dass der Bundestag zwar keine Evaluierung der
Befugnisse aber die Darlegung von Erfahrungen mit den
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neuen Befugnissen aus dem neu gefassten G 10 verlangt
hatte. Im Verlauf der Beratungen wurde der Bericht er-
heblich umgestaltet. Die nunmehr ausgewogen erschei-
nende Endfassung verschafft dem Parlament die Mdog-
lichkeit zu priifen, inwieweit bei den neuen Befugnissen
auch die Belange des Datenschutzes gewahrt sind. Dabei
ist zu beriicksichtigen, dass nach Ablauf von zwei Jahren
seit Inkrafttreten der Novelle zu einigen Neuregelungen
noch keine oder nicht geniigend aussagekriftige Erfah-
rungen vorlagen. Jedoch enthdlt der Bericht neben den
Erfahrungen bei der Anwendung des G 10 weiterhin ein
Kapitel iiber den aktuellen und mittelfristigen Priifbedarf
zur Anderung des Gesetzes. Dieser fiihrte im Jahre 2004
zu einem Rohentwurf zur Anderung des G 10. Der for-
melle Abstimmungsprozess iiber diesen Entwurf inner-
halb der Bundesregierung hat jedoch bei Redaktions-
schluss noch nicht begonnen. Offen blieb bei den
Beratungen bisher die Frage, inwieweit die beiden Ent-
scheidungen des Bundesverfassungsgerichts vom
3. Mérz 2004 zur akustischen Wohnraumiiberwachung
(vgl. Nr. 7.1.1) und zur préventiven Telekommunikations-
und Postiiberwachung nach §§ 39 ff. AuBenwirtschafts-
gesetz (vgl. Nr. 5.4.3) im Rahmen des G 10 zu beriick-
sichtigen sind.

5.7.2  Zugriff externer Stellen im auto-
matisierten Verfahren auf Dateien

beim BND

Ein Zugriff externer Stellen im automatisierten Verfahren
auf Dateien des BND ist rechtlich unzuldssig.

Wie bereits berichtet (19. TB Nr. 19.4), hatte der BND
beabsichtigt, zugunsten einer Behorde auBerhalb des
BND eine Online-Verbindung einzurichten, um dieser
Behorde den Abruf personenbezogener Daten des BND
im automatisierten Verfahren (vgl. § 10 BDSG) zu er-
moglichen. Inzwischen hat der BND beim Bundeskanz-
leramt den Antrag einer Genehmigung der Dateianord-
nung, die diesen Online-Zugriff vorsah, zuriickgezogen.

Die Einrichtung eines Online-Zugriffs zugunsten von
Drittstellen auf personenbezogene Daten des BND er-
achte ich weiterhin fiir unzuldssig. Das BNDG enthélt
hierfiir keine Rechtsgrundlage. Die Regelung des
§ 10 BDSG, die einen Abruf personenbezogener Daten
im automatisierten Verfahren gestattet, gilt nicht fiir den
BND, da § 11 BNDG die Anwendbarkeit dieser Norm ex-
plizit ausschlief3t.

Zu meiner Stellungnahme hat mir der BND mitgeteilt,
dass er im o. a. Fall auf die Einrichtung eines Zugriffs im
automatisierten Verfahren verzichtet, jedoch die grund-
sitzliche Frage der Zuldssigkeit von Online-Zugriffen in
einer gemeinsamen Diskussionsrunde unter Beteiligung
des Bundeskanzleramtes erdrtern will.

5.7.3 Kontrolle beim BND

Infolge einer Kontrolle konnten wesentliche datenschutz-
rechtliche Verbesserungen, insbesondere in Bezug auf die
Bereinigung der sog. Altdatenbestinde, erzielt werden.

Anlasslich einer Kontrolle habe ich die Verarbeitung per-
sonenbezogener Daten in mehreren Fachdateien des BND
kontrolliert. Die Auswahl der kontrollierten Daten er-
folgte nach dem Zufallsprinzip. Dabei wurde insbeson-
dere folgendes festgestellt:

— Der BND speichert Daten, die nach den gesetzlichen
Vorgaben hitten iiberpriift werden miissen. Der BND
rdumte ein, seine mir gegebene Zusage zur Berei-
nigung der Altdatenbestinde bis spatestens 2004
(19. TB Nr. 19.4) nicht erfiillen zu kdnnen. Der Ab-
schluss der Arbeiten werde sich aufgrund der begrenzten
personellen Ressourcen voraussichtlich weiter verzo-
gern. Unter Hinweis darauf, dass eine Uberschreitung
der gesetzten Frist einen schwerwiegenden Verstof3
gegen die dem BND obliegende Datenbereinigungs-
pflicht (vgl. § 5 BNDG i.V.m. §12 Abs. 3 BVerfSchG)
darstellen und von mir beanstandet werden wiirde,
habe ich den BND zur Vorlage eines tragfahigen Kon-
zeptes zur Bereinigung der Altdatenbestinde aufge-
fordert. Dieser Aufforderung ist der BND nachgekom-
men. Inzwischen sind die Altdatenbestinde in
Teilbereichen durch intensiven Personaleinsatz voll-
stindig abgebaut worden. Ich habe den BND aufgefor-
dert sicherzustellen, dass die Bereinigung der Daten-
bestinde nunmehr fristgerecht erfolgt.

— In einer im Zusammenhang mit Petenteneingaben ste-
henden Datei sind in Einzelfillen Rechtsverstofie
(Eingabe falscher Daten, verspétete Dateneingaben)
festgestellt worden, die auf menschlichem Fehlverhal-
ten beruhen. Der BND hat diese Méngel unverziiglich
beseitigt.

— An den BND hatten sich Petenten mit der Bitte um
Auskunft gewandt, die befiirchteten, abgehort worden
zu sein. Der BND verwies diese Petenten an das BMI.
Ich habe den BND aufgefordert, die Betroffenen ent-
sprechend dem geltenden Recht unmittelbar an die
nach § 15 Abs.5und 6 des G 10 zustindige G 10-
Kommission des Deutschen Bundestages zu verwei-
sen. Der BND hat dies zugesagt.

— Der behordliche Datenschutzbeauftragte (bDSB) des
BND wirkt nach § 4g Abs. 1 BDSG auf die Einhal-
tung der datenschutzrechtlichen Bestimmungen beim
BND hin und ist als behérdeninternes Kontrollorgan
dem Prisidenten des BND unmittelbar unterstellt, wobei
er in Ausilibung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei ist. Geméf § 4f BDSG ist
er Ansprechpartner filir die Mitarbeiterinnen und Mit-
arbeiter des BND und zur Verschwiegenheit iiber die
Identitdt eines Betroffenen, auch gegeniiber dem Pré-
sidenten des BND, verpflichtet. Angesichts dieser be-
sonderen Stellung des bDSB habe ich den BND aufge-
fordert, ihn und seine Stellvertreterin formlich zu
bestellen und dienstweit bekannt zu machen. Dies ist
inzwischen geschehen.

— Die Mitwirkung des BND im Rahmen des Konsulta-
tionsverfahrens nach Artikel 17 Abs. 2 Schengener
Durchfiihrungsiibereinkommen (vgl. Nr. 5.2.6) ist in
den vergangenen Jahren erheblich angewachsen. Der
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BND hat jedoch nur in vergleichsweise wenigen Fal-
len Bedenken gegen die Erteilung eines Visums erho-
ben. Eine detaillierte Kontrolle des Konsultationsver-
fahrens im BND habe ich mir vorbehalten.

— Eine beim Bundesverwaltungsamt durchgefiihrte Kon-
trolle gab Veranlassung, ein mit dieser Behorde prakti-
ziertes Verfahren zum Austausch von Dokumenten
beim BND zu iiberpriifen. Aufgrund dieser Kontrolle
wurde das Verfahren geédndert und datenschutzkon-
form ausgestaltet (vgl. Nr. 6.1.3).

— Ebenso wie im BfV (vgl. Nr. 5.5.2) und beim MAD
(vgl. Nr. 5.6.3) erfolgt auch im BND eine weitrei-
chende Umgestaltung bzw. Neustrukturierung der IT-
gestiitzten Datenverarbeitung. Dies hat nicht nur Aus-
wirkungen auf die innerstaatliche Datenverarbeitung,
sondern auch auf die internationale Kooperation mit
anderen Diensten. Aus Geheimschutzgriinden ist mir
eine detailliertere Darstellung nicht moglich. Der
BND hat zugesagt, mich auch in die Entwicklung die-
ser (GroB3-)Projekte frithzeitig beratend einzubezichen.
Erste Sondierungsgespriache sind bereits gefiihrt wor-
den.

5.8
5.8.1

Neue Bestimmungen im Lufisicherheitsgesetz iiber Zu-
verldssigkeitsiiberpriifungen auf dem Gebiet des Luft-
verkehrs enthalten datenschutzrechtlich problematische
Regelungen.

Sicherheitsiiberprifung
Luftsicherheitsgesetz

Im Sommer 2004 hat der Bundestag das Gesetz zur Neu-
regelung von Luftsicherheitsaufgaben (Luftsicherheits-
gesetz-LuftSiG) verabschiedet. Aus datenschutzrechtli-
cher Sicht bedeutsam ist, dass mit diesem Gesetz die
Regelungen iiber die Zuverlédssigkeitsiiberpriifungen auf
dem Gebiet des Luftverkehrs, die bisher im Luftverkehrs-
gesetz niedergelegt waren, auf eine neue gesetzliche
Grundlage gestellt wurden. Die Zielsetzung des Gesetzes
ist vergleichbar mit dem im Jahre 2002 durch das Terro-
rismusbekdmpfungsgesetz in § 1 Abs. 4 Sicherheitsiiber-
priifungsgesetz (SUG) normierten vorbeugenden perso-
nellen Sabotageschutz (vpS). Die Voraussetzungen und
das Verfahren fiir die Zuverldssigkeitsiiberpriifung sind
nunmehr in § 7 LuftSiG geregelt, der an die Stelle des mit
diesem Gesetz aufgehobenen § 29d Luftverkehrsgesetz
tritt. Bereits in meinen ersten Stellungnahmen zu den
Arbeitsentwiirfen des BMI hatte ich einige Regelungen
kritisiert. Erfreulicherweise wurden im Gesetzgebungs-
verfahren einige problematische Gesetzesvorschldge ent-
schérft. Jedoch enthélt das Gesetz weiterhin datenschutz-
rechtlich unbefriedigende Regelungen insbesondere zur
Zuverldssigkeitsiiberpriifung, die in vielen Punkten von
den Regelungen zum vpS stark abweichen und eine er-
heblich hohere Eingriffsintensitat aufweisen.

Meine Kritikpunkte sind im Wesentlichen:

— Nach § 7 Abs. 2 Satz 4 Nr. 2 entfillt eine Zuverldssig-
keitsiiberpriifung, wenn der Betroffene der erweiterten
Sicherheitsiiberpriifung nach § 9 SUG oder der erwei-
terten Sicherheitsiiberpriifung mit Sicherheitsermitt-
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lungen nach § 10 SUG unterliegt. Folglich entbindet
eine einfache Sicherheitsiiberpriifung nach § 8 SUG,
die fiir den vpS ausreichend ist, nicht von einer Zuver-
lassigkeitsiiberpriifung nach dem LuftSiG.

— Die Anfrage bei dem gegenwirtigen Arbeitgeber des
Betroffenen nach § 7 Abs. 3 Satz 1 Nr. 5 und insbe-
sondere die Unterrichtung des gegenwirtigen Arbeit-
gebers lber das Ergebnis der Zuverldssigkeitspriifung
nach § 7 Abs. 7 Satz 2 halte ich angesichts der beson-
deren Sensibilitdt der Daten fiir duflerst bedenklich.
Sie findet keine Entsprechung im SUG. Besonders be-
denklich sind diejenigen Fille, in denen eine Zuverlas-
sigkeitsiiberpriifung auf Grund einer Bewerbung des
Betroffenen bei einem neuen Arbeitgeber erfolgt, da
der gegenwirtige Arbeitgeber auf diese Weise
zwangsldufig Kenntnis von einer Bewerbung erlangt —
mit moglicherweise weitreichenden Folgen fiir den
Betroffenen.

— Auch die Befugnis der Luftsicherheitsbehorden zur
Unterrichtung der in § 7 Abs. 7 genannten {ibrigen
Stellen und die Nachberichtspflicht der beteiligten
Stellen nach § 7 Abs. 9 ist datenschutzrechtlich frag-
wiirdig. Die vergleichbaren Regelungen im SUG se-
hen derart weitreichende Ubermittlungsbefugnisse zu
Lasten des Betroffenen nicht vor.

— Nach § 17 Abs. 1 wird das BMI erméchtigt, die Ein-
zelheiten der Zuverldssigkeitsiiberpriiffung, insbeson-
dere die Frist fiir eine Wiederholung der Uberpriifung
sowie Einzelheiten der Erhebung und Verwendung
personenbezogener Daten durch Rechtsverordnung,
die der Zustimmung des Bundesrates bedarf, zu re-
geln. Solange diese Verordnung noch nicht erlassen
ist, gelten nach der Gesetzesbegriindung die Vorschrif-
ten der Luftverkehr-Zuverlédssigkeitsiiberpriifungsver-
ordnung (vgl. 19. TB Nr. 20.2) weiter, soweit § 7 nicht
ausdriicklich anderslautende gesetzliche Regelungen
trifft. Diese Verordnungserméchtigung steht im Wi-
derspruch zur Wesentlichkeitstheorie des Bundesver-
fassungsgerichts, die es dem Gesetzgeber auferlegt, im
Hinblick auf die Verarbeitung personenbezogener Daten
unter anderem verfahrensrechtliche Vorkehrungen zu
treffen, die der Gefahr einer Verletzung des Personlich-
keitsrechts entgegen wirken (vgl. BVerfGE 65, 1(44)).
Zwar hat der Gesetzgeber in § 7 Regelungen zur Spei-
cherung, Loschung und Ubermittlung personenbezo-
gener Daten selbst getroffen. Jedoch sind weitere we-
sentliche Regelungen zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten im Gesetz nicht
festgelegt worden.

5.8.2 Sicherheitsiiberpriifung bei
nicht-6ffentlichen Stellen
5.8.2.1 Initiative des BMWA zur Online-Bearbei-

tung von Sicherheitserklarungen

Das Vorhaben des BMWA, Sicherheitserkldrungen bei
Wirtschaftsunternehmen kiinftig nur noch in elektroni-
scher Form zu erstellen und zu iibermitteln, setzt eine
vorherige Anderung des SUG voraus.
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Im Zuge eines eGovernment-Projekts hat das BMWA das
Projekt ,,Sicherheitserkldarung Online* entwickelt, das ei-
ner Forderung der Wirtschaft entspricht. Daneben sollen
auch das iiberarbeitete Geheimschutzhandbuch mit der
Verschlankung zahlreicher Verwaltungsprozeduren und
der Internetauftritt des Geheimschutzes im nicht-6ffentli-
chen Bereich (www.bmwa-sicherheitsforum.de) zu einer
Entbiirokratisierung beitragen.

Nach den Plénen sollen in einem ersten Schritt die nach
§ 13 SUG abzugebenden Sicherheitserklirungen von Be-
troffenen bei Wirtschaftunternehmen kiinftig nur noch in
elektronischer Form erstellt und den beteiligten Behorden
(BMWA und Bundesamt fiir Verfassungsschutz — BfV)
im Online-Verfahren {iibermittelt werden. Als zweiter
Schritt ist beabsichtigt, die bislang in Papierform vorhan-
denen Akten generell durch sog. ,.elektronische Akten*
Zu ersetzen.

Ich habe das BMWA bei der Vorstellung des Projekts da-
rauf hingewiesen, dass die Speicherung von personenbe-
zogenen Daten der Sicherheitserklirung durch § 20 SUG
auf die in § 13 Abs. 1 Nr. 1 bis 6 SUG genannten Grund-
daten begrenzt wird. Bei einer elektronischen Bearbei-
tung der Sicherheitserklarung sollen jedoch dariiber hi-
naus weitere, zum Teil sehr sensible Daten elektronisch
erfasst werden. Gleiches gilt auch fiir die zu einem spéte-
ren Zeitpunkt vorgesehene Ersetzung der vorhandenen
Papierakten durch sog. ,elektronische Akten“. Meine
Einschitzung wird auch von dem fiir das SUG feder-
filhrenden BMI geteilt, das ebenso wie ich fiir eine Um-
setzung des Vorhabens eine vorherige Anderung des
Gesetzes fiir erforderlich hilt. Ein entsprechender Ande-
rungsvorschlag fiir die §§ 11, 18, 20, 22 und 31 SUG ist
nach Auskunft des BMI in Vorbereitung.

Die Speicherung personenbezogener Daten in Dateien hat
der Gesetzgeber in § 20 SUG bewusst restriktiv geregelt.
Bei einer Anderung des SUG, der ich mich mit Blick auf
die fortschreitende Automatisierung von Verwaltungs-
abldufen nicht verschlief3e, miissen daher bei der Daten-
iibertragung besondere Vorkehrungen mittels einer Ver-
schliisselung  getroffen werden. Ferner ist ein
hinreichender Schutz vor einem unberechtigten Zugriff
auf die gespeicherten Daten sicherzustellen. Dies kdnnte
— so auch die Auffassung des BMI und des Bundesamtes
fiir Sicherheit in der Informationstechnik — eine Hoher-
stufung des Geheimhaltungsgrades erforderlich machen;
nach gegenwirtigem Stand sind Sicherheitserkldrungen
mit dem VS-Grad NfD eingestuft.

Bis Redaktionsschluss lag noch kein Gesetzentwurf zur
Anderung des SUG vor.

5.8.2.2 Datenschutzrechtliche Kontrollen
der Sicherheitsiiberpriifungen in
der Privatwirtschaft

Eine Kontrolle des Verfahrens der Sicherheitsiiberpriifun-
gen in der Privatwirtschaft zeigt die Notwendigkeit fiir
einige grundlegende Verbesserungen.

Im Berichtszeitraum habe ich ein grofieres privates Unter-
nehmen kontrolliert, das eine relativ gro3e Zahl von si-
cherheitsiiberpriiften Mitarbeitern beschiftigt. Die Mehr-

zahl der Mitarbeiter war sicherheitsiiberpriift. Hinzu
kamen viele Mitarbeiter, die unter den durch das Terroris-
musbekdmpfungsgesetz neu eingefiihrten vorbeugenden
personellen Sabotageschutz fallen. Bei der Kontrolle ein-
zelner Sicherheitsakten in dem Unternehmen habe ich
keine gravierenden Méngel festgestellt. Allerdings haben
sich im organisatorischen Bereich und bei der dateimafi-
gen Bearbeitung personenbezogener Daten Mingel ge-
zeigt, die teilweise von erheblicher und grundsitzlicher
Bedeutung sind. Ferner haben sich bei den Gespriachen
mit dem Sicherheitsbevollméchtigten (Sibe) Probleme
und Fragen ergeben, die noch einer Klarung bediirfen:

Die Sicherheitsakten bei dem Unternechmen wurden in
demselben Raum aufbewahrt und bearbeitet, in dem auch
die Berechtigungsausweise fiir den Zutritt zum Unterneh-
mensgelidnde ausgestellt werden. Aufgrund des héufig
herrschenden regen Publikumsverkehrs sind die dort téti-
gen Mitarbeiter mit der Bearbeitung von Zutrittsauswei-
sen und der gleichzeitigen Verhinderung einer unbefugten
Einsichtnahme in Unterlagen mit personenbezogenen Da-
ten iiberfordert. Ich habe daher eine rdumliche Trennung
der beiden Aufgabenbereiche — Besuchskontrollverfahren
und personeller Geheimschutz — angeregt.

Die elektronische Bearbeitung der Sicherheitsakten er-
folgte mittels eines Datenbanksystems, auf das sowohl
die Mitarbeiter des personellen Geheimschutzes als auch
die Mitarbeiter des vpS Zugriff haben. Aufgrund meiner
Kritik an diesem wechselseitigen Zugriff wurde eine tech-
nische Systemmodifikation (Einrichtung sog. ,,Benutzer-
rollen* zur Vergabe differenzierter Zugriffsberechtigungen)
veranlasst. In dem System steht fiir die Mitarbeiter des
Sibe eine logische Verzeichnisstruktur (Abteilungsord-
ner) zur Verfiigung. Der Sibe hat auf meine Anregung hin
eine Priifung zugesagt, die Verzeichnisstruktur noch stér-
ker nach Aufgabengebieten zu segmentieren. AuBerdem
sollte mittelfristig gepriift werden, die Arbeitsabldufe die-
ser Stabsabteilung insgesamt in ein besonders gesichertes
Netz zu verlagern, bei dem die Daten verschliisselt und
gespeichert werden.

Weder das SUG noch die Allgemeine Verwaltungsvor-
schrift (AVV) des BMWA zu §§ 24 bis 31 SUG enthalten
Regelungen iiber die Funktion und Aufgaben eines Sibe
bei nicht-6ffentlichen Stellen. Lediglich das ,,Handbuch
fiir den Geheimschutz in der Wirtschaft (Geheimschutz-
handbuch-GHB)*“ enthélt entsprechende Hinweise. Die
Kontrolle gab Veranlassung zu der Frage, inwieweit der
Sibe Aufgaben wahrnehmen darf, die nach dem SUG der
zustandigen Stelle oder der mitwirkenden Behorde zu-
stehen.

Ein Beispiel verdeutlicht die Problematik: Der Sibe hat
einen sicherheitsiiberpriiften Mitarbeiter nach einem Ver-
sto3 gegen Geheimhaltungsvorschriften schriftlich abge-
mahnt und den zustdndigen Vorgesetzten hieriiber unter-
richtet. Von einer Mitteilung an das BMWA hat er jedoch
abgeschen, obwohl in solchen Féllen Kontakt mit dem
BMWA aufzunehmen gewesen wére. Ich halte diese
Unterrichtung des Vorgesetzten im Hinblick auf die
restriktiv gefassten Ubermittlungsregelungen des § 21 SUG
datenschutzrechtlich fiir unangemessen. Geringfligige
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VerstoBe gegen Geheimschutzvorschriften sollten im Re-
gelfall lediglich in anonymisierter Form den jeweiligen
Fachbereichen bekannt gegeben werden.

Hierzu habe ich das BMWA um Stellungnahme gebeten,
insbesondere zu der Frage, inwieweit die Aufgaben des
BMWA als zustindiger Stelle nach dem SUG auf den
Sibe delegiert werden kdnnen.

Des weiteren habe ich festgestellt, dass Vermerke und
sonstige schriftliche Unterlagen zu Anhorungen, Feststel-
lungen und Abmahnungen vom Sibe gesondert in einem
Aktenordner aufbewahrt werden. Nach § 18 SUG sind je-
doch samtliche die Sicherheitsiiberpriifung betreffenden
Unterlagen in der Sicherheitsakte zu der betroffenen Per-
son aufzunehmen.

Die Aufgaben der nicht-6ffentlichen Stelle sind nach
§ 25 Abs. 3 SUG grundsitzlich von einer von der Perso-
nalverwaltung getrennten Organisationseinheit wahrzu-
nehmen. Damit ist grundsitzlich auch die Mitgliedschaft
des Sibe und seiner Mitarbeiter in Personalvertretungen
unvereinbar. Eine im Aufgabenbereich des vpS titige
Mitarbeiterin war zum Zeitpunkt des Kontrollbesuchs
Mitglied des Betriebsrats.

Eine Stellungnahme des BMWA zu meinem Kontrollbe-
richt lag mir bei Redaktionsschluss noch nicht vor.

5.8.3 Kontrolle des Verfahrens der Sicher-
heitsiiberpriifung beim MAD

Bei einer Kontrolle der Sicherheitsiiberpriifungen durch
den MAD habe ich schwerwiegende Verstofie gegen das
SUG festgestellt.

Der MAD ist nach § 3 Abs. 2 SUG mitwirkende Behorde
fir die Sicherheitsiiberpriifungen der Bediensteten des
Geschiéftsbereichs des BMVg. Bei Bewerbern und Mitar-
beitern des eigenen Dienstes fiihrt er nach § 3 Abs. 3 SUG
die Sicherheitsiiberpriifung allein durch. Der MAD ist so-
mit beziliglich seiner eigenen Mitarbeiter und fiir seine
Bewerber gleichzeitig zustdndige Stelle und mitwirkende
Behorde.

Bei einer Kontrolle der Sicherheitsiiberpriifungen des
MAD habe ich schwerwiegende VerstoBe festgestellt, die
ich in zwei Féllen formlich beanstandet habe. Zu den
Feststellungen im Einzelnen:

— Nach §12 Abs.1 Nr.1 SUG darf der MAD zum
Zweck der Bewertung der Angaben in der Sicherheits-
erkldrung Erkenntnisse der Verfassungsschutzbehor-
den zum Betroffenen selbst, zu seinem Ehegatten oder
Lebenspartner sowie zu den iibrigen in der Sicher-
heitserklarung angegebenen Personen beiziehen. Eine
Anfrage an den BND ist nach § 12 Abs. 1 Nr. 3 SUG
nur zuldssig in Bezug auf die betroffene und auf die
einzubezichende Person. In zahlreichen Féllen hat der
MAD jedoch auch Anfragen an den BND zu anderen
in der Sicherheitserkldrung genannten Personen (z. B.
Verwandte des Betroffenen oder der einzubeziehenden
Person) gerichtet. Die generelle Einbezichung von
Erkenntnissen des BND zur Bewertung der in der
Sicherheitserkldrung gemachten Angaben stellen
schwerwiegende Verstofe gegen die Restriktionen des
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§ 12 Abs. 1 Nr. 1 SUG dar, weswegen ich diese Praxis
nach § 25 Abs. 1 BDSG beanstandet habe. Das BMVg
hat diesen VerstoB eingerdumt und zugesagt, die kon-
trollierten Akten zu bereinigen. Dariiber hinaus habe
ich das BMVg gebeten, die rechtswidrige Praxis des
MAD kiinftig einzustellen.

Vor der Einstellung eines Bewerbers fiihrt der MAD
mit den Bewerbern sog. ,Informationsgespriache®.
Hierbei wurden von den Bewerbern auch personenbe-
zogene Daten abgefragt, die zum Teil iiber die nach
§ 13 Abs. 1 Satz 1 Nr. 1 bis 20 SUG zulissigen Daten
hinausgingen, obgleich zu diesem Zeitpunkt noch
keine fiir die Einleitung einer Sicherheitsiiberpriifung
notwendige Zustimmung des Bewerbers, aufgrund de-
rer personenbezogene Daten hétten erhoben werden
konnen, vorlag. In einigen der kontrollierten Akten
habe ich festgestellt, dass solche unzuldssig erhobenen
Daten in die zu einem spiteren Zeitpunkt durchge-
filhrte Sicherheitsiiberpriifung einbezogen wurden.
Das BMVg hat bestitigt, dass Informationen aus den
Personalauswahl- und Personalgewinnungsverfahren
nicht im Rahmen der Sicherheitsiiberpriifung verwen-
det werden diirfen und dass diese Praxis, die ich als
VerstoB gegen § 11 Abs. 1 SUG formlich beanstandet
habe, eingestellt wird. Die in den Akten enthaltenen
unzuldssigen Inhalte wurden nach Angaben des
BMVg vernichtet.

In einigen Fillen wurde die Befragung von Referenz-
oder Auskunftspersonen in Anwesenheit dritter Perso-
nen durchgefiihrt. Ich halte dies fiir datenschutzrecht-
lich bedenklich, da bei den Befragungen personliche
Verhiltnisse der betroffenen Person dargelegt werden,
die oft sehr sensibel sind. Ich habe daher das BMVg
gebeten sicherzustellen, dass bei der Befragung zu-
kiinftig keine Dritten anwesend sind. Ergibt sich aus
einer Befragung die Notwendigkeit zur Befragung
weiterer Personen, so konnen diese nach § 12
Abs. 3 SUG gesondert befragt werden.

Das BMVg, das meine Auffassung grundsétzlich teilt,
hilt jedoch die Anwesenheit Dritter bei Befragungen
ausnahmsweise fiir erforderlich, wenn

— die zu befragende Person darum bittet, weil die
dritte Person zu dem Gegenstand der Befragung
genauere Kenntnisse hat oder

— die zu befragende Person von sich aus die Teil-
nahme an der Befragung aus anderen Griinden
wiinscht.

Ich habe das BMVg gebeten, seine Auffassung zu re-
vidieren.

Bei einer tiberpriiften Person hat der MAD sicherheits-
erhebliche Erkenntnisse wegen finanzieller Probleme
festgestellt und abweichend von § 17 Abs. 2 SUG be-
reits nach drei Jahren eine vollstindige Wiederho-
lungsiiberpriifung durchgefiihrt. Ich sehe hier keine
Notwendigkeit fiir eine komplette Wiederholungs-
iiberpriifung, da die gezielte Uberwachung einer er-
teilten Auflage nach meiner Auffassung eine geeig-
nete und auch ausreichende MaBnahme darstellt. Das
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BMVg hilt jedoch eine Auflageniiberwachung allein
nicht fiir ausreichend. Die Objektivierung der sicher-
heitserheblichen Erkenntnisse sei nur durch eine Wie-
derholungsiiberpriifung moglich. Ich halte demgegen-
iiber eine Wiederholungsiiberpriifung nur in den
Féllen fiir hinnehmbar, in denen mehrere Erkenntnisse
zusammentreffen, die verschiedenen Sicherheitsrisi-
ken zuzuordnen sind. In der Regel sind bei Vorliegen
einer einzelnen sicherheitserheblichen Erkenntnis je-
doch EinzelmaBnahmen ausreichend, z. B. Befragung
geeigneter Auskunftspersonen oder Stellen in Bezug
auf die vorliegende sicherheitserhebliche Erkenntnis.

— Der MAD richtet nach § 12 Abs. I Nr. 1 SUG zum
Zweck der sicherheitsmifigen Bewertung der Anga-
ben in der Sicherheitserklirung Anfragen an das BfV
und an die Landesdmter fiir Verfassungsschutz (LfV).
Ich halte die unmittelbare Anfrage an die LfV fiir un-
zuldssig und habe daher das BMVg gebeten, diese
Praxis einzustellen. Zuléssig ist nach meiner Auffas-
sung zunichst lediglich eine Anfrage an das BfV zur
Abfrage im Nachrichtendienstlichen Informations-
system (NADIS). Erst wenn durch die Antwort des
BfV Hinweise auf Erkenntnisse von LfV sichtbar wer-
den, halte ich weitere gezielte Anfragen an die jeweils
betroffenen LfV fiir zuldssig. Ich habe das BMVg zu-
dem darauf hingewiesen, dass auch die Allgemeine
Verwaltungsvorschrift des BMI zu § 12 Abs. 1
Nr. 1 SUG zum Zwecke der Bewertung der Angaben
in der Sicherheitserkldarung von einer NADIS-Anfrage
ausgeht. Das BMVg ist meiner Auffassung bislang
nicht gefolgt.

— Die Sicherheitsiiberpriifungsakten enthalten vielfach
umfangreiche Personalaktenausziige u. a. mit Hinweisen
zur bisherigen Verwendung der betroffenen Person,
absolvierte Laufbahnlehrgiinge mit Abschlussnoten,
Beforderungen, Beurteilungsnoten, letzte Beurteilungen
und teilweise auch Personaldaten naher Angehdriger.
Die Aufnahme solcher Ausziige in Sicherheitsiiber-
priifungsakten stellt eine Umgehung der gesetzlichen
Beschrinkung des Rechts auf Einsichtnahme in die
Personalakte nach § 13 Abs. 6 Satz 3 und 5 SUG dar
und verstoft damit gegen die vom Gesetzgeber mit
dieser Beschriankung intendierte Schutzfunktion. Das
BMVg hat inzwischen mitgeteilt, dass Personalakten-
ausziige in den Sicherheitsiiberpriifungsakten, die iiber
den Rahmen der nach der einschldgigen Dienstvor-
schrift aufzunehmenden Personalaktenausziige hi-
nausgehen, kiinftig nicht mehr in die Akten aufgenom-
men werden und dass die betreffenden Akten
entsprechend bereinigt wurden.

5.8.4 Sicherheitsiiberpriifung durch US-
amerikanische und britische Streitkrafte

in der Bundesrepublik Deutschland

Die US-amerikanischen und die britischen Streitkrdfte
wollen Sicherheitsiiberpriifungen entsprechend den Rege-
lungen des SUG durchfiihren. Nach mir vorliegenden
Hinweisen ist dies in der Praxis noch nicht umgesetzt.

Im Berichtszeitraum wandten sich Petenten an mich, die
als Mitarbeiter deutscher Firmen fiir den Zugang zu US-
amerikanischen und britischen Streitkriften in Deutsch-
land einen Zugangsausweis bendtigen und sich zu diesem
Zweck einer Sicherheitstiberpriifung zu unterziehen ha-
ben. Davon betroffen sind auch Zivilangestellte der
Streitkrafte sowie Mitarbeiter von Behorden, die die Lie-
genschaften aus dienstlichen Griinden betreten miissen.
Die Beschwerden richteten sich vor allem gegen den Um-
fang und die Art der abgefragten Daten, die Weiterleitung
der Daten an US-amerikanische bzw. britische Regie-
rungsstellen auflerhalb Deutschlands, die Aufnahme bio-
metrischer Daten in die Zugangsausweise, die zu unter-
zeichnende Einwilligungserklarung zur Durchfithrung
einer Sicherheitsiiberpriifung sowie die Verweigerung
von Auskiinften. Den Eingaben war zu entnehmen, dass
vor allem die US-amerikanischen Stellen nach den An-
schldgen vom 11. September 2001 die Regelungen zur
Zugangskontrolle und zur Sicherheitsiiberpriifung offen-
sichtlich verschérft haben.

Wesentliche Rechtsgrundlagen fiir die Uberpriifung deut-
scher und auslandischer Staatsangehdoriger durch auslan-
dische  Streitkrdfte bilden das NATO-Truppen-
statut (NTS), das Zusatzabkommen zum NTS (ZA-NTS)
und § 33 SUG. Nach Artikel I NTS haben eine Truppe
und ihr ziviles Gefolge sowie deren Angehorige die
Pflicht, das Recht des Aufnahmestaates zu achten. Dem-
nach sind die NATO-Truppen auch bei der Durchfithrung
von Sicherheitsiiberpriifungen an deutsches Recht gebun-
den. Da das BDSG auf ausléndische 6ffentliche Stellen
jedoch keine Anwendung findet, habe ich gegeniiber den
US-amerikanischen und britischen Streitkréften keine
Kontrollbefugnis. Ich habe daher die Problematik an die
Bundesregierung herangetragen. Im Zuge der Erdrterun-
gen mit dem AA, dem BMI und dem BfV wurde einver-
nehmlich festgestellt, dass die Mitwirkung des BfV nach
§ 33 SUG bei den von US-amerikanischen und britischen
Stellen veranlassten Sicherheitsiiberpriifungen nicht den
Vorschriften des SUG und des BDSG entsprach. Das
BMI habe ich deshalb gebeten, die vom BfV unzuléssig
erhobenen und iibermittelten Daten zu 16schen.

In einer Verbalnote des AA vom 4. Dezember 2003
wurde der Botschaft der USA mitgeteilt, dass die von den
Betroffenen zu unterzeichnende Zustimmungserkldrung
zur Durchfithrung einer Sicherheitsiiberpriifung schon
aufgrund ihrer Unbestimmtheit unwirksam ist und dass
deutsche Behdrden nach Artikel 3 Abs. 3 Buchst. b)
des ZA-NTS bei der Zusammenarbeit mit den Truppen-
behorden in Bezug auf die Ubermittlung von personenbe-
zogenen Daten im Ubrigen nicht zur Durchfiihrung von
MaBnahmen verpflichtet seien, die gegen deutsche Ge-
setze verstofen wiirden. Darauthin haben auf meine Ini-
tiative hin Verhandlungen zwischen dem BMI und den
US-amerikanischen und britischen Streitkriaften — teil-
weise unter meiner Beteiligung — mit dem Ziel stattgefun-
den, die durch sie durchzufiihrenden Sicherheitsiiberprii-
fungen dem deutschen Recht entsprechend zu regeln und
einen angemessenen datenschutzrechtlichen Zustand her-
beizufiihren.

BfD 20. Tatigkeitsbericht 2003-2004



—76 —

Ein am 22. Juli 2004 im BMI gefiihrtes Gespriach mit den
US-amerikanischen und britischen Streitkriften, an dem
ich beteiligt war, hat dabei im Wesentlichen zu folgenden
erfreulichen Ergebnissen gefiihrt:

— Sicherheitsiiberpriifungen entsprechend § 8 SUG - ein-
fache Sicherheitsiiberpriifung (U 1) — nur fiir zivile
Bedienstete und Personen, die die Liegenschaften tdg-
lich oder héufig betreten miissen (keine Besucher);

— Keine Einbeziehung von Ehegatten oder Lebenspart-
nern, lediglich Erfassung ihrer personlichen Daten
nach deren Zustimmung;

— Keine Sicherheitsiiberpriifung von Personen mit
Dienstausweisen von Bundes- oder Landesbehorden,;

— Durchfiihrung der Sicherheitsiiberpriifung ausschlie3-
lich unter Mitwirkung des BfV (Zentralstellenfunktion);

— Verwendung der Daten nur fiir Zwecke der Sicherheits-
liberpriifung; keine Weiterleitung der Daten an Dritte,
insbesondere in die USA bzw. nach Grofibritannien;

— Rechtliches Gehor vor einer negativen Entscheidung;

— Grundsitzliche Pflicht zur Auskunftserteilung {iber
gespeicherte Daten;

— Speicherung der Daten nur solange sie bendtigt wer-
den, d.h. solange das Beschéftigungsverhiltnis andau-
ert (GB) bzw. bis zwei Jahre nach Beendigung des Be-
schiftigungsverhéltnisses (US);

— Wiederholungsiiberpriifung nach zehn Jahren (GB)
bzw. fiinf Jahren (US) fiir Mitglieder von sog. Sonder-
programmen (z. B. Wachpersonal);

— Verwendung eines der Sicherheitserklirung (U 1) ent-
sprechenden Formulars mit einer dem deutschen
Recht entsprechenden Einwilligungserklarung.

Ob die vom BMI erstellte und mit mir abgestimmte Nie-
derschrift, iber diese Besprechung von US-amerikani-
scher und britischer Seite offiziell bestétigt worden ist,
hat mir das BMI bislang noch nicht mitgeteilt.

Nach dieser Besprechung wurden mir Hinweise bekannt,
dass die Sicherheitsiiberpriifungen — zumindest durch die
US-Streitkrédfte — entgegen dem am 22. Juli 2004 erziel-
ten Besprechungsergebnis nach wie vor nach dem bishe-
rigen, nicht dem deutschen Recht entsprechenden Verfah-
ren durchgefiihrt werden. Insbesondere soll die
Einwilligungserkldrung nicht die Anforderungen des
§ 4a BDSG erfiillen. Weiterhin sollen tiber die nach dem
SUG zulissigen Daten hinaus personenbezogene Daten
abgefragt und iiber die Mitwirkung des BfV hinaus zu-
sitzliche eigene Uberpriifungen durch die US-Streitkrifte
durchgefiihrt werden. Ferner soll die Einverstdndniserklé-
rung den Hinweis enthalten, dass erhobene Daten an das
US-Verteidigungsministerium und an Stellen auflerhalb
des US-Verteidigungsministeriums weitergegeben wer-
den konnen. Hierzu habe ich das BMI um Stellungnahme
und Kldrung gebeten. Sollten sich diese Hinweise bestti-
gen, stiinde dies in eklatantem Widerspruch zu dem am
22. Juli 2004 erzielten Besprechungsergebnis. Eine Stel-
lungnahme des BMI lag mir bei Redaktionsschluss aller-
dings noch nicht vor.
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6 Innere Verwaltung, Statistik
6.1 Zuwanderung
6.1.1 Das Zuwanderungsgesetz

Das am 1. Januar 2005 in Kraft getretene Zuwande-
rungsgesetz vom 30. Juli 2004 (BGBI. I S. 1950) bringt
datenschutzrechtlich Licht und Schatten.

Wesentlicher Bestandteil des Zuwanderungsgesetzes ist
das Aufenthaltsgesetz (AufenthG), das das Ausldanderge-
setz (AuslG) ablost. In ihm wurden die bisherigen Daten-
iibermittlungsregelungen der §§ 75 bis 80 AuslG mit ge-
ringen Anderungen iibernommen. Weitgehend gelten
jedoch die datenschutzrechtlichen Regelungen des BDSG
und der Landesdatenschutzgesetze. Die Datenschutzvor-
schriften des AufenthG kommen nur zur Anwendung, so-
weit sie von den allgemeinen Regelungen abweichen. Ei-
nerseits freut mich zwar diese gesetzestechnische
Losung. Auf der anderen Seite bedeuten die Regelungen
im AufenthG, dass z. T. ohne stichhaltige Begriindungen
zu Lasten der Betroffenen von den datenschutzfreundli-
cheren Regelungen im allgemeinen Datenschutzrecht
durch das AufenthG abgewichen wird. Dazu gehdrt z. B.
die Regelung iiber den Ausschluss des Widerspruchs-
rechts nach § 20 Abs. 5 BDSG durch § 91 Abs. 3 AufenthG.
Die in der amtlichen Begriindung zu dieser Vorschrift
(Bundestagsdrucksache 15/420 S. 98) gegebene Erléute-
rung, wonach ansonsten die Gefahr einer ,,erheblichen
Verfahrensverzogerung™ bestiinde und der ,,Gesichts-
punkt der Verfahrensbeschleunigung im Auslanderrecht
von besonderer Bedeutung* sei, iiberzeugt mich nicht. Mit
dem Zuwanderungsgesetz ist am 1. Januar 2005 auch die
Durchfiihrungsverordnung zum Zuwanderungsgesetz
vom 25. November 2004 (BGBI. I S. 2945) in Kraft ge-
treten, deren wesentlicher Bestandteil die Aufenthaltsver-
ordnung (AufenthV) ist.

Besonders bedeutsam aus Sicht des Datenschutzes ist,
dass dem aus dem Bundesamt fiir die Anerkennung aus-
landischer Fliichtlinge (BAF1) hervorgegangenen Bun-
desamt fiir Migration und Fliichtlinge (BAMF) u. a. fol-
gende Aufgaben iibertragen wurden:

— Entwicklung und Durchfithrung von Integrationskur-
sen fiir Ausldander und Spétaussiedler;

— Fithrung des Auslédnderzentralregisters (die tatséchli-
che Datenverarbeitung erfolgt allerdings als Daten-
verarbeitung im Auftrag weiterhin durch das Bundes-
verwaltungsamt, § 1 Abs. 1 Auslédnderzentralregister-
gesetz — AZRG);

— Wissenschaftliche Forschung iiber Migrationsfragen;

— Koordinierung der Information tiber Arbeitsmigration
zwischen Auslédnderbehorden, der Bundesagentur fiir
Arbeit und den deutschen Auslandsvertretungen.

Die Forderung von Integrationskursen durch den Bund,
die ich mir im Berichtszeitraum angesehen habe, wird
von einer Forderung der Triger von Integrationsveran-
staltungen in eine Forderung der Teilnehmer an Integra-
tionskursen umgestellt (vgl. Nr. 6.1.2.2).
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Die von mir in den letzten beiden Tatigkeitsberichten
(19. TB Nr. 34.1; 18. TB Nr. 5.1.3) geforderte Rechts-
grundlage fiir auslidnderrechtliche Vermerke in ausléndi-
schen Pissen findet sich in § 99 Abs. 1 Nr. 10 AufenthG
und § 56 Nr. 8 AufenthV. Damit sind auch die Kontroll-
stempel (,,Eintragungen tlber die Einreise, die Ausreise,
das Antreffen im Bundesgebiet und iiber Entscheidungen
der zustédndigen Behorden zu solchen Papieren) umfasst.

Inhaltlich unverdndert geblieben ist im AufenthG die Re-
gelung tiber die Beteiligung der Sicherheitsbehérden und
Nachrichtendienste im Visumverfahren und bei der Ertei-
lung von Aufenthaltserlaubnissen (§ 73 AufenthG). Fiir
die Visumverfahren selbst und fiir die Erteilung von Auf-
enthaltserlaubnissen hat es dagegen eine Reihe von Ande-
rungen gegeben. Dies gilt insbesondere fiir Fragen der
Identitétsfeststellung sowie der Datenerfassung und -spei-
cherung. So sind z. B. in der AufenthV Regelungen iiber
die Speicherung von Daten von Biirgern aufgenommen
worden, die visumpflichtige Ausldnder einladen (,,Einla-
derdateien®). Es handelt sich dabei jedoch nicht um eine
Zentraldatei, sondern um die Erfassung der Einladerna-
men bei den jeweiligen Auslandsvertretungen. Diese Da-
ten miissen bei Gewéhrung des Visums ein Jahr nach Ab-
lauf, wenn das Visum versagt wird, fiinf Jahre nach der
Entscheidung {iber den Antrag geldscht werden. Forde-
rungen nach Einfiihrung einer zentralen Einladerzentral-
datei lehne ich nach wie vor als unverhdltnismaBig ab
(vgl. 17. TB Nr. 5.5).

Uber die Anwendung mit der durch das Terrorismus-
bekdmpfungsgesetz vom 9. Januar 2002 (BGBI. I S. 361)
in das AuslG eingefiihrten Regelung (§ 64a) durch die Si-
cherheitsbehorden im Konsultationsverfahren nach Arti-
kel 17 Schengener Durchfiihrungsiibereinkommen — SDU
berichte ich an anderer Stelle (vgl. Nr. 5.2.6).

6.1.2 Bundesamt fiir Migration und

Fliichtlinge

Anldsslich meiner Beratungs- und Kontrollbesuche beim
Bundesamt stellte ich einen erfreulich hohen Daten-
schutzstandard fest.

Bislang war das Asylverfahren die Hauptaufgabe des
BAFI. Das hat sich mit dem Inkrafttreten des Gesetzes
zur Steuerung und Begrenzung der Zuwanderung und zur
Regelung des Aufenthalts und der Integration von
Unionsbiirgern und Ausldndern — Zuwanderungsgesetz —
gedndert (BGBI. I S. 1950).

Dem Bundesamt wurden am 1. Januar 2005 neue Aufga-
ben auf dem Gebiet der Migration und Integration von
Unionsbiirgern und Auslédndern tibertragen. Hierzu geho-
ren u. a. die Entwicklung und Durchfiihrung von Integra-
tionskursen (Sprach- und Orientierungskurse) fiir Zuwan-
derer, die Neuausrichtung der Migrationserstberatung und
die Forderung von Projekten zur sozialen und gesell-
schaftlichen Eingliederung der in Deutschland dauerhaft
lebenden Spétaussiedler und Auslidnder. Das Bundesamt
wird zu einer zentralen Steuerungsstelle in Zuwande-
rungs- und Migrationsfragen umgestaltet.

Meine Beratungs- und Kontrollbesuche haben sich so-
wohl mit dem Asylverfahren als auch mit Zuwanderungs-
und Migrationsfragen beschaftigt.

6.1.2.1 Alternierende Telearbeit fiir
Einzelentscheider

Im 19. Tatigkeitsbericht (Nr. 7.1.3) hatte ich das Pilotpro-
jekt ,,Alternierende Telearbeit fiir Einzelentscheider* dar-
gestellt. Das Pilotprojekt war zunichst auf zwei Jahre be-
fristet und endete mit Ablauf des Jahres 2002. Nach dem
mir im Anschluss daran vorgelegten Erfahrungsbericht
bestand bei den Beschiftigten der iibereinstimmende
Waunsch diese weiterzufiihren. Zur besseren Auslastung
der telearbeitenden Einzelentscheider bat mich das Bun-
desamt um Priifung, ob eine Ausweitung der (enggefass-
ten) Dienstanweisung mdglich wire, ohne die berechtig-
ten Interessen der Asylbewerber zu vernachlissigen.

Die Bitte war schon anlésslich eines Beratungs- und Kon-
trollbesuches im November 2002 an mich herangetragen
worden. Um die Praktikabilitit priifen zu kdnnen, lieB3 ich
mir sowohl Akten vorlegen, die aus Sicht des Einzelent-
scheiders und des Referatsleiters telearbeitgeeignet wa-
ren, als auch solche, die die Telearbeit ausschlossen. Ich
habe festgestellt, dass gemél den engen Regelungen in
der Dienstanweisung viele Akten nicht telearbeitgeeignet
waren. Die Dienstanweisung wurde darauthin in Abstim-
mung mit mir {iberarbeitet und das Pilotprojekt um ein
Jahr verlédngert. Danach ist nun u. a. auch das Korrektur-
lesen sdmtlicher Anhérungen und Bescheide des Einzel-
entscheiders am Telearbeitsplatz unter der Bedingung
moglich, dass die am Telearbeitsplatz korrekturzulesen-
den Schriftstiicke keine sog. Kopfleiste (Name, Geburts-
datum, Wohnort, Rechtsanwalt) sowie (im Text) keine
schiitzenswerten Daten Dritter aus dem Herkunftsland
des Asylbewerbers enthalten.

Der Erfahrungsbericht, den das Bundesamt im Friihjahr
2004 vorgelegt hat, kommt zu positiven Ergebnissen.
Durch die Anpassung der Dienstanweisung konnte die
Praktikabilitit der Telearbeit fiir Einzelentscheider mit
dem berechtigten Datenschutzinteresse der Asylbewerber
in Einklang gebracht werden.

6.1.2.2 Das Bundesamt und die Integrations-
kursverordnung

Im Herbst 2004 habe ich einen Beratungs- und Kontroll-
besuch beim Bundesamt im Rahmen einer Ablaufkon-
trolle mit den Schwerpunkten Integrationsmafinahmen,
Integrationsprogramme und Riickkehrforderung auf der
Grundlage der zu dem Zeitpunkt aktuellen Rechtslage
durchgefiihrt. Der Besuch sollte insbesondere zur Infor-
mation im Hinblick auf die geplante Verordnung iiber die
Durchfithrung von Integrationskursen fiir Auslédnder und
Spétaussiedler (Integrationskursverordnung) dienen. Die
Ressortabstimmung wurde vom BMI unmittelbar im An-
schluss an meine Kontrolle eingeleitet, sodass die Ergeb-
nisse meines Besuches in die Beratungen einflieen
konnten. Die Verordnung ist am 17. Dezember 2004 ver-
offentlicht worden (BGBI. IS. 3370 ff.). Wie die Rege-
lungen in der Praxis umgesetzt werden kdnnen, bleibt
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zunédchst abzuwarten; ggf. miissen sie evaluiert werden.
Ich werde die Entwicklungen beobachten.

Die kontrollierten Arbeitsabldufe entsprachen grundsétz-
lich den datenschutzrechtlichen Anforderungen. Das
Bundesamt hat meine Hinweise und Anmerkungen umge-
setzt und will sie auch in die Entwicklung und Einfiih-
rung von IT-Anwendungen zur Unterstiitzung der Aufga-
benerledigung einflieBen lassen.

Die Auswirkungen der Integrationskursverordnung, die
zum 1. Januar 2005 in Kraft getreten ist, auf die von mir
kontrollierten Arbeitsabldufe bleiben abzuwarten. Ich
habe dem Bundesamt meine Beratung bei der Umsetzung
der Anforderungen, die sich aus dem Zuwanderungsge-
setz fiir das Bundesamt ergeben, angeboten.

6.1.3 Passsammelstelle und Fundpapier-

datenbank beim Bundesverwaltungsamt

Aufgefundene auslindische Ausweisdokumente werden
beim Bundesverwaltungsamt gesammelt.

Haufig stellt sich die Frage, wie mit Pdssen und anderen
Personaldokumenten umgegangen werden soll, die von
Ausléndern in Deutschland verloren und hier aufgefun-
den wurden. Zu diesem Zweck hat das Bundesverwal-
tungsamt (BVA) eine Passsammelstelle eingerichtet, der
ich im Juni 2003 einen Kontroll- und Beratungsbesuch
abstattete.

Das Verfahren richtet sich nach den ,,Richtlinien tiber die
Behandlung auslidndischer Pésse, Passersatzpapiere, Per-
sonalausweise und Personenstandsurkunden® des BMI.
Diese sehen vor, dass die vorgenannten Personaldoku-
mente von Auslidndern, die nicht im Ausldnderzentralre-
gister erfasst sind und fiir die keine zustindige (Ausldn-
der-)Behorde festgestellt werden kann, als Fundsache
dem BVA (an die sog. Passsammelstelle) zuzuleiten
sind. Das BVA gibt die Ausweisdokumente nach Priifung
an die jeweils zustdndige konsularische oder diplomati-
sche Vertretung des ausstellenden Staates in der Bundes-
republik Deutschland ab. Sofern der ausstellende Staat
nicht ermittelt werden kann, werden die Ausweisdoku-
mente fiir die Dauer von zehn Jahren beim BVA aufbe-
wahrt. Dem BVA werden monatlich rund 200 Personal-
dokumente zugeleitet.

Bei der Kontrolle wurden sowohl Verfahrensméngel im
Verantwortungsbereich des BVA als auch solche, die in
der Zusammenarbeit mit dem BND begriindet sind, fest-
gestellt. Letztere konnten beim BVA nicht abschlieBend
(auf-)gekléart werden. Ich habe das zum Anlass genom-
men, auch beim BND einen Beratungs- und Kontrollbe-
such durchzufiihren. Aufgrund dieser Kontrolle wurde
das Verfahren gedndert und datenschutzkonform ausge-
staltet (vgl. Nr. 5.7.3).

Die Kontrolle ergab, dass in der Passsammelstelle auch
Daten aus dem Ausldnderzentralregister, die nicht zum
Betroffenen gehdren, in den Vorgéingen abgelegt wurden.
Dies widerspricht § 10 Abs. 3 Ausldnderzentralregister-
gesetz, wonach die ersuchende Stelle solche Daten aus
dem Auslinderzentralregister unverziiglich zu l6schen
und entsprechende Aufzeichnungen zu vernichten hat.
Ich habe aber von einer Beanstandung abgesehen, weil
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das BVA seinerzeit die umgehende Beachtung der Vor-
schrift zugesagt hatte. Die entsprechenden Daten werden
nunmehr unverziiglich vernichtet.

Im September 2004 hat die Bundesregierung einen Ge-
setzentwurf zur Anderung des Aufenthaltsgesetzes und
weiterer Gesetze eingebracht, wonach ein Teil der bisher
der Passsammelstelle zugeleiteten Personaldokumente in
einer Datenbank (Fundpapierdatenbank) beim BVA ge-
speichert werden soll. Durch den Einsatz biometrischer
Verfahren, insbesondere der Gesichtserkennung (vgl.
auch Nr. 4.2.2), soll eine Zuordnung von aufgefundenen
ausldandischen Ausweispapieren zu Auslidndern erleichtert
werden. Dabei handelt es sich um Dokumente von Staats-
angehorigen, die beim Uberschreiten der AuBengrenzen
im Besitz eines Visums sein miissen, sowie von Personen
aus Staaten, die von der Visumspflicht befreit sind. Ein
Teil der Aufgaben der Passsammelstelle wiirde dadurch
hinfillig. Dieser sollen kiinftig nur noch die aufgefunde-
nen Ausweisdokumente von visafrei einreisenden Aus-
landern zugeleitet werden. Die dem BVA zugeleiteten
Ausweisdokumente dieses Personenkreises sollen in der
neu einzurichtenden Fundpapierdatenbank erfasst werden.

Gegen die Schaffung einer Fundpapierdatenbank habe ich
keine grundsétzlichen Bedenken. Allerdings hat der Bun-
desrat den Gesetzentwurf abgelehnt, nachdem im Ver-
mittlungsausschuss kein Kompromiss gefunden werden
konnte. Strittig war aber nicht die Fundpapierdatenbank,
zumal die Innenministerkonferenz das BMI gebeten
hatte, einen Gesetzentwurf fiir eine dateigestiitzte Passab-
gleichstelle vorzulegen. Ich gehe daher davon aus, dass
die Bundesregierung erneut einen entsprechenden Ge-
setzentwurf einbringen wird.

6.1.4 Gehoren Daten von Staatsangehoérigen
eines Mitgliedstaates der EU ins

Ausldanderzentralregister?

Bislang werden Staatsangehorige eines Mitgliedstaates
der EU, die ihren Wohnsitz in der Bundesrepublik
Deutschland haben, im Auslinderzentralregister gespei-
chert. Aus meiner Sicht verstofit dies gegen europdisches
Datenschutzrecht.

Die Frage, ob Daten von Staatsangehdrigen eines Mit-
gliedstaates der EU mit Wohnsitz in der Bundesrepublik
Deutschland im Auslédnderzentralregister (AZR) gespei-
chert werden diirfen, ist nach wie vor nicht abschlieSend
geklért. Ende 2000 stammte jeder vierte im AZR gespei-
cherte Auslinder aus einem Mitgliedstaat der EU. Mit der
Erweiterung der EU zum 1. Mai 2004 hat sich diese Zahl
weiter erhoht.

Bereits 1999 wurde mir vom Europdischen Parlament
eine entsprechende Petition zur Stellungnahme tibersandt
(vgl. 18. TB Nr. 5.1.1). Meine Priifung ergab, dass die ge-
nerelle Speicherung gegen die EG-Datenschutzricht-
linie 95/46/EG verstofit. Nur in Einzelféllen, dann wenn
es um die Registrierung ausldnderrechtlicher Entschei-
dungen wie Ausweisung oder Abschiebung geht, kann
eine Speicherung zuldssig sein. Das BMI hat mir darauf-
hin mitgeteilt, es priife, ob eine Anderung des AZRG in
das Gesetzgebungsverfahren zum Zuwanderungsgesetz
aufgenommen werden konnte, mit der die Speicherung
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von Daten iiber Unionsbiirger im AZR aufgehoben wiirde
(vgl. 19. TB Nr. 34, dort Nr. 6). Dies ist nicht geschehen
(vgl. auch Nr. 6.1.1).

Zwar sind im Entwurf des Gesetzes zur Anderung des
Aufenthaltsgesetzes und weiterer Gesetze (Bundestags-
drucksache 15/3784) auch umfangreiche Anderungen des
AZRG vorgesehen. Dennoch wurde meiner wiederholten
Forderung im Rahmen der Abstimmung dieses Entwur-
fes, die generelle Speicherung der Daten von Unionsbiir-
gern im AZR auszuschlieflen, nicht entsprochen.

Die Europdische Kommission hat am 7. Juli 2004 ein
Vertragsverletzungsverfahren gegen die Bundesrepublik
Deutschland eingeleitet. Sie vertritt die Auffassung, dass
eine generelle Verarbeitung personenbezogener Daten
von Unionsbiirgern in einem zentralen (Auslénder-)Re-
gister nicht notwendig ist im Hinblick auf Artikel 7
Buchst. ¢) der EG-Datenschutzrichtlinie. Ferner wider-
spriche die Verarbeitung dieser Daten in einem gesonder-
ten Register fiir Ausldnder dem Nichtdiskriminierungs-
prinzip aufgrund der Staatsangehdrigkeit fiir jene, die ihr
Recht ausiiben, sich frei als Unionsbiirger auf dem Gebiet
eines Mitgliedstaates aufzuhalten, und verstofle damit ge-
gen Artikel 12, 17 und 18 des EG-Vertrages. Das AZRG
stehe daher in diesen Punkten nach Auffassung der Kom-
mission nicht im Einklang mit dem EG-Vertrag und der
europdischen Datenschutzrichtlinie.

Ich teile diese Auffassung und werde das Verfahren
ebenso aufmerksam verfolgen wie das aufgrund des Ver-
tragsverletzungsverfahrens zur Zeit ruhende verwaltungs-
rechtliche Verfahren, mit dem der Petent die Loschung
seiner Daten aus dem AZR verfolgt.

6.1.5
Seit 15. Januar 2003 ist Eurodac in Betrieb.

Eurodac — eine Erfolgsgeschichte?

Das Europiische dactyloskopische Fingerabdrucksystem
Eurodac, tiber dessen Regelungen ich berichtete
(vgl. 17. TB Nr. 5.7; 19. TB Nr. 7.1.1), hat planmiBig am
15. Januar 2003 seine Tétigkeit aufgenommen.

Ich habe dies zum Anlass genommen, mich bei den fiir
die nationale Umsetzung der Eurodac-Verordnung zu-
standigen Stellen iiber die Arbeitsabldufe zu informieren.
Dazu habe ich die Zentrale des Bundesamtes fiir Migra-
tion und Fliichtlinge (frither: Bundesamt fiir die Anerken-
nung ausldndischer Fliichtlinge) sowie eine AufBenstelle
und das BKA besucht. Gegen die Arbeitsabldufe zur Er-
stellung, Bearbeitung und Ubermittlung der sog. Euro-
dac-Treffer bestehen keine Bedenken. Die zentrale Da-
tenbank in Luxemburg wird durch den europiischen
Datenschutzbeauftragten kontrolliert (vgl. Nr. 3.2.3)

Erfahrungsgemall weckt eine solche Datenbank Begehr-
lichkeiten. So hat Deutschland bereits im Herbst 2001
vorgeschlagen, die in der zentralen Eurodac-Datenbank
gespeicherten Daten auch fiir polizeiliche Zwecke zu nut-
zen. Die Einbeziehung des Eurodac-Datenbestandes
wiirde dabei die Zuordnung polizeilicher Erkenntnisse zu
Fingerabdriicken von Personen, die sich in anderen Mit-
gliedstaaten als Asylbewerber aufhalten, ermdglichen.
Hierdurch wiirde die Strafverfolgung erheblich erleichtert

und auch Sicherheitsrisiken konnten bereits im Vorfeld
erkannt werden.

Eine solche Nutzung der Daten fiir polizeiliche Zwecke
ist aufgrund der strikten Zweckbindung der Eurodac-Ver-
ordnung an das Dubliner Ubereinkommen nicht méglich.
Die Daten diirfen nur zur Bestimmung des fiir die Prii-
fung des Asylantrages zustindigen Mitgliedstaates bzw.
nur zur entsprechenden Priifung des Asylantrages ver-
wendet werden. Fiir dariiber hinausgehende Vorstellun-
gen wire eine Anderung der Eurodac-Verordnung not-
wendig.

Ich werde die Entwicklungen in diesem Bereich weiter
verfolgen.

6.2

Biometrische Verfahren sollen — trotz erheblicher Zweifel
an der Zuverldssigkeit der vorgesehenen Technik — in
Ausweisdokumente integriert werden.

Biometrie in Ausweisdokumenten

Das Lichtbild ist seit jeher Bestandteil von Ausweisdoku-
menten. Durch die Einbringung eines digitalisierten
Lichtbildes wird es grundsétzlich moglich sein, nach der
abgebildeten Person in einer Datenbank zu suchen. Fin-
gerabdriicke waren in anderen Staaten bereits Bestandteil
von Ausweisdokumenten (vgl. 19. TB, Nr. 2.2.3, 2.3.4).

Die Notwendigkeit der Einfiihrung elektronisch auswert-
barer biometrischer Merkmale wird vor allem mit Sicher-
heitsgewinnen begriindet:

— Die Filschungssicherheit der Papiere werde erhoht.

— Die Verwendung falscher oder gestohlener Doku-
mente werde unterbunden.

— Kontrollen in sicherheitsempfindlichen Bereichen,
etwa an Flughéfen, wiirden beschleunigt.

Auf Basis der inzwischen gewonnenen Erkenntnisse habe
ich Zweifel, ob die biometriegestiitzten Reisedokumente
tatsdchlich die versprochenen Sicherheitsgewinne mit
sich bringen, denn

— bereits heute ist die Filschungssicherheit deutscher
Pédsse und Personalausweise weitestgehend gewéhr-
leistet (vgl. 19. TB Nr. 7.2),

— wenn biometriegestiitzte Pisse in Staaten ohne geord-
netes Personenstandswesen ausgestellt werden, kann
die Ausstellung von biometriegestiitzten Dokumenten
auf andere Personen nicht verhindert werden,

— angesichts hoher Fehlerquoten bei automatisierten
Auswertungsverfahren ist mit erheblichen individuel-
lem Nachbereitungsaufwand zu rechnen.

Durch  das  Terrorismusbekdmpfungsgesetz ~ vom
9. Januar 2002 (BGBI. I S. 361) waren in das Passgesetz
(§ 4 Abs. 3 und 4 PassG) und in das Personalausweis-
gesetz (§ 1 Abs. 4 und 5 PersauswG) Regelungen ein-
gefligt worden, die prinzipiell die Aufnahme biome-
trischer Merkmale in Ausweisdokumente vorsehen. Auf
ihrer 63. Sitzung im Mérz 2002 hatte sich die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
mit dem Thema befasst und eine EntschlieBung ver-
abschiedet, in der sie bestimmte Anforderungen an die

BfD 20. Tatigkeitsbericht 2003-2004



— 80—

Einfiihrung biometrischer Merkmale in Ausweispapieren
stellt (vgl. Kasten zu Nr. 6.2).

Im nationalen wie im internationalen Bereich gab es in
der Folgezeit zahlreiche Aktivititen zur Einfiihrung bio-
metrischer Merkmale in Ausweisdokumente. Maligebli-
che Impulse kommen dabei von der Internationalen Zivil-
luftfahrt-Organisation  (International Civil Aviation
Organization — ICAO), einer Sonderorganisation der Ver-
einten Nationen (VN), die sich bereits seit Jahren mit der
Einfilhrung biometrischer Verfahren in Ausweisdoku-
mente befasst. Seit September 2000 favorisiert die ICAO
das Gesichtserkennungsverfahren. Nach dem 11. Septem-
ber 2001 wurden die Arbeiten deutlich intensiviert. Die
ICAO und die von ihr beauftragte Internationale Standar-
disierungsorganisation ISO arbeiten anderen nationalen
Standardisierungsorganisationen zu, wie z. B. dem Deut-
schen Institut fiir Normung e. V. An den Vorgaben der
ICAO sowohl hinsichtlich der Frage, welche biometri-
schen Merkmale in Ausweisdokumente eingefiihrt wer-
den sollen, als auch hinsichtlich der Nutzung bestimmter
Techniken orientieren sich sowohl die Européischen
Kommission und der Européische Rat sowie die Bundes-
regierung. Die Vorgaben der ICAO bilden damit
—obwohl sie volkerrechtlich nicht verbindlich sind —
einen faktischen internationalen Standard bei der Einfiih-
rung biometrischer Merkmale und Verfahren.

Hinsichtlich des praktischen Nutzens biometrischer
Merkmale — sowohl zur Verifikation wie auch zur Identi-
fikation — sei nur auf die Vielzahl technischer Probleme
hingewiesen, die zum groBlen Teil noch nicht geldst sind.
Der vom Biiro fiir Technikfolgenabschétzung (TAB) dem
Deutschen Bundestag vorgelegte Bericht verweist darauf,
dass fiir die prinzipiell gut erforschten biometrischen An-
wendungen von digitaler Hand- und Iriserkennung die Er-
kennungsleistung bislang noch nicht groBfléachig getestet
wurden. Aber auch bei den genauer untersuchten Fingerab-
druck- und Gesichtserkennungsverfahren ist festzuhalten,
dass im Masseneinsatz immer noch eine sehr grofle An-
zahl von Personen falsch erkannt wird. So konnen Finger-
abdriicke nicht bei allen Menschen abgenommen werden.

Eine hohe Falscherkennung bzw. Falschakzeptanz wiren
bei einem biometrischen System unter Sicherheitsaspek-
ten Ausschlusskriterien, d. h. diese Verfahren wéren fiir
einen Masseneinsatz ungeeignet. Fehlerhafte Riickwei-
sungen hétten hingegen fiir die Betroffenen nicht nur dis-
kriminierende Auswirkungen und wiirden zu einer
schlechten Akzeptanz des Verfahrens beim Nutzer fiihren.
Die Falschriickweisungsproblematik ldsst sich auch nicht
durch Kombination verschiedener biometrischer Merk-
male — etwa Fingerabdruck und Gesichtserkennung — 16sen;
vielmehr wiirde moglicherweise nunmehr eine Person be-
reits dann zuriickgewiesen, wenn nur ein biometrisches
Merkmal nicht passt. Im Ergebnis wiirde sich dadurch die
Falschriickweisungsquote eventuell noch erhdhen.

Das TAB hat in seinem Bericht zudem auf den hohen fi-
nanziellen Aufwand bei der Einfiihrung biometrischer
Verfahren hingewiesen.

Hinweis: ,,Zweiter Sachstandbericht — Biometrie und Aus-
weisdokumente* des TAB, Bundestagsdrucksache 15/4000,
www.tab.fzk.de/de/projekt/zusammenfassung/ab93.pdf
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Kasten zu Nr. 6.2

63. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 7. und 8. Miirz 2002

Entschliefung:
Biometrische Merkmale in Personalausweisen und
Pissen

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder hat eingehend iiber Geeignetheit, Erfor-
derlichkeit und Angemessenheit der beabsichtigten Ein-
flihrung biometrischer Merkmale in Ausweisen und
Pdssen diskutiert. Sie hat ein Positionspapier des Ar-
beitskreises Technik, das detaillierte Priifpunkte fiir die
Erprobungsphase einer solchen Maflnahme nennt, zu-
stimmend zur Kenntnis genommen. Fiir den Fall, dass
das Vorhaben trotz noch bestehender Bedenken reali-
siert werden sollte, hat sie libereinstimmend folgende
Anforderungen formuliert:

1. Falschliche Zuriickweisungen berechtigter Personen
durch automatisierte Personenerkennungssysteme
sind auch bei stdndiger Verbesserung der Technik
prinzipiell nicht zu vermeiden. Es diirfen deshalb nur
Verfahren in Betracht gezogen werden, bei denen die
Fehlerquote zumutbar gering ist. In Fehlerfillen
muss dafiir Sorge getragen werden, dass eine die Be-
troffenen nicht diskriminierende rasche Aufkldrung
erfolgt.

2. Zu beriicksichtigen ist, dass bei der Anwendung bio-
metrischer Verfahren Zusatzinformationen anfallen
konnen (z. B. Krankheits-, Unfall-, Beschéftigungs-
indikatoren). Es muss sichergestellt werden, dass die
gespeicherten und verarbeiteten Daten keine Riick-
schliisse auf zusdtzliche personenbezogene Merk-
male erlauben.

3. Systeme, die biometrische Daten aus Ausweisen
ohne Kenntnis der Betroffenen verarbeiten (sog. pas-
sive Systeme), sind abzulehnen.

4. Der Gesetzgeber hat die Verwendung biometrischer
Daten in Ausweisen und Pdssen grundsitzlich auf
die Feststellung beschréankt, dass die dort gespeicher-
ten Daten mit den Merkmalen der jeweiligen Aus-
weisinhaber und -inhaberinnen iibereinstimmen; dies
muss erhalten bleiben. Die Verwendung der biome-
trischen Merkmale fiir andere offentliche Zwecke
(auBer der gesetzlich zugelassenen Verwendung aus
dem Fahndungsbestand) wie auch fiir privatrechtli-
che Zwecke (Versicherung, Gesundheitssystem) ist
auszuschlieBen. Deshalb hat der Gesetzgeber zu
Recht die Einrichtung zentraler Dateien ausgeschlos-
sen. Diese gesetzgeberische Entscheidung darf nicht
durch den Aufbau dezentraler Dateien umgangen
werden.

5. Die Entscheidung iiber das auszuwihlende biometri-
sche Erkennungssystem verlangt ein abgestimmtes
europdisches Vorgehen.
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6.2.1 Die EU-Pass-Verordnung

Kiinftig soll der Pass der EU-Biirger einen RFID-Chip
enthalten, in dem auch biometrische Merkmale gespei-
chert werden.

Am 13. Dezember 2004 hat der Rat der Europdischen
Union (Ministerrat) die ,,Verordnung (EG) Nr. 2252/2004
des Rates iiber Normen fiir Sicherheitsmerkmale und bio-
metrische Daten in von den Mitgliedstaaten ausgestellten
Pédssen und Reisedokumenten® beschlossen (EU-Pass-
Verordnung — ABI. Nr. L 385 vom 29. Dezember 2004,
S. 1). Mit dieser Verordnung werden die Pédsse in den
Mitgliedstaaten der Europdischen Union weiter verein-
heitlicht. Die beschlossene EU-Pass-Verordnung zielt auf
die Schaffung einheitlicher Normen fiir Sicherheitsmerk-
male sowie auf die Einfiihrung biometrischer Merkmale
in die Pésse der EU-Biirger.

Bei der Diskussion iiber die Einfiihrung biometrischer
Merkmale in die Pédsse der EU-Biirger bestand zwischen
den EU-Staaten Einigkeit hinsichtlich des digitalisierten
Lichtbildes als aufzunehmendes biometrisches Merkmal.
Allerdings gab es unterschiedliche Auffassungen dariiber,
in welcher Form die Lichtbilddaten in einen in den Pass
integrierten Chip aufgenommen werden sollen: lediglich
als Template — d. h. in Form eines elektronischen Refe-
renzmusters des Lichtbildes — oder als Rohdaten. Da man
sich auf européischer Ebene weitgehend an die Vorgaben
der ICAO halten will, hat man sich fiir die Speicherung
des Rohdatensatzes entschieden.

Die Diskussion iiber ein zweites biometrische Merkmal
konzentrierte sich rasch auf den digitalen Fingerabdruck.
Umstritten war allerdings, ob dieses zweite biometrische
Merkmal verbindlich vorgeschrieben oder fakultativ blei-
ben sollte. Wihrend einige Mitgliedstaaten im Som-
mer 2004 noch mit ihrem Ansinnen, das zweite biometri-
sche Merkmal verbindlich vorzuschreiben, gescheitert
waren, fithrten interne Beratungen der sog. G-5-Gruppe
(Deutschland, Frankreich, Italien, Spanien, Vereinigtes
Konigreich) dazu, dass der Ministerrat fiir Justiz und
Inneres bei seiner Sitzung am 25. Oktober 2004 den be-
reits im Konsultationsverfahren im Europdischen Parla-
ment (EP) befindlichen Verordnungsvorschlag ohne wei-
tere Begriindung dahingehend dnderte, den digitalisierten
Fingerabdruck als weiteres verbindliches Merkmal vorzu-
sehen. Nur wenige Tage vor Verabschiedung der Stel-
lungnahme des EP wurde diesem daher ein geénderter
Verordnungsvorschlag iibersandt. Das EP hat diesen
neuen Vorschlag zur Kenntnis genommen, seine Stellung-
nahme aber zu dem alten Vorschlag abgegeben, der ledig-
lich die fakultative Aufnahme von digitalisierten Finger-
abdriicken vorsah.

Ein weiteres datenschutzrechtliches Problem war in den
Erwégungsgriinden des Verordnungsentwurfs nur am
Rande erwidhnt worden. Dort war unter dem Aspekt
langfristige Perspektive* die Schaffung eines européi-
schen Passregisters, d. h. einer européischen Zentraldatei
mit den Angaben zu allen in den EU-Mitgliedstaaten her-
ausgegeben Pédssen angesprochen. Hiergegen hat sich
nicht nur die Art. 29-Gruppe mit einem Schreiben vom
18. August 2004 an den Vorsitzenden des Rates, den Pré-
sidenten der Europédischen Kommission, den Présidenten

des EP und weitere europdische Stellen gewandt. Auch
das EP hat sich in seiner Stellungnahme vom
2. Dezember 2004 ausdriicklich gegen eine zentrale Da-
tenbank der Pisse und Reisedokumente ausgesprochen.

Am 13. Dezember 2004 hat der Ministerrat die EU-Pass-
Verordnung beschlossen, ohne inhaltlich die Stellung-
nahme des EP in wesentlichen Teilen zu beriicksichtigen.
Die Art. 29-Gruppe unterstiitzt die Position des EP und
fordert, dass

— in den Verordnungstext ein ausdriickliches Verbot ei-
ner zentralen Datenbank aufgenommen wird,

— die biometrischen Daten nur verwendet werden diir-
fen, um die Echtheit des Dokuments und die Identitét
des Inhabers mittels direkt verfligbarer vergleichbarer
Merkmale zu priifen (Verifikation), wenn das Vorzei-
gen des Passes gesetzlich vorgeschrieben ist,

— auf dem Pass keine weiteren Daten als die gesetzlich
zugelassenen gespeichert werden,

— der Zweck, zu dem die Daten aus dem Pass gelesen,
gespeichert, verdndert oder geloscht werden diirfen,
ebenso konkret bestimmt sein soll, wie die staatlichen
Stellen, die die Daten lesen, speichern, verdndern oder
16schen diirfen.

Auflerdem halten es alle Datenschutzkontrollinstanzen in
den Mitgliedstaaten der EU fiir wiinschenswert, wenn der
in der EU-Pass-Verordnung vorgesehene Ausschuss bei
seinen Beratungen vor der Beschlussfassung von Beauf-
tragten der Art. 29-Gruppe datenschutzrechtlich beraten
wird, damit die festzulegenden technischen Spezifikatio-
nen von vornherein datenschutzrechtlichen Anforderun-
gen gentigen.

6.2.2 Neue Techniken fiir Reisedokumente bei
der Bundesdruckerei GmbH

Bei der Bundesdruckerei GmbH habe ich mich iiber die
technischen Moglichkeiten der Einfiihrung biometrischer
Merkmale in Pisse und andere Ausweispapiere infor-
miert.

Mit der Einfithrung biometrischer Merkmale in den Rei-
sepass aufgrund der EU-Pass-Verordnung (vgl. Nr. 6.2.1)
soll eine neue Technik in die Reisedokumente eingefiihrt
werden. Dabei bleiben Zweifel, ob die Einfithrung biome-
trischer Merkmale einen Gewinn fiir die Falschungssi-
cherheit von Reisedokumenten bedeutet. Soweit eine zu-
satzliche Falschungssicherheit fiir Reisedokumente
angesprochen wird, wird dies eher auf die Einfiihrung ei-
ner Chiptechnologie zuriickzufiihren sein. Dabei soll aber
nicht verkannt werden, dass schon die bisherigen deut-
schen Reisepdsse und Personalausweise ein sehr hohes
technisches Niveau im Hinblick auf Félschungssicherheit
haben.

Bei Besuchen in der Bundesdruckerei habe ich mich er-
kundigt, welche technischen Moglichkeiten zur Imple-
mentierung eines Chips in den Reispass bestehen. Deut-
lich wurde dabei, dass nach den Vorgaben der ICAO nur
ein 2D-Barcode oder ein sogenannter RFID-Chip (Radio
Frequency Identification-Chip, vgl. Nr. 4.2.1) fiir die Auf-
nahme biometrischer Merkmale in Ausweisdokumente in
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Frage kommen. Die 2D-Barcode-Technologie soll fiir die
internationalen Berufsausweise fiir Seeleute (vgl.
Nr. 6.2.5) genutzt werden. Demgegeniiber sieht die EU-
Pass-Verordnung die Nutzung eines RFID-Chips vor.

6.2.3 Biometrische Merkmale bei Visa- und

Aufenthaltserlaubnissen

Im Rahmen der gemeinsamen Visapolitik der Europdi-
schen Union soll Biometrie in die Visaverfahren und in
Aufenthaltstitel fiir Drittstaatsangehdrige integriert wer-
den.

Bereits vor dem 11. September 2001 hatten das Auswartige
Amt und das BMI damit begonnen, das Lichtbild in das Vi-
sumetikett aufzunehmen. Mit der Verordnung (EG)
Nr. 334/2002 vom 18. Februar 2002 (ABI. Nr. L 53 S. 7)
hat der Rat festgelegt, dass ein nach ,,Hochsicherheitsnor-
men hergestelltes Lichtbild“ in das Visumetikett integriert
wird.

Am 24. September 2003 legte die Kommission einen Ver-
ordnungsvorschlag vor, der nicht nur die Einfiihrung bio-
metrischer Merkmale (digitales Lichtbild, zwei digitale
Fingerabdriicke vom flachen Finger) in Visa und Aufent-
haltstiteln fiir Drittstaatenangehdrige vorsah, sondern
auch die Schaffung einer nationalen wie auch einer ge-
meinschaftlichen Datenbank (VIS = Visa Information Sys-
tem) mit alphanumerischen Informationen (z. B. Name,
Adresse, Geburtsdaten), biometrischen Daten (digitali-
siertes Lichtbild, Fingerabdriicke) sowie sonstigen einge-
scannten Dokumenten (gedacht war an Pisse,
Geburtsurkunden etc.) der Visaantragsteller.

Unter dem Eindruck der Anschlige vom 11. Mérz 2004
in Madrid forderte der Rat die Kommission auf, Vor-
schldge zur Verbesserung der Interoperabilitit europdi-
scher Datenbanken vorzulegen und auflerdem zu erkun-
den, welche Synergieeffekte zwischen bestehenden und
kiinftigen Informationssystemen (SIS II, VIS und Euro-
dac) zur Verhiitung und Bekédmpfung des Terrorismus er-
zielt werden konnten.

Nach dem am 8. Juni 2004 gefallenen Beschluss des Ra-
tes zur Bereitstellung der Finanzmittel haben die Vorar-
beiten zur Errichtung dieses Systems begonnen. Dabei
wird von Seiten der Kommission eine identische techni-
sche Plattform wie das neue Schengen Informationssys-
tem (SIS IT — vgl. Nr. 3.3.2.1) angestrebt.

Alle MaBnahmen in diesem Bereich wirken sich erheb-
lich auf die Grundrechte der Ausldnder aus, die ein Visum
zur Einreise in einen sog. Schengenstaat beantragen. Im
erweiterten Europa rechnet man ab 2007 mit etwa
20 Mio. Visaantriagen pro Jahr. Die Datenbank wird daher
im laufenden Verfahren bis zu 100 Mio. Menschen betref-
fen.

Die Art. 29-Gruppe (vgl. Nr.3.2.1) hat sich mit ihrer
Stellungnahme Nr. 7/2004 vom 11. August 2004 kritisch
mit den Vorschldgen der Kommission auseinandergesetzt.
Sie betont, dass bei allem Verstindnis fiir das Bestreben
,,Visa-Shopping und , Identitdtsdiebstahl zu bekdmp-
fen, der Schutz der Grundrechte gewahrt werden muss.
Sie hat Bedenken gedufBert, ob bei der Schaffung einer
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Zentraldatei mit biometrischen Merkmalen aller Auslén-
der, die ein Visum beantragt haben, der Grundsatz der
VerhiltnismaBigkeit beachtet wird. AuBerdem wurde
dringend die Schaffung von prizisen Zweckbestim-
mungsregelungen angemahnt. Insbesondere fiir den Chip,
der nach den urspriinglichen Plianen auf dem Visum auf-
gebracht werden sollte, wurden hohe Anforderungen an
die Sicherheit formuliert. Fiir den Fall von Erkennungs-
fehlern bei biometriegestiitzten Grenzkontrollen miissen
die betroffenen Personen iiber die Ursachen der Zuriick-
weisung unterrichtet werden. Ferner miissen sie die Mog-
lichkeit erhalten, ihren Standpunkt darlegen zu konnen,
bevor eine Entscheidung getroffen wird (Artikel 15 der
EG-Datenschutzrichtlinie).

Ein am 28. Dezember 2004 vorgelegter neuer Verord-
nungsvorschlag der Kommission beriicksichtigt einen
Teil dieser Forderungen. Er sieht vor, in VIS alphanume-
rische und biometrische Daten (digitalisiertes Lichtbild,
Fingerabdriicke), aber keine sonstigen eingescannten Do-
kumente zu speichern. Dafiir sollen aber Verkniipfungen
zu anderen Antragen gespeichert werden. Fiir die Daten
ist eine Loschungsfrist von flinf Jahren vorgesehen. Der
Vorschlag enthélt auf Grund von Schwierigkeiten bei der
Verwendung der RFID-Technik keine Regelung iiber die
Speicherung biometrischer Merkmale in den Visaetiket-
ten. Genutzt werden soll das VIS nicht nur bei Visaver-
fahren, sondern auch im Asylverfahren und zur Identifi-
zierung und Rickfiihrung illegaler Einwanderer. Die
Art. 29-Gruppe beabsichtigt, zu dem Entwurf kurzfristig
Stellung zu nehmen und damit zu einer Beriicksichtigung
datenschutzrechtlicher Belange bei der anstehenden Bera-
tung des EP beizutragen.

Kasten zuNr. 6.2.3

Das VIS soll folgenden Zwecken dienen:
— Unterstiitzung im Kampf gegen Betrug,

— Verbesserung der konsularischen Zusammenarbeit
zwischen den Mitgliedstaaten bei der Erteilung von
Visa,

— Unterstiitzung bei der Identifizierung des Visumin-
habers,

— Prévention gegen ,,Visa-Hopping* (,,Bekomme ich
das Visum nicht von dem einen Schengenstaat, gehe
ich zur Auslandsvertretung eines anderen Schengen-
staates®),

— Préivention gegen ,,Visa-Shopping® (Suche nach dem
,»vorteilhaftesten* Visum),

— Unterstiitzung bei Anfragen nach dem Dubliner
Ubereinkommen,

— Unterstiitzung bei der Identifizierung und der Riick-
fithrung von Drittstaatsangehdrigen,

— Beitrag zur internationalen Sicherheit und im Kampf
gegen den Terrorismus.
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6.2.4 Pilottestverfahren zur
Gesichtserkennung im

Bundesverwaltungsamt

Gesichtserkennung in Visaverfahren reicht als alleiniges
Suchkriterium nach fritheren Visaentscheidungen nicht
aus.

Durch das Terrorismusbekédmpfungsgesetz vom 9. Januar
2002 (BGBI. 1S.361) wurde § 29 Abs. 1 Auslidnderzen-
tralregistergesetz dahingehend geédndert, dass in der beim
Bundesverwaltungsamt (BVA) gefiihrten zentralen Visa-
datei auch das Lichtbild des Visumantragstellers gespei-
chert werden kann. In der zentralen Visadatei waren mit
Ablauf des Berichtszeitraums mehr als drei Mio. Ent-
scheidungen iiber Visaantrige aus mehr als 175 Aus-
landsvertretungen gespeichert. Zu diesen Datenséitzen
waren Ende 2004 mehr als 1,7 Mio. Lichtbilder von Vi-
sumantragstellern aufgenommen worden.

Das BVA hat in dem Pilotprojekt ,,Biometrie im VISA-
Verfahren des Bundesverwaltungsamtes® die sog. ,,Kleine
Biometrielosung® entwickelt, wobei ich die friihe und
gute Zusammenarbeit mit dem BVA hervorheben mdchte
(vgl. auch Nr. 4.2.2.). Ziel des Projektes war zunéchst die
Priifung, ob die Leistungsfahigkeit biometrischer Gesichts-
erkennungsverfahren fiir den geplanten Einsatz in dem
Masseverfahren Visaerteilung ausreicht. Wesentliches Er-
gebnis der Tests war, dass der Datensatz in der Visadatei
mit Hilfe des Gesichtserkennungsverfahrens im Regelfall
wiedergefunden wird, wenn der betreffende Visumantrag-
steller dasselbe Bild einreicht, das er auch bei seinem
letzten Antrag vorgelegt hat. Legt er ein anderes Bild vor,
verschlechtert sich die Wiedererkennungsrate jedoch
deutlich. Unterschiede bei der Erkennungsleistung auf-
grund des Herkunftslandes oder der ethnischen Zugehd-
rigkeit des Visumantragstellers konnten bei den Tests
nicht nachgewiesen werden.

Insgesamt zog das BVA das Fazit, dass die Gesichtser-
kennung im Visaverfahren zwar nicht als alleiniges Such-
kriterium ausreicht, herkommliche alphanumerisch/pho-
netischen Suchkriterien jedoch sinnvoll ergidnzen kann.
Da die Gesichtserkennungsverfahren — wie alle anderen
biometrischen Verfahren auch — aufgrund der laufenden
Forschung sich in den nichsten Jahren noch deutlich ver-
bessern konnen, werde ich die Entwicklungen auch hier
aufmerksam verfolgen. Zur entsprechenden européi-
schen Entwicklung vgl. Nr. 6.2.3.

6.2.5

Auch die Seefahrer-Ausweise werden in Zukunft digitali-
sierte Lichtbilder und Fingerabdriicke enthalten. Zusdtz-
lich sollen die Daten in einer nationalen Datenbank zur
Uberpriifung der Echtheit des Ausweises gespeichert
werden.

Der Seefahrer-Ausweis

Die Internationale Arbeitsorganisation (International Labour
Organization — ILO) hat am 5. Juni 2003 das ,,Uberein-
kommen Nr. 185 tiber Ausweise fiir Seeleute* verabschie-
det, das im Februar 2005 in Kraft treten wird. Es sieht die
Aufnahme des digitalisierten und/oder Originallichtbildes

sowie von Fingerabdriicken in den Ausweis fiir Seeleute
in Form eines 2D-Barcodes vor. Dieser Ausweis fiir See-
leute ist ein Berufsausweis, der nach dem Ubereinkom-
men ausdriicklich kein Reisedokument ist, dem Inhaber
aber bestimmte Vergilinstigungen gewihrt (Landgang
wihrend der Liegezeit des Schiffes ohne Beantragung ei-
nes Visums, Transit vom oder zum Schiff oder zwischen
Schiffen mit Visum unter erleichterten Bedingungen). Zu-
sétzlich zur Aufnahme biometrischer Merkmale in diesen
Berufsausweis sollen die Daten der weltweit ca. 1,2 Mio.
Seeleute im Ausgabeland des Ausweises, d. h. dezentral in
nationalen Datenbanken, gespeichert werden.

Fiir das Vorhaben gelten prinzipiell dieselben Vorbehalte
wie gegeniiber der Verwendung biometrischer Daten in
sonstigen Ausweisdokumenten. Das ,,Ubereinkommen
iiber Ausweise fiir Seeleute” enthilt einige datenschutz-
rechtlich erfreuliche Regelungen. Dazu gehort, dass die in
der nationalen Datenbank gespeicherten Merkmale ab-
schlieend geregelt sind und nur der Verifikation dienen
sollen. Ausdriicklich wird in dem Ubereinkommen gefor-
dert, die Datensicherheit zu garantieren und das Recht des
Betroffenen auf Datenschutz (,,right of privacy®) zu be-
achten. Auch das Auskunftsrecht des betroffenen See-
manns ist — sowohl hinsichtlich der auf der Ausweiskarte
als auch hinsichtlich der in der Date