PRESSEMITTEILUNG (28/05)
Bundesbeauftragter fir den Datenschutz

Bonn, den 18. August 2005

Schaar: Datenver meidung ist der beste Datenschutz

Angesichts der zunehmenden Gefahrdungen der IT-Sicherheit und der jingsten Bedrohungen
durch Computerviren begrif3t der Bundesbeauftragte fir den Datenschutz Peter Schaar den heute
vorgestellten Plan zum Schutz der Informationsinfrastrukturen. Ein wirksamer Schutz der
Informationsinfrastrukturen ist eine Grundvoraussetzung fur einen effektiven Datenschutz. Dies
alein reicht aber nicht aus. Zur Prévention gehdrt ein sparsamer Umgang mit personenbezogenen
Daten. Hierzu kénnen sowohl die Wirtschaft, der Staat und auch die Betroffenen selbst beitragen.

Peter Schaar: ,, Den besten Datenschutz errei chen wir, wenn personenbezogene
Datensammlungen von vornherein vermieden werden.”

Die Wirklichkeit sieht aber haufig anders aus:

Beim elektronischen Geschéftsverkehr und dem millionenfachen Einsatz von Kunden-, Geld- und
Kreditkarten entstehen riesige Bestande personenbezogener Daten, die einen hohen
wirtschaftlichen Wert darstellen. Dies fordert geradezu dazu heraus, die einmal angefallenen
Daten auch jenseits des gesetzlich Erlaubten gewinntrachtig zu verwerten und sich
gegebenenfallsillegal zu beschaffen. Die Grundsatze von Datenvermeidung und
Datensparsamkeit sind deswegen hier besonders strikt zu beachten, um Begehrlichkeiten erst gar
nicht entstehen zu lassen.

Aber auch dort, wo die Wirtschaft auf die Verarbeitung personenbezogener Daten verzichtet, hat
dies nicht unbedingt zur Folge, dass tatsachlich weniger Daten erhoben und gespeichert werden.
So wird derzeit Uber eine Verpflichtung der Telekommunikationsunternehmen nachgedacht, die
vom Fernmeldegehei mnis geschuitzten Verkehrsdaten vorsorglich fur staatliche Zwecke zu
speichern, auch wenn sie diese selbst nicht bendtigen. Dies hétte zur Folge, dass viele Millionen
Datensétze der Nutzer des Internets und anderer Telekommunikationsdienste standardméldig
gespeichert werden, von denen die Ubergrof3e Mehrzahl auch fir die Strafverfolgung nicht
erforderlich sind.

Ein weiteres Beispiel, wo durch die Erhebung vieler personenbezogener Daten ein zusétzliches
Sicherheitsrisiko entsteht, ist die Personalisierung von immer weiteren Lebensvorgangen.
Besonders kritisch ist die Personalisierung der WM-Tickets. Rechtlich problematisch ist hier
insbesondere die Erhebung und Verarbeitung der Pass- bzw. Personal auswei snummer.

Gefahrdungen fur die I T-Sicherheit kommen aber nicht immer nur von aufZen.

Nicht vergessen werden durfen Sicherheitslicken, die einen Missbrauch von Daten durch eigene
Mitarbeiter ermdglichen. Diesbeziigliche Anforderungen an die Datensicherheit werden zum Teil
auch von staatlichen Stellen nicht eingehalten. So wurde fur das Programm zur Berechnung des
Arbeitslosengeldes |1 (A2LL) bis heute keine Beschrankung durch ein differenziertes
Zugriffsberechtigungskonzept eingerichtet. Das heil3t, die Sachbearbeiter haben nach wie vor die



Moglichkeit eines bundesweiten Zugriffs auf den gesamten Datenbestand von A2L L.
Missbrauchliche Zugriffe konnen mangels Protokollierung der lesenden Zugriffe nicht einmal
verfol gt werden.
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